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DIREKTIIVIT

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2016/680,
annettu 27 piivind huhtikuuta 2016,

luonnollisten henkiléiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen

kisittelyssi rikosten ennalta estimisti, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia

tai rikosoikeudellisten seuraamusten tdytintGonpanoa varten seki ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepiitoksen 2008/977/YOS kumoamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 16 artiklan 2 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsddtimisjarjestyksessd hyviksyttiviksi siddokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon alueiden komitean antaman lausunnon ('),

noudattavat tavallista lainsdatamisjirjestysta (3,

sekd katsovat seuraavaa:

(1)  Luonnollisten henkiloiden suojelu henkilotietojen kasittelyn yhteydessdé on perusoikeus. Euroopan unionin
perusoikeuskirjan, jiljempand ‘perusoikeuskirja’, 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus henkilotietojensa suojaan.

(2)  Sen vuoksi niissd perjaatteissa ja sdannoissé, jotka koskevat luonnollisten henkildiden suojelua henkilétietojen
kisittelyssd, olisi henkiloiden kansalaisuudesta ja asuinpaikasta riippumatta otettava huomioon heidin
perusoikeutensa ja -vapautensa ja erityisesti oikeus henkildtietojen suojaan. Talld direktiivilld pyritddn tukemaan
vapauden, turvallisuuden ja oikeuden alueen kehittimista.

(3)  Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkilétietojen suojeluun uusia haasteita. Henkil6tietoja
keritddn ja jaetaan nyt merkittavisti suuremmassa mittakaavassa. Teknologia mahdollistaa henkilotietojen
ennenndkemdttoman laajan kdsittelyn muun muassa rikosten ennalta estimisen, tutkimisen, paljastamisen tai
rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten tdytintdonpanon kaltaisessa toiminnassa.

(4)  Olisi helpotettava henkilotietojen vapaata kulkua toimivaltaisten viranomaisten kesken unionissa rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien
ehkiisyd varten, ja tdllaisten tietojen siirtimistd kolmansiin maihin ja kansainvilisille jirjestoille; samalla olisi
varmistettava henkil6tietojen korkeatasoinen suoja. Tama kehitys edellyttdd sellaisen vahvemman ja johdonmu-
kaisemman henkilotietojen suojakehyksen luomista, jota tuetaan tehokkaalla taytintoonpanolla.

(5)  Euroopan parlamentin ja neuvoston direktiivid 95/46/EY (°) sovelletaan kaikkeen jisenvaltioissa sekd julkisella ettd
yksityiselld sektorilla tapahtuvaan henkilotietojen kisittelyyn. Sitd ei kuitenkaan sovelleta henkilotietojen
kasittelyyn, joka suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu yhteison oikeuden soveltamisalaan,
kuten rikosasioissa tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon yhteydessa.

() EUVLC 391,18.12.2012,s.127.

(*) Euroopan parlamentin kanta, vahvistettu 12. maaliskuuta 2014 (ei vield julkaistu virallisessa lehdessd), ja neuvoston ensimmiisen
kisittelyn kanta, vahvistettu 8. huhtikuuta 2016 (ei vield julkaistu virallisessa lehdessd). Euroopan parlamentin kanta, vahvistettu
14. huhtikuuta 2016.

(*) Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivind lokakuuta 1995, yksiloiden suojelusta henkilotietojen
kisittelyssd ja ndiden tietojen vapaasta liikkkuvuudesta (EYVL L 281, 23.11.1995, s. 31).
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Rikosasioissa tehtavan oikeudellisen yhteistyon ja poliisiyhteistyon aloilla sovelletaan neuvoston puitepddtostd
2008/977[YOS (!). Kyseisen puitepditoksen soveltamisala rajoittuu jisenvaltioiden keskenddn siirtdmien tai
saataville asettamien henkilétietojen kisittelyyn.

Rikosasioissa tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon varmistamiseksi on taattava luonnollisten
henkildiden henkil6tietojen korkeatasoinen ja johdonmukainen suoja ja helpotettava henkil6tietojen vaihtoa
jasenvaltioiden toimivaltaisten viranomaisten kesken. Sitd varten kaikkien jdsenvaltioiden olisi tarjottava
samantasoinen luonnollisten henkil6iden oikeuksien ja vapauksien suoja toimivaltaisten viranomaisten kasitellessd
henkil6tietoja rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelua ja tdllaisten uhkien ehkiisyd varten. Jotta henkildtietoja voidaan suojata tehokkaasti koko unionissa, on
vahvistettava rekisterdidyn oikeuksia ja lisdttdvd henkilotietoja kisittelevien vastuuta, sekd varmistettava
samantasoiset valtuudet seurata henkilotietojen suojelua koskevien sddntojen noudattamista jdsenvaltioissa ja
varmistaa se.

Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 2 kohdassa maaratdan, ettd Euroopan parlamentti
ja neuvosto antavat luonnollisten henkiloiden suojaa koskevat sdinnot, jotka koskevat henkilotietojen kasittelyd,
sekd sddnnot, jotka koskevat ndiden tietojen vapaata liikkuvuutta.

Taltd pohjalta Euroopan parlamentin ja neuvoston asetuksessa (EU) 2016/679 (%) vahvistetaan yleiset sddnnot
luonnollisten henkildiden suojelemiseksi henkilotietojen kisittelyssd ja niiden tietojen vapaan liikkuvuuden
varmistamiseksi unionissa.

Lissabonin sopimuksen hyviksyneen hallitustenvilisen konferenssin pditosasiakirjan liitteend olevassa
julistuksessa N:o 21 henkil6tietojen suojasta rikosoikeuden alalla tehtdvin oikeudellisen yhteistyon ja poliisiyh-
teistyon aloilla konferenssi totesi, ettd Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaiset
erityissddnnot  henkilotietojen  suojasta ja  henkilotietojen vapaasta likkkuvuudesta  saattavat  osoittautua
tarpeellisiksi rikosoikeuden alalla tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla niiden alojen
erityisluonteen vuoksi.

On sen vuoksi asianmukaista kohdistaa niille aloille direktiivi, jossa vahvistetaan erityiset sddnnét luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten kasitellessd henkilotietoja rikosten ennalta estidmistd,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytint66npanoa
varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tdllaisten uhkien ehkdisyi varten,
ottaen huomioon niiden toimintojen erityisluonteen. Téllaisiin toimivaltaisiin viranomaisiin voi kuulua oikeusvi-
ranomaisten kaltaisten julkisten viranomaisten lisaksi poliisiviranomaisia tai muita lainvalvontaviranomaisia sekd
myos muita elimid tai yksikoitd, joille on jdsenvaltion lainsdddidnndssd annettu tehtdviksi hoitaa julkishallinnon
tehtdvid tai kayttdd julkista valtaa tdssd direktiivissd mainittuihin tarkoituksiin. Jos tillainen elin tai yksikko
kisittelee henkilotietoja muita kuin tdssd direktiivissd sdddettyja tarkoituksia varten, sovelletaan asetusta (EU)
2016/679. Niin ollen asetusta (EU) 2016/679 sovelletaan tapauksissa, joissa elin tai yksikko kerdd henkilotietoja
muita tarkoituksia varten ja kisittelee nditd henkilotietoja edelleen lakisditeisen velvoitteensa noudattamiseksi.
Esimerkiksi rahoituslaitokset siilyttdvat rikosten tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien
tarkoituksiin tiettyjd kasittelemiddn henkilotietoja ja antavat kyseiset henkilotiedot ainoastaan toimivaltaisten
viranomaisten kayttoon erityistapauksissa ja jasenvaltion lainsddddntdd noudattaen. Sopimuksen tai muun
oikeudellisen asiakirjan ja henkilotietojen kasittelijoihin timin direktiivin nojalla sovellettavien sddnnosten olisi
sidottava elintd tai yksikkod, joka kisittelee henkilotietoja tallaisten viranomaisten lukuun timin direktiivin
soveltamisalan puitteissa; timi ei kuitenkaan vaikuta asetuksen (EU) 2016/679 soveltamiseen siltd osin kuin se
koskee henkilotietojen kisittelya sellaisen kisittelijan toimesta, joka ei kuulu timén direktiivin soveltamisalaan.

Poliisiviranomaisten tai muiden lainvalvontaviranomaisten suorittamat toimet keskittyvit ldhinni rikosten ennalta
estamiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin, mukaan lukien poliisin toimet, jotka
koskevat hdirioité, joista ei ennakkoon tiedetd, onko kyse rikoksesta. Téllaisiin toimiin voi kuulua vallan kaytto
toteuttamalla pakkokeinoja, kuten mielenosoituksissa, suurissa urheilutapahtumissa ja mellakoissa toteutetut
poliisin toimet. Mainittuihin toimiin kuuluu myds lain ja jirjestyksen ylldpitiminen, joka on annettu poliisiviran-
omaisten tai muiden lainvalvontaviranomaisten tehtiviksi silloin, kun se on tarpeen sellaisilta yleiseen

(") Neuvoston puitepddtos 2008/977/YOS, tehty 27 pdivind marraskuuta 2008, rikosasioissa tehtdvissd poliisi- ja oikeudellisessa
yhteistydssd kisiteltdvien henkil6tietojen suojaamisesta (EUVL L 350, 30.12.2008, s. 60).

(%) Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkiliden suojelusta
henkilotietojen kisittelyssd sekd nididen tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(ks. timin virallisen lehden s. 1).
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turvallisuuteen ja yhteiskunnan perustavanlaatuisiin lailla suojattuihin etuihin kohdistuvilta uhkilta suojelua ja
niiden ehkiisyd varten, jotka voivat johtaa rikokseen. Jasenvaltiot voivat antaa toimivaltaisille viranomaisille muita
tehtdvid, joita ei valttdimdttd suoriteta rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin littyvid
syytetoimia varten eiké yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisyid varten,
jolloin siltd osin kuin niitd muita tarkoituksia varten suoritettava henkilotietojen kisittely kuuluu unionin
oikeuden soveltamisalaan, se kuuluu asetuksen (EU) 2016/679 soveltamisalaan.

(13) Tassd direktiivissd tarkoitettua rikosta olisi pidettdvd unionin oikeuden itsendisend kasitteend, silld tavoin kuin
Euroopan unionin tuomioistuin, jdljempana 'unionin tuomioistuin’, on sitd tulkinnut.

(14) Koska tatd direktiivid ei ole tarkoitus soveltaa henkilotietojen kisittelyyn, joka suoritetaan sellaisen toiminnan
yhteydessd, joka ei kuulu unionin oikeuden soveltamisalaan, kansallista turvallisuutta koskevia toimia, kansallisia
turvallisuuskysymyksid kisittelevien virastojen tai yksikoiden toimia ja jasenvaltioiden suorittamaa henkilotietojen
kisittelyd niiden toteuttaessa Euroopan unionista tehdyn sopimuksen V osaston 2 luvun soveltamisalaan kuuluvaa
toimintaa ei saisi pitdd tdman direktiivin soveltamisalaan kuuluvina.

(15) Jotta luonnollisilla henkililld olisi samantasoinen suoja ja tiytintdonpanokelpoiset oikeudet kaikkialla unionissa
ja jotta estetddn toimivaltaisten viranomaisten vilistd henkilGtietojen vaihtoa haittaavat eroavuudet, tissd
direktiivissd olisi vahvistettava sellaisten henkilotietojen suojaa ja vapaata liikkkuvuutta koskevat yhdenmukaiset
sdannot, joita kasitellddn rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja tallaisten uhkien ehkdisyi varten. Jasenvaltioiden lainsddddntojen lihentdminen ei saisi johtaa
lainsddddnnolld turvattavan henkilotietojen suojan heikentymiseen, vaan silli olisi pdinvastoin pyrittava
varmistamaan tietosuojan korkea taso unionissa. Jisenvaltioita ei saisi estdd sddtimaistd suojatoimista, jotka
ylittavat tdssd direktiivissd vahvistetut suojatoimet rekisterdidyn oikeuksien ja vapauksien suojelemiseksi
toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa.

(16) Tama direktiivi ei rajoita virallisten asiakirjojen julkisuusperiaatetta. Asetuksen (EU) 2016/679 mukaisesti
viranomaiset tai julkis- tai yksityisoikeudelliset yhteisot voivat luovuttaa viranomaisten tai yhteisdjen hallussa
yleisen edun vuoksi toteutetun tehtivin suorittamiseksi olevien virallisten asiakirjojen sisdltimid henkilotietoja
sellaisen unionin oikeuden tai jdsenvaltion lainsdddinnon mukaisesti, jota viranomaiseen tai yhteis66n
sovelletaan, jotta voidaan sovittaa yhteen virallisten asiakirjojen julkisuus ja oikeus henkil6tietojen suojaan.

(17) Tdmin direktiivin tarjoamaa suojelua olisi sovellettava luonnollisiin henkiloihin heiddn kansalaisuudestaan ja
asuinpaikastaan riippumatta, silloin kun on kyse heiddn henkil6tietojensa kisittelysta.

(18) Vakavan vadrinkdytosten riskin ennalta estimiseksi luonnollisten henkildiden suojelun olisi oltava teknologia-
neutraalia eli se ei saisi riippua kéytetystd tekniikasta. Luonnollisten henkildiden suojelun olisi koskettava myos
henkil6tietojen automaattista kisittelyd sekd sellaisten henkil6tietojen manuaalista kasittelyd, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Tamin direktiivin soveltamisalaan ei pitdisi
kuulua sellaisia asiakirjoja tai asiakirjojen kokonaisuuksia kansilehtineen, joita ei ole jdrjestetty tiettyjen
perusteiden mukaisesti.

(19) Unionin toimielinten, elinten ja laitosten suorittamaan henkilotietojen kasittelyyn sovelletaan Euroopan
parlamentin ja neuvoston asetusta (EY) N:o 45/2001 ('). Asetus (EY) N:o 45/2001 ja muut tillaiseen
henkilotietojen kasittelyyn sovellettavat unionin sdddokset olisi mukautettava asetuksessa (EU) 2016/679
vahvistettujen periaatteiden ja sddntojen mukaisiksi.

(20) Tamd direktiivi ei estd jdsenvaltioita tdsmentdmistd kansallisissa rikosprosessisddnnoissddn tuomioistuinten ja
muiden oikeusviranomaisten suorittamaan henkilotietojen késittelyyn liittyvid kasittelytoimia ja -menettelyitd
erityisesti, jos henkilotiedot sisdltyvit tuomioistuimen pditokseen tai rikosoikeudelliseen menettelyyn liittyvdan
merkintdan.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivini joulukuuta 2000, yksiléiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua tai tunnistettavissa olevaa
luonnollista henkilod. Sen madrittdmiseksi, onko luonnollinen henkilo tunnistettavissa, olisi otettava huomioon
kaikki keinot, kuten seulonta, joita rekisterinpitdja tai muu henkild voi kohtuullisen todenndkoisesti kayttdd
mainitun luonnollisen henkilon tunnistamiseen suoraan tai vilillisesti. Sen varmistamiseksi, voidaanko keinoja
kohtuullisen todennikoisesti kdyttdd luonnollisen henkilon tunnistamiseen, olisi otettava huomioon kaikki
objektiiviset tekijit, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika sekd kasittelya-
jankohtana kaytettdvissd oleva teknologia ja tekninen kehitys. Tietosuojaperiaatteita ei timin vuoksi pitdisi
soveltaa anonyymeihin tietoihin eli tietoihin, jotka eivat liity tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon, tai henkilotietoihin, joiden tunnistettavuus on poistettu siten, ettei rekisterdidyn
tunnistaminen ole endd mahdollista.

Viranomaisia, joille luovutetaan henkilotietoja lakisddteisen velvoitteen mukaisesti julkisen vallan kayttimistd
varten, kuten vero- ja tulliviranomaisia, talousrikosten tutkintayksikoitd, itsendisid hallintoviranomaisia tai
arvopaperimarkkinoiden sdintelystd ja valvonnasta vastaavia rahoitusmarkkinaviranomaisia, ei olisi pidettdva
vastaanottajina, jos ne saavat henkilotietoja, jotka ovat tarpeen tietyn tutkimuksen suorittamiseksi yleisen edun
vuoksi unionin oikeuden tai jisenvaltion lainsddddnnon mukaisesti. Viranomaisten tietojenluovutuspyynto olisi
aina tehtdva kirjallisesti, se olisi perusteltava, sen olisi oltava tilapiinen ja se ei saisi koskea koko rekisterii tai
johtaa rekisterien yhteenliittimiseen. Niiden viranomaisten olisi kasiteltdvd henkilotietoja sovellettavia tietosuoja-
sdant6jd noudattaen kisittelyn tarkoitusten mukaisesti.

Geneettiset tiedot olisi madriteltavd henkilotiedoiksi, jotka liittyvdt luonnollisen henkilon perittyihin tai
hankittuihin ominaisuuksiin, joista selvidd yksilollistd tietoa asianomaisen luonnollisen henkilon fysiologiasta tai
terveydentilasta ja jotka on saatu analysoimalla asianomaiselta luonnolliselta henkiloltd saatua biologista niytettd,
erityisesti kromosomien, deoksiribonukleiinihapon (DNA) tai ribonukleiinihapon (RNA) analyysilla tai muusta
vastaavia tietoja tarjoavasta tekijistd tehdylld analyysilla. Ottaen huomioon geneettisten tietojen
monimutkaisuuden ja arkaluonteisuuden on olemassa huomattava riski siitd, ettd rekisterinpitdja kayttdd niitd
vadrin ja kdyttdd niitd uudelleen erilaisiin tarkoituksiin. Kaikenlainen geneettisiin piirteisiin liittyvd syrjintd olisi
lahtokohtaisesti kiellettava.

Terveyttd koskevia henkilotietoja ovat kaikki tiedot, jotka koskevat rekisterdidyn terveydentilaa, paljastavat tietoja
rekisterdidyn entisestd, nykyisesta tai tulevasta fyysisestd terveydestd tai mielenterveydestd. Tahdn kuuluvat tiedot,
jotka on kerdtty luonnollisen henkilon rekisteroityessd Euroopan parlamentin ja neuvoston direktiivissd
2011/24/EU (") tarkoitettujen terveyspalvelujen saamista varten tai niiden tarjoamisen yhteydessé; luonnolliselle
henkilolle annettu numero, symboli tai erityistuntomerkki, jolla hdnet voidaan tunnistaa yksiselitteisesti
terveydenhuollon piirissd; kehon osan tai kehosta perdisin olevan aineen testaamisesta tai tutkimisesta saadut
tiedot, kuten geneettiset tiedot ja biologiset naytteet; sekd kaikki tiedot esimerkiksi sairauksista, vammoista,
sairauden riskistd, esitiedoista tai annetuista hoidoista sekd tieto rekisterdidyn fyysisestd tai lidketieteellisestd
tilanteesta riippumatta siitd, mistd ldhteestd tiedot on saatu (esimerkiksi lddkariltd tai muulta terveydenhuollon
ammattilaiselta, sairaalalta, ladkinnallisestd laitteesta vai diagnostisesta in vitro -testistd).

Kaikki jasenvaltiot ovat Kansainvilisen rikospoliisijirjestén (Interpol) jisenid. Toimeksiantonsa mukaisesti Interpol
vastaanottaa, sdilyttdd ja jakaa henkilotietoja auttaakseen toimivaltaisia viranomaisia kansainvalisen rikollisuuden
ehkéisemisessd ja torjunnassa. Sen vuoksi unionin ja Interpolin yhteistyotd on aiheellista tiivistdd edistimalld
tehokasta henkilotietojen vaihtoa ja turvaamalla samalla perusoikeuksien ja -vapauksien noudattaminen
henkilotietojen automaattisessa kisittelyssi. Kun henkil6tietoja siirretddn unionista Interpolille ja siihen jdsenid
lahettaviin maihin, olisi sovellettava titd direktiivid ja erityisesti sen kansainvilisid siirtoja koskevia sdannoksid.
Tamd direktiivi ei saisi vaikuttaa neuvoston yhteisessd kannassa 2005/69/YOS (*) ja neuvoston pddtoksessd
2007/533/YOS (%) vahvistettuihin erityisiin sddnt6ihin.

Kaikki henkilotietojen kasittely on suoritettava lainmukaisesti, asianomaisia luonnollisia henkil6itd kohtaan
asianmukaisella tavalla ja lipindkyvisti ja vain tiettyd laissa sdddettyd tarkoitusta varten. TAmi ei itsessddn estd
lainvalvontaviranomaisia suorittamasta peitetutkinnan tai videovalvonnan kaltaisia toimia. Tallaisia toimia voidaan
suorittaa rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta

(") Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 piivind maaliskuuta 2011, potilaiden oikeuksien soveltamisesta
rajatylittavissi terveydenhuollossa (EUVL L 88, 4.4.2011, s. 45).

(*) Neuvoston yhteinen kanta 2005/69/YOS, vahvistettu 24 pdivinid tammikuuta 2005, erdiden tietojen vaihdosta Interpolin kanssa
(EUVLL 27,29.1.2005,s. 61).

(®) Neuvoston pdités 2007/533/YOS, tehty 12 piivind kesikuuta 2007, toisen sukupolven Schengenin tietojirjestelman (SIS II)
perustamisesta, toiminnasta ja kdytostd (EUVL L 205, 7.8.2007, s. 63).



4.5.2016 Euroopan unionin virallinen lehti L 119/93

suojelua ja tédllaisten uhkien ehkdisyi varten, edellyttien, ettd niistd on sdddetty laissa ja ne ovat vilttimattomia ja
oikeasuhteisia toimenpiteitd demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon kyseisen
luonnollisen henkilon oikeutetut edut. Asianmukaista késittelyd koskeva tietosuojaperiaate on kisitteend erillinen
oikeudesta oikeudenmukaiseen oikeudenkiyntiin, sellaisena kuin se on maddritelty perusoikeuskirjan 47 artiklassa
ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen, jdljempind ‘Euroopan
ihmisoikeussopimus’, 6 artiklassa. Luonnollisille henkilville olisi ilmoitettava henkil6tietojen kasittelyyn liittyvistd
riskeistd, sddnnoistd, suojatoimista ja oikeuksista sekd siitd, miten he voivat kdyttdad kasittelyd koskevia
oikeuksiaan. Varsinkin henkil6tietojen kisittelyn nimenomaiset tarkoitukset olisi méiritettdvd ja ilmoitettava
henkilotietojen keruun yhteydessd selvisti ja lainmukaisesti. Henkilotietojen olisi oltava asianmukaisia ja
olennaisia kisittelyn tarkoituksiin ndhden. Sen vuoksi olisi erityisesti varmistettava, ettd henkilotietoja ei kerdtd
liikaa ja ettd niitd sdilytetddn ainoastaan niin kauan kuin on tarpeen tietojenkdsittelyn tarkoitusten toteuttamista
varten. Henkil6tietoja olisi kasiteltdvd vain jos Kasittelyn tarkoitusta ei voida kohtuullisesti toteuttaa muilla
keinoin. Rekisterinpitéjan olisi asetettava mairdajat henkilStietojen poistoa tai niiden siilyttdmisen tarpeellisuuden
saannollistd tarkistusta varten, jotta voidaan varmistaa, ettei tietoja sdilytetd pidempdin kuin on tarpeen.
Jasenvaltioiden olisi maédritettdvd asianmukaisia suojatoimia henkilotiedoille, joita siilytetddn pidempid aikoja
yleisen edun mukaista arkistointia tai tieteellisid, tilastollisia tai historiallisia tarkoituksia varten.

ikosten ennalta estiminen, tutkiminen ja niistd syyttiminen edellyttivat, ettd toimivaltaiset viranomaiset voiva

27)  Rikost Ita est tutk j t t dellyttavit, ettd t Itaiset t t
asitella tiettyjen rikosten ennalta estimisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien
kisitelld tiettyj kost lta est tutk paljast tai rikoksiin liittyv t
yhteydessi kerdttyjd henkilotietoja myos muissa yhteyksissd ymmartdakseen rikollista toimintaa ja havaitakseen
yhteyksid selvitettdvien rikosten valilla.

(28) Kisittelyn liittyvdn turvallisuuden ylldpitdmiseksi ja tdmin direktiivin vastaisen késittelyn estdmiseksi
henkil6tietoja olisi kasiteltdvd siten, ettd varmistetaan asianmukainen turvallisuuden ja luottamuksellisuuden taso,
muun muassa ehkdisemalld luvaton pddsy henkilotietoihin tai niiden kisittelyyn kdytettyihin laitteistoihin sekd
téllaisten tietojen tai laitteistojen luvaton kaytto, ja otetaan huomioon uusin tekniikka ja teknologia seki toteutta-
miskustannukset suhteessa riskeihin ja suojattavien henkilotietojen luonteeseen.

(29) Henkilotiedot olisi kerdttdva tiettyd nimenomaista ja laillista tarkoitusta varten timdn direktiivin puitteissa ja niitd
ei saisi kisitelld sellaisia tarkoituksia varten, jotka ovat yhteensopimattomia rikosten ennalta estimisen,
tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten
taytintoonpanon, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelun, kanssa. Jos sama tai eri
rekisterinpitdja kisittelee henkilotietoja muussa tdmin direktiivin soveltamisalaan kuuluvassa tarkoituksessa kuin
siind, jota varten tiedot on keritty, kisittely olisi sallittavaa edellyttden, ettd se on luvallista sovellettavien
sdannosten mukaisesti ja tarpeellista ja oikeasuhteista titd muuta tarkoitusta varten.

(30) Tietojen paikkansapitivyyden periaatetta sovellettaessa olisi otettava huomioon asianomaisen kasittelyn luonne ja
tarkoitus. Erityisesti oikeudellisissa menettelyissd lausunnot, jotka sisiltdvit henkilotietoja, perustuvat
luonnollisten henkiloiden subjektiiviseen havaintoon eivitkd ole aina todennettavissa. Nain ollen paikkansapi-
tdvyyden vaatimus ei saisi koskea lausunnon paikkansapitdvyyttd, vaan ainoastaan sitd tosiseikkaa, ettd tietty
lausunto on annettu.

(31) Rikosasioissa tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla suoritettavalle henkilotietojen kasittelylle
on ominaista, ettd kasiteltdvit henkilotiedot koskevat eri ryhmiin kuuluvia rekisterdityja. Sen wvuoksi olisi
tarvittaessa ja mahdollisuuksien mukaan pyrittava erottamaan selvisti toisistaan henkilotiedot, jotka koskevat eri
ryhmiin kuuluvia rekisteroityjd, kuten: rikoksesta epiiltyja; rikoksesta tuomittuja; rikoksen uhreja ja kolmansia
osapuolia, kuten todistajia; henkil6itd, joilla on tirkeiti tietoja; sekd rikoksesta epiiltyjen ja tuomittujen kontakteja
ja kumppaneita. Tama ei saisi estdd perusoikeuskirjassa ja Euroopan ihmisoikeussopimuksessa taatun syyttomyys-
olettamaa koskevan oikeuden soveltamista, sellaisena kuin unionin tuomioistuin ja Euroopan ihmisoikeustuo-
mioistuin ovat sen tulkinneet.

(32) Toimivaltaisten viranomaisten olisi varmistettava, ettd virheellisid, epatdydellisid tai vanhentuneita henkilotietoja ei
siirretd eikd aseteta saataville. Jotta voidaan varmistaa toisaalta luonnollisten henkildiden suojelu ja toisaalta
siirrettdvien tai saataville asetettavien henkil6tietojen paikkansapitivyys, taydellisyys tai ajantasaisuuden aste seki
luotettavuus, toimivaltaisten viranomaisten olisi mahdollisuuksien mukaan lisittivd tarvittavat tiedot kaikkiin
henkildtietojen siirtoihin.

(33) Kun tdssd direktiivissd viitataan jdsenvaltion lainsdddantoon, oikeusperustaan tai lainsdddantotoimeen, siind ei
valttimittd edellytetd parlamentissa hyvaksyttyd sdddostd, sanotun kuitenkaan rajoittamatta asianomaisen
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jasenvaltion perustuslaillisen jarjestyksen edellyttimien vaatimusten soveltamista. Kyseisen jdsenvaltion
lainsdddidnnon, oikeusperustan tai lainsddddntotoimen olisi kuitenkin oltava selked ja tismallinen ja sen
soveltamisen olisi oltava asianosaisten kannalta ennakoitavissa unionin tuomioistuimen ja Euroopan ihmisoikeus-
tuomioistuimen oikeuskdytinnon mukaisesti. Tdmdn direktiivin soveltamisalaan kuuluvaa henkilétietojen
kisittelyd  sddntelevdssd jasenvaltion lainsddddnnossd  olisi mddritettdvd  ainakin tavoitteet, késiteltavat
henkilotiedot, kisittelyn tarkoitukset, menettelyt henkilotietojen eheyden ja luottamuksellisuuden siilyttamiseksi
sekd menettelyt tietojen tuhoamiseksi, jotta annetaan riittdvit takeet véidrinkdytto- ja mielivaltaisuusriskin
torjumiseksi.

(34) Toimivaltaisten viranomaisten suorittaman henkilGtietojen Kkisittelyn rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkdisyd varten, olisi
katettava kaikenlaiset toiminnot tai toimintojen kokonaisuudet, jotka kohdistetaan henkilotietoihin tai
henkildtietoja siséltaviin tietojoukkoihin niitd tarkoituksia varten joko automaattista tietojenkasittelyd kdyttien tai
muutoin, kuten tietojen kerddminen, tallentaminen, jirjestiminen, jisentdminen, sdilyttiminen, muokkaaminen
tai muuttaminen, haku, kysely; kiytto, yhteensovittaminen tai yhdistiminen, kisittelyn rajoittaminen, poistaminen
tai tuhoaminen. Erityisesti timin direktiivin sddnt6jd olisi sovellettava, kun henkilotietoja siirretddn timin
direktiivin mukaisia tarkoituksia varten tdman direktiiviin soveltamisalaan kuulumattomalle vastaanottajalle.
Tillaisella vastaanottajalla olisi tarkoitettava luonnollista henkiload tai oikeushenkil6d, viranomaista, virastoa tai
muuta elintd, jolle toimivaltainen viranomainen luovuttaa laillisesti henkilétietoja. Silloin, kun henkilétiedot ovat
alun perin toimivaltaisen viranomaisen johonkin timin direktiivin tarkoituksista kerddmid, asetusta (EU)
2016/679 olisi sovellettava niiden tietojen kdsittelyyn muita kuin timin direktiivin tarkoituksia varten, kun
unionin oikeus tai jasenvaltion lainsddddnté mahdollistaa tillaisen kasittelyn. Erityisesti asetuksen (EU) 2016/679
sdant6ja olisi sovellettava henkilotietojen siirtoon timédn direktiivin soveltamisalaan kuulumattomia tarkoituksia
varten. Sellaiseen henkilotietojen kdsittelyyn, jonka suorittaa vastaanottaja, joka ei ole toimivaltainen
viranomaisen tai joka ei toimi tdssid direktiivissd tarkoitettuna toimivaltaisena viranomaisena ja jolle
toimivaltainen viranomainen luovuttaa henkil6tietoja laillisesti, olisi sovellettava asetusta (EU) 2016/679. Kun
jasenvaltiot panevat tdytintoon tdtd direktiivid, niiden olisi lisiksi voitava tismentdd tarkemmin asetuksen (EU)
2016/679 soveltamista kyseisessd asetuksessa vahvistettujen edellytysten mukaisesti.

(35) Jotta henkilotietojen kasittely timédn direktiivin nojalla olisi lainmukaista, sen olisi oltava tarpeen toimivaltaisen
viranomaisen unionin oikeuteen tai jdsenvaltion lainsdddint66n perustuvan yleistd etua koskevan tehtdvin
suorittamiseksi rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytintoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja tillaisten uhkien ehkdisyd varten. Naiden toimien olisi katettava rekisterdidyn elintdrkeiden
etujen suojaaminen. Rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia
koskevan tehtdvin suorittaminen on institutionaalisesti ja lain nojalla annettu toimivaltaisille viranomaisille, miké
antaa ndille mahdollisuuden vaatia luonnollisilta henkil6iltd esitettyjen pyyntdjen noudattamista. Téllaisessa
tapauksessa rekisterdidyn suostumuksen, sellaisena kuin se on mairiteltynd asetuksessa (EU) 2016/679, ei pitiisi
olla pitevd oikeudellinen peruste viranomaisten suorittamalle henkilotietojen Kkisittelylle. Jos rekisterdidyltd
vaaditaan lakisddteisen velvoitteen noudattamista, rekisterdidylld ei ole todellista vapaan valinnan mahdollisuutta,
eikd hdnen suostumustaan voida tdlloin pitdd vapaachtoisena tahdonilmaisuna. Tdmai ei saisi estdd jdsenvaltioita
saatdamastd laissa, ettd rekisterdity voi suostua henkilotietojensa kasittelyyn timéan direktiivin tarkoituksia varten,
esimerkiksi DNA-testeihin rikostutkinnassa tai hidnen olinpaikkansa seurantaan elektronisen tunnisteen avulla
rikosoikeudellisten seuraamusten tdytintoonpanemiseksi.

(36) Jasenvaltioiden olisi saddettdvd, ettd jos tietoja siirtdvddn toimivaltaiseen viranomaiseen sovellettavassa unionin
oikeudessa tai jdsenvaltion lainsddddnndssd sdddetddn erityisissi olosuhteissa sovellettavista henkilotietojen
kisittelyd koskevista erityisistd edellytyksistd, kuten Kkisittelykoodien kiytostd, tietoja siirtdvdn toimivaltaisen
viranomaisen olisi ilmoitettava tillaisten henkil6tietojen vastaanottajalle tallaisista edellytyksistd ja vaatimuksesta
noudattaa niitd. Téllaisiin edellytyksiin voisi esimerkiksi kuulua kielto siirtdd henkilotietoja edelleen muille tai
kdyttdd niitd muissa kuin siind tarkoituksessa, jota varten tiedot oli toimitettu vastaanottajalle, taikka kielto
ilmoittaa rekisterdidylle tiedonsaantioikeuden rajoittamisesta ilman tietoja siirtdvin toimivaltaisen viranomaisen
etukdteen antamaa hyviksyntdd. Niitd velvoitteita olisi sovellettava myds tietojen siirtdmiseen toimivaltaisen
viranomaisen toimesta kolmansissa maissa oleville vastaanottajille tai kansainvilisille jdrjestoille. Jasenvaltioiden
olisi varmistettava, ettd tietoja siirtdvd toimivaltainen viranomainen ei sovella muissa jisenvaltioissa oleviin
vastaanottajiin taikka Euroopan unionin toiminnasta tehdyn sopimuksen V osaston 4 ja 5 lukujen nojalla
perustettuihin virastoihin, elimiin ja laitoksiin muita tillaisia edellytyksid kuin niitd, joita sovelletaan
samankaltaisiin tietojen siirtoihin kyseisen toimivaltaisen viranomaisen jisenvaltiossa.

(37) Henkilotiedot, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, ansaitsevat erityistd
suojelua, koska niiden kisittelyn asiayhteys voisi aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille.
Tallaisiin henkilotietoihin olisi sisdllyttavd henkilotiedot, joista ilmenee rotu tai etninen alkuperd. Ilmaisun “rotu”
kdyttiminen tdssd direktiivissd ei kuitenkaan tarkoita sitd, ettd unioni hyviksyisi teorioita, joilla yritetddn
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madrittdd eri ihmisrotujen olemassaolo. Tillaisia henkil6tietoja olisi voitava kisitelld vain, jos kasittelyssd
noudatetaan rekisteroidyn laissa sdddettyja oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia ja jos
kisittely sallitaan lain mukaisissa tapauksissa taikka jos kasittely on tarpeen rekisterdidyn tai toisen henkilon
elintarkeiden etujen suojaamiseksi, vaikka titd ei vield sallittaisi laissa, tai jos késittely koskee tietoja, jotka
rekister6ity on nimenomaisesti saattanut julkisiksi. Rekisterdidyn oikeuksia ja vapauksia koskeviin asianmukaisiin
suojatoimiin voisi esimerkiksi kuulua mahdollisuus kerdtd nditd tietoja ainoastaan kyseistd luonnollista henkil6d
koskevien muiden tietojen kerddmisen yhteydessd, kerdttyjen tietojen riittdvd suojaaminen, tiukempien sddnt6jen
soveltaminen toimivaltaisen viranomaisen henkil6stoon tietojen kayttoon saamisen osalta ja tillaisia tietoja
koskevan siirron kieltdiminen. Tallaisten tietojen kasitteleminen olisi sallittava myds laissa, jos rekisterdity on
nimenomaisesti antanut suostumuksensa kasittelylle, joka on hinen kannaltaan erityisen tungettelevaa.
Rekisterdidyn suostumus ei saisi kuitenkaan itsessiin muodostaa oikeusperustaa, jonka nojalla toimivaltaiset
viranomaiset saisivat kasitelld tallaisia arkaluonteisia tietoja.

(38) Rekisteroidylld olisi oltava oikeus olla joutumatta hinen henkilokohtaisia ominaisuuksiaan arvioivan pditoksen
kohteeksi, joka on tehty yksinomaan automatisoidun kisittelyn perusteella ja josta hinelle aiheutuu haitallisia
oikeudellisia vaikutuksia tai joka vaikuttaa haneen merkittavilld tavalla. Tallaiseen kisittelyyn olisi kuitenkin aina
sovellettava asianmukaisia suojatoimia, joihin kuuluisivat tallaisesta kisittelystd ilmoittaminen rekisteroidylle ja
oikeus ihmisen suorittamaan interventioon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada
selvityksen kyseisen arvioinnin jilkeen tehdystd pddtoksesti tai riitauttaa padtoksen. Profilointi, jonka seurauksena
luonnollisia henkil6itd syrjitddn sellaisten henkilGtietojen perusteella, jotka ovat luonteeltaan erityisen
arkaluonteisia perusoikeuksien ja -vapauksien kannalta, olisi kiellettdvd perusoikeuskirjan 21 ja 52 artiklassa
sdddettyjen ehtojen mukaisesti.

(39) Jotta rekisteroidyt voisivat kéyttdd oikeuksiaan, kaikkien rekisteroidyille tarkoitettujen tietojen, myos
rekisterinpitdjan verkkosivustolla olevien tietojen, olisi oltava helposti saatavilla ja ymmdrrettivissd, mikd
edellyttdd selkedn ja yksinkertaisen kielen kayttod. Tallaiset tiedot olisi mukautettava heikommassa asemassa
olevien henkil6iden kuten lasten tarpeisiin.

(40) Olisi sdadettiva yksityiskohtaisesti siitd, miten tdman direktiivin nojalla annettuihin sddnnéksiin perustuvien
rekisterdidyn oikeuksien kayttamistd voitaisiin helpottaa esimerkiksi mekanismeilla, joilla rekisterdity voi pyytda
pdasyd omiin henkilotietoihinsa sekd henkilotietojen oikaisua, poistamista ja kasittelyn rajoittamista, ja mahdolli-
suuksien mukaan saada nimd oikeudet maksutta. Rekisterinpitdja olisi velvoitettava vastaamaan rekisterdidyn
pyyntoihin ilman aiheetonta viivytystd, paitsi jos rekisterinpitéjd rajoittaa rekisterdidyn oikeuksia timdin direktiivin
mukaisesti. Jos pyynnot ovat lisaksi ilmeisen perusteettomia tai kohtuuttomia, esimerkiksi jos rekisterdity pyytda
perusteettomasti ja toistuvasti tietoja tai jos rekisteroity kdyttdd vairin oikeuttaan saada tietoja esimerkiksi
antamalla vddrid tai harhaanjohtavia tietoja pyyntod esittdessddn, rekisterinpitdjan olisi voitava perid kohtuullinen
maksu tai kieltdytyd suorittamasta pyydettyd toimea.

(41)  Kun rekisterinpitdjd pyytda lisitietoja rekisteridyn henkildllisyyden vahvistamiseksi, naitd tietoja olisi késiteltava
ainoastaan titd erityistarkoitusta varten, eikd niitd saisi sdilyttid kauempaa kuin kyseisen erityistarkoituksen
edellyttdmin ajan.

(42)  Ainakin seuraavat tiedot olisi asetettava rekisteroidyn saataville: rekisterinpitdjan henkildllisyys, tieto kasittelystd,
kisittelyn tarkoitukset, tieto siitd, ettd rekisteroidylld on oikeus tehdd valitus ja tieto oikeudesta pyytda rekisterin-
pitdjaltd padsyd henkilotietoihin tai niiden oikaisemista, poistamista tai kisittelyn rajoittamista. Tiedot voidaan
asettaa saataville toimivaltaisen viranomaisen verkkosivustolla. Lisdksi rekisteroidylle olisi erityistapauksissa ja
jotta tdmd voisi kdyttdd oikeuksiaan ilmoitettava kisittelyn oikeusperuste ja tietojen sdilytysaika, jos nima tiedot
ovat tarpeen ottaen huomioon ne erityisolot, joissa tietoja kisitellddn, jotta taataan rekisterdidyn tietojen
asianmukainen kisittely.

(43) Luonnollisella henkilolld olisi oltava oikeus saada pdisy tietoihin, joita hinestd on keritty, sekd mahdollisuus
kdyttdd tdtd oikeutta vaivattomasti ja kohtuullisin viliajoin voidakseen valvoa ja tarkistaa kdsittelyn
lainmukaisuuden. Kaikilla rekisteroidyilld olisi sen vuoksi oltava oikeus tietdd ja saada ilmoituksia tietojenkd-
sittelyn tarkoituksista, kasittelyajasta ja tietojen vastaanottajista, myos kolmansissa maissa. Kun tillaisiin
ilmoituksiin sisiltyy tietoja henkil6tietojen alkuperdstd, niissd ei saisi paljastua luonnollisten henkildiden eiki
varsinkaan luottamuksellisten lihteiden henkilollisyys. Tdmin oikeuden tdyttymiseksi riittdd, ettd rekister6idylld
on tdydellinen yhteenveto kyseisistd tiedoista helposti ymmadrrettivassi muodossa eli muodossa, jonka ansiosta
rekisterdity saa tiedon kyseisistd tiedoista ja voi todentaa niiden paikkansapitdvyyden ja niiden kasittelemisen
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timédn direktiivin mukaisesti, jotta hdn voi kdyttdd tdméan direktiivin mukaisia oikeuksiaan. Yhteenveto voitaisiin
toimittaa esittdimalld jaljennos kasiteltavina olevista henkilotiedoista.

Jasenvaltioiden olisi voitava hyviksyd lainsdddintotoimenpiteitd, joilla viivytetddn tai rajoitetaan rekisteroidyille
ilmoittamista tai poistetaan se tai rajoitetaan kokonaisuudessaan tai osittain heiddn pddsyddn omiin henkilotie-
toihinsa siind mddrin ja niin kauan kuin téllainen toimenpide on vilttdimdton ja oikeasuhteinen toimenpide
demokraattisessa yhteiskunnassa ottaen asianmukaisesti huomioon kyseisen luonnollisen henkilon perusoikeudet
ja oikeutetut edut, jotta viltetddn estimdstd virallisia tai laillisia tiedusteluja, tutkimuksia tai menettelyjd tai
tuottamasta haittaa rikosten ennalta estimiselle, tutkimiselle paljastamiselle tai rikoksiin liittyville syytetoimille tai
rikosoikeudellisten seuraamusten tdytdntoonpanolle tai jotta voidaan suojata yleinen tai kansallinen turvallisuus
tai muiden henkiloiden oikeudet ja vapaudet. Rekisterinpitdjin olisi arvioitava tutkimalla kukin tapaus
konkreettisesti ja yksilollisesti, olisiko oikeutta saada péisy tietoihin rajoitettava osittain tai taydellisesti.

Jos tietojen antamisesta kieltdydytddn tai sitd rajoitetaan, asiasta olisi ldhtokohtaisesti ilmoitettava kirjallisesti
rekisterdidylle. Samalla olisi annettava tiedoksi myos ne seikat tai oikeudelliset syyt, joihin tillainen paitos
perustuu.

Kaikkien rekisterdityjen oikeuksien rajoitusten on oltava perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen
mukaisia unionin tuomioistuimen ja Euroopan ihmisoikeustuomioistuimen oikeuskdytintojen tulkitsemalla
tavalla, ja on noudatettava erityisesti kyseisten oikeuksien ja vapauksien olennaista sisdltoa.

Luonnollisella henkilolld olisi oltava oikeus saada itseddn koskevat virheelliset henkilotiedot oikaistuiksi, erityisesti,
jos ne koskevat tosiasioita, ja oikeus pyytdd tietojen poistamista, jos tietojen kisittely rikkoo tatd direktiivia.
Tietojen oikaisemista koskeva oikeus ei saisi kuitenkaan vaikuttaa esimerkiksi todistajanlausunnon sisiltoon.
Luonnollisella henkil6lld olisi oltava my6s oikeus rajoittaa tietojen kasittelyd, jos hin kiistdd henkilotietojen
paikkansapitdvyyttd eikd tietojen paikkansapitdvyyttd tai virheellisyyttd voida todentaa tai jos henkilotiedot on
séilytettavd todistelua varten. Erityisesti henkilotietojen kisittelyd olisi rajoitettava sen sijaan, ettd henkilotiedot
poistetaan, jos erityistapauksessa on perusteltua syytd uskoa, ettd niiden poistaminen haittaisi rekisterdidyn
oikeutettuja etuja. Téllaisessa tapauksessa rajoitettuja tietoja saisi késitelld ainoastaan siind tarkoituksessa, joka esti
niiden poistamisen. Henkilotietojen késittelyd rajoittavia menetelmid voisivat olla muun muassa valittujen tietojen
siirtdiminen toiseen Kkisittelyjarjestelmédn, esimerkiksi arkistointitarkoituksiin, tai valittujen tietojen kéytt66n
saamisen estdminen. Automatisoiduissa rekistereissd henkilotietojen kisittelyn rajoittaminen olisi lahtokohtaisesti
varmistettava teknisin keinoin. Henkilotietojen kisittelyn rajoittaminen olisi ilmaistava jarjestelmissd siten, ettd
kdy selvasti ilmi, ettd henkiltietojen kisittely on rajoitettua. Tieto siitd, ettd kyseiset henkilotiedot on oikaistu tai
poistettu tai ettd niiden kisittelyd on rajoitettu, olisi vilitettdva tiedot vastaanottaneille tahoille ja toimivaltaisille
viranomaisille, joilta virheelliset tiedot olivat perdisin. Rekisterinpitdjien olisi myos lopetettava kyseisten tietojen
levittdiminen.

Jos rekisterinpitdjd epdd rekisterdidyn tiedonsaantioikeuden, pddsyn tietoihin tai oikeuden oikaista tai poistaa
henkilotietoja tai rajoittaa niiden kasittelyd, rekister6idylld olisi oltava oikeus pyytdd kansallista valvontavira-
nomaista tarkistamaan kisittelyn lainmukaisuuden puolestaan. Rekisterdidylle olisi ilmoitettava tistd oikeudesta.
Jos valvontaviranomainen toimii rekisterdidyn puolesta, sen olisi ilmoitettava rekisterdidylle ainakin siitd, ettd se
on tehnyt kaikki tarpeelliset tarkistukset tai uudelleentarkastelut. Valvontaviranomaisen olisi myos tiedotettava
rekisteroidylle oikeudesta kiyttdd oikeussuojakeinoja.

Jos henkilotietoja kasitellddn rikostutkinnan ja -oikeudenkdynnin yhteydessd, jisenvaltioiden olisi voitava sditdd
siitd, ettd tiedonsaantioikeuden kiyttd, pddsy tietoihin ja henkilotietojen oikaiseminen tai poistaminen tai
kisittelyn rajoittaminen toteutetaan oikeudellisia menettelyja koskevien kansallisten sdintojen mukaisesti.

Olisi vahvistettava rekisterinpitdjin vastuu suorittamastaan tai rekisterinpitdjin puolesta suoritetusta
henkil6tietojen kisittelystd. Erityisesti rekisterinpitdjlld olisi oltava velvollisuus toteuttaa tarvittavat ja tehokkaat
toimenpiteet, ja sen olisi voitava osoittaa, ettd kisittelytoimet ovat timdn direktiivin mukaisia. Tallaisia
toimenpiteitd toteutettaessa olisi otettava huomioon kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuva riski. Rekisterinpitdjin toimenpiteisiin olisi
kuuluttava heikommassa asemassa olevien luonnollisten henkiloiden kuten lasten henkilotietojen Kkisittelya
koskevien erityisten suojatoimien laatiminen ja tdytintoonpano.

Todennikoisyydeltdin ja vakavuudeltaan vaihtelevat luonnollisten henkildiden oikeuksia ja vapauksia koskevat
riskit voivat aiheutua tietojenkdsittelystd, joka voi aiheuttaa fyysisid, aineellisia tai aineettomia vahinkoja,
erityisesti jos kisittely saattaa johtaa syrjintddn, identiteettivarkauteen tai petokseen, taloudellisiin menetyksiin,
maineen vahingoittumiseen, salassapitovelvollisuuden alaisten tietojen luottamuksellisuuden menetykseen,
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pseudonymisoinnin luvattomaan kumoutumiseen tai aiheuttaa muuta merkittdvdd taloudellista tai sosiaalista
vahinkoa; jos rekisteroidyiltd saatetaan evitd heiddn oikeuksiaan ja vapauksiaan tai estdd heitd valvomasta omia
henkil6tietojaan; jos kisitellddn sellaisia henkilGtietoja, jotka koskevat rotua tai etnistd alkuperdd, poliittisia
mielipiteitd, uskonnollista tai filosofista vakaumusta tai ammattiliittoon kuulumista; jos kisitellddn geneettisid
tietoja tai biometrisid tietoja henkilon yksilolliseksi tunnistamiseksi tai jos kasitellddn terveyttd koskevia tietoja ja
seksuaalista kayttdytymistd ja seksuaalista suuntautumista tai rikostuomioita ja rikkomuksia tai nithin liittyvid
turvaamistoimenpiteitd koskevia tietoja; jos arvioidaan henkilokohtaisia ominaisuuksia, erityisesti kun kyseessd on
henkil6profiilin luomista tai kdyttdmistd varten suoritettu analyysi tai ennakointi tyosuorituksesta, taloudellisesta
tilanteesta, terveydestd, henkilokohtaisista mieltymyksistd tai kiinnostuksen kohteista, luotettavuudesta tai
kdyttaytymisestd, sijainnista tai liikkeisté; jos kasitellddn heikommassa asemassa olevien luonnollisten henkiloiden,
erityisesti lasten, henkilotietoja; tai jos késitellidn suuria mddrid henkilotietoja, jotka koskevat suurta
rekisterdityjen maarda.

(52) Riskin todenndkdisyys ja vakavuus olisi madriteltivd kisittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten
mukaan. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko tietojenkisittelytoimiin
korkea riski. Korkea riski on etenkin rekisteroityjen oikeuksia ja vapauksia heikentivi riski.

(53) Luonnollisten henkiliden oikeuksien ja vapauksien suoja henkilotietojen kisittelyssd edellyttdd, ettd toteutetaan
asianmukaiset tekniset ja organisatoriset toimenpiteet tdssd direktiivissd sdddettyjen vaatimusten noudattamiseksi.
Toimenpiteiden toteuttaminen ei tulisi riippua yksinomaan taloudellisista nikokohdista. Osoittaakseen, ettd
direktiivid on noudatettu, rekisterinpitdjan olisi hyvaksyttdva sisdisid menettelyjd ja toteutettava toimenpiteitd,
jotka noudattavat erityisesti sisddnrakennetun ja oletusarvoisen tietosuojan periaatteita. Jos rekisterinpitdja on
tehnyt timédn direktiivin mukaisen tietosuojaa koskevan vaikutustenarvioinnin, sen tulokset olisi otettava
huomioon niiden toimenpiteiden ja menettelyjen kehittimisessd. Toimenpiteitd voisivat olla muun muassa
pseudonymisoinnin kdyttd mahdollisimman pian. Pseudonymisoinnin kiytto timin direktiivin puitteissa voi
toimia vilineend, jolla voidaan helpottaa henkilotietojen vapaata kulkua vapauden, turvallisuuden ja oikeuden
alueella.

(54) Rekisteroidyn oikeuksien ja vapauksien suojelu sekd rekisterinpitdjien ja henkilotietojen kisittelijoiden
velvollisuudet ja vastuut esimerkiksi valvontaviranomaisten suorittaman seurannan ja niiden toteuttamien
toimenpiteiden yhteydessd edellyttivit, ettd tdssd direktiivissd sdddetyt vastuualueet jaetaan selkeisti, myos silloin
kun rekisterinpitdjd madrittad kasittelyn tarkoitukset ja keinot yhdessd muiden rekisterinpitdjien kanssa tai kun
kisittely suoritetaan rekisterinpitdjin puolesta.

(55) Henkilotietojen kisittelijan suorittamaa kasittelyd olisi sddnneltdvd oikeudellisella asiakirjalla, johon sisiltyy
sopimus, joka sitoo henkilotietojen kisittelijan rekisterinpitdjaidn ja jossa erityisesti sdddetddn, ettd henkilGtietojen
kisittelijan olisi toimittava ainoastaan rekisterinpitdjan ohjeiden mukaisesti. Henkilotietojen kisittelijan olisi
otettava huomioon sisddnrakennetun ja oletusarvoisen tietosuojan periaate.

(56) Rekisterinpitdjan tai henkilStietojen kasittelijan olisi yllapidettdvd selostetta kaikista sen vastuulla olevien
kisittelytoimien eri luokista voidakseen osoittaa, ettd ne ovat timin direktiivin mukaisia. Rekisterinpitdjit ja
henkil6tietojen kasittelijat olisi velvoitettava tekemdin yhteistyotd valvontaviranomaisen kanssa ja esittdméin sille
pyydettdessd timd seloste, jotta kisittelytoimia voidaan seurata sen pohjalta. Rekisterinpitdjdlld tai henkilotietojen
kasittelijalld, joka kasittelee tietoja muissa kuin automatisoiduissa kasittelyjarjestelmissé, olisi oltava kaytossddn
tehokkaat menetelmédt kuten lokitiedot tai muunmuotoinen seloste, jotta osoitetaan kasittelyn laillisuus,
mahdollistetaan omaehtoinen valvonta ja varmistetaan tietojen eheys ja tietoturva.

(57)  Lokitiedot olisi siilytettdva ainakin automatisoiduissa kasittelyjarjestelmissd suoritettavista kisittelytoimista, kuten
tietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta siirtiminen mukaan lukien, yhdistimisestd tai
poistamisesta. Henkilotietoja koskevan kyselyn tekijin tai henkilStietoja luovuttaneen henkilén tunnistamisesta
olisi oltava lokitiedot, ja kasittelytoimen perusteen tulisi olla selvitettdvissd tdmin tunnistamisen pohjalta.
Lokitietoja olisi kdytettdvd ainoastaan henkilotietojen kisittelyn lainmukaisuuden tarkistamiseen, omaehtoiseen
valvontaan, tietojen eheyden ja tietoturvallisuuden varmistamiseen sekd rikosoikeudelliseen menettelyyn.
Omacehtoiseen valvontaan kuuluvat myos toimivaltaisten viranomaisten sisdiset kurinpitomenettelyt.

(58)  Rekisterinpitidjan olisi tehtdvé tietosuojaa koskeva vaikutustenarviointi, jos kisittelytoimiin todennikéisesti liittyy
niiden luonteen, laajuuden tai tarkoituksen vuoksi rekisteroityjen vapauksien ja oikeuksien kannalta korkea riski.
Arvioinnissa olisi tarkasteltava erityisesti suunniteltuja toimenpiteitd, suojatoimia ja mekanismeja, joiden avulla
varmistetaan henkilotietojen suoja ja osoitetaan, ettd tdtd direktiivid on noudatettu. Vaikutustenarviointi olisi
kohdistettava asianomaisiin kasittelytoimien jdrjestelmiin ja prosesseihin eikd yksittéisiin tapauksiin.
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(59) Jotta rekisterdityjen oikeuksia ja vapauksia voitaisiin suojata tehokkaasti, rekisterinpitdjin tai henkilotietojen
kisittelijin olisi erdissd tapauksissa kuultava valvontaviranomaista ennen kasittelyd.

(60)  Turvallisuuden yllapitdimiseksi ja direktiivin vastaisen kasittelyn estdmiseksi rekisterinpitdjan tai henkilotietojen
kisittelijan olisi arvioitava kisittelyyn liittyvat riskit ja toteutettava ndiden riskien lieventdmiseksi toimenpiteitd,
esimerkiksi kdytettdvi salausta. Téllaisten toimenpiteiden avulla olisi voitava varmistaa asianmukainen turvalli-
suustaso, mukaan lukien luottamuksellisuus, ja ottaa huomioon uusin tekniikka ja toimenpiteiden toteuttamiskus-
tannukset suhteessa riskiin ja suojeltavien henkil6tietojen luonteeseen. Tietosuojariskejd arvioitaessa olisi otettava
huomioon tietojenkdsittelyyn liittyvat riskit, kuten siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkil6tietojen vahingossa tapahtuva tai laiton tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai
pddsy tietoihin, mikd voi aiheuttaa etenkin fyysisid, aineellisia tai aineettomia vahinkoja. Rekisterinpitdjin ja
henkilotietojen kisittelijian olisi varmistettava, ettd asiaankuulumattomat henkilot eivit kisittele henkilotietoja.

(61)  Jos henkildtietoihin kohdistuvaan tietoturvaloukkaukseen ei puututa riittdvin asianmukaisesti ja nopeasti, siitd voi
aiheutua luonnollisille henkiloille fyysistd, aineellista tai aineetonta vahinkoa, kuten omien henkilStietojen
valvomiskyvyn menettiminen tai oikeuksien rajoittaminen, syrjintdd, identiteettivarkaus tai petos, taloudellisia
menetyksid, pseudonymisoinnin luvaton kumoutuminen, maineen vahingoittuminen, salassapitovelvollisuuden
alaisten henkilotietojen luottamuksellisuuden menetys tai muuta merkittavid taloudellista tai sosiaalista vahinkoa
asianomaiselle luonnolliselle henkilolle. Sen vuoksi rekisterinpitdjan olisi ilmoitettava henkilotietoihin
kohdistuneesta tietoturvaloukkauksesta valvontaviranomaiselle ilman aiheetonta viivytystd heti, kun se on tullut
rekisterinpitdjan tietoon, ja mahdollisuuksien mukaan 72 tunnin kuluessa, paitsi jos rekisterinpitdja pystyy
osoittamaan tilivelvollisuusperiaatteen mukaisesti, ettd henkil6tietoihin kohdistuneesta tietoturvaloukkauksesta ei
todennikoisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskid. Jos ilmoitusta ei
voida toimittaa 72 tunnin kuluessa, sen mukana olisi toimitettava viivistymisen perustelut, ja tiedot voitaisiin
toimittaa vaiheittain ilman aiheetonta viivytysta.

(62)  Luonnollisille henkiléille olisi ilmoitettava ilman aiheetonta viivytysti, jos henkilotietojen tietoturvaloukkauksesta
todennikoisesti aiheutuu luonnollisten henkiloiden oikeuksille ja vapauksille korkea riski, jotta nimi voivat
ryhtyéd tarpeellisiin varotoimiin. Imoituksessa olisi kuvattava henkildtietojen tietoturvaloukkauksen luonne ja
esitettdvd suosituksia siitd, miten asianomainen luonnollinen henkilo voi lieventid sen mahdollisia haittavai-
kutuksia. Tietoturvaloukkauksesta olisi ilmoitettava rekisterdidylle niin pian kuin se on kohtuudella mahdollista ja
tiiviissd yhteistyossd valvontaviranomaisen kanssa, noudattaen valvontaviranomaisen tai muiden asiaankuuluvien
viranomaisten antamia ohjeita. Esimerkiksi tarve lieventdd vilittomien haittojen riskid edellyttad sitd, ettd tietotur-
valoukkauksesta olisi ilmoitettava rekister6idyille viipymattd, kun taas tarve toteuttaa asianmukaiset toimenpiteet
tietoturvaloukkauksen jatkumisen tai vastaavien tietoturvaloukkausten estimiseksi voivat olla perusteena
pidemmille ilmoitusajalle. Jos sitd, ettd viltetddn estimdstd virallisia tai laillisia tiedusteluja, tutkimuksia tai
menettelyjd tai tuottamasta haittaa rikosten ennalta estimiselle, paljastamiselle, tutkimiselle tai rikoksiin liittyville
syytetoimille tai rikosoikeudellisten seuraamusten tdytintoonpanolle, tai sitd, ettd voidaan suojata yleinen tai
kansallinen turvallisuus tai muiden henkildiden oikeudet ja vapaudet, ei voida saavuttaa viivyttdimalld tai
rajoittamalla henkilotietojen tietoturvaloukkauksesta ilmoittamista kyseiselle luonnolliselle henkilolle, ilmoitus
voitaisiin poikkeuksellisissa olosuhteissa jttdd tekematta.

(63) Rekisterinpitdjan olisi nimettdvd henkilo, joka auttaa hintd valvomaan timin direktiivin nojalla annettujen
sdannosten noudattamista tallaisen kasittelyn yhteydessd, paitsi jos jasenvaltio paittdd vapauttaa tuomioistuimet ja
muut riippumattomat oikeusviranomaiset tdstd velvollisuudesta niiden suorittaessa lainkédyttotehtdviddn. Tama
henkil6 voisi olla rekisterinpitdjan henkiloston jasen, joka on saanut erityisen tietosuojaoikeutta ja alan kaytinteitd
koskevan koulutuksen asiantuntemuksen saamiseksi tdlld alalla. Tarvittavan erityisasiantuntemuksen tason olisi
médrdydyttiva etenkin rekisterinpitdjan suorittaman tietojenkdsittelyn ja kisiteltivien tietojen edellyttiman suojan
perusteella. Hin voisi suorittaa tehtdviddn osa-aikaisesti tai kokoaikaisesti. Useampi rekisterinpitdja voi nimittdd
yhteisen tietosuojavastaavan ottaen huomioon niiden organisaatiorakenteen ja koon esimerkiksi tapauksissa,
joissa keskusyksikoilld on jaetut resurssit. Tamd henkilo voidaan myos nimetd rekisterinpitdjien rakenteen eri
asemiin. Hénen olisi avustettava rekisterinpitdja ja henkilotietoja kisittelevid tyontekijoitd antamalla niille tietoja
ja neuvoja niiden asiaankuuluvien tietosuojavelvollisuuksien noudattamisesta. Tallaisen tietosuojavastaavan olisi
voitava suorittaa velvollisuutensa ja tehtdvinsa riippumattomasti jasenvaltion lainsddddnnon mukaisesti.

(64) Jasenvaltioiden olisi varmistettava, ettd tietoja siirretddn kolmanteen maahan tai kansainviliselle jirjestolle vain,
jos se on tarpeen rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytintd6npanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta



4.5.2016 Euroopan unionin virallinen lehti L 119/99

uhkilta suojelua ja tallaisten uhkien ehkdisya varten, ja jos rekisterinpitdja kolmannessa maassa tai kansainvalisessi
jarjestossd on tdssd direktiivissd tarkoitettu toimivaltainen viranomainen. Vain rekisterinpitdjind toimivien
toimivaltaisten viranomaisten olisi voitava siirtdd tietoja, paitsi jos tietojen Kkisittelijoille on nimenomaisesti
annettu tehtaviksi siirtdd tiedot rekisterinpitdjien puolesta. Tietoja voidaan siirtdd, jos komissio on pdattinyt, ettd
kyseinen kolmas maa tai kansainvilinen jirjest6 huolehtii tietosuojan riittdvyydestd, tai jos on toteutettu
asianmukaiset suojatoimet tai jos sovelletaan erityistilanteita koskevia poikkeuksia. Kun henkilétietoja siirretddn
unionista kolmansissa maissa tai kansainvalisissd jarjestoissd oleville rekisterinpitéjille, henkilotietojen kasittelijoille
tai muille vastaanottajille, ei tulisi vaarantaa luonnollisten henkiliden henkildtietojen suojan tasoa, joka unionissa
perustuu tihdn direktiiviin, ei myoskddn tapauksissa, joissa kolmannesta maasta tai kansainviliseltd jarjestoltd
vastaanotettuja henkilotietoja siirretddn edelleen samassa tai muussa kolmannessa maassa tai muussa
kansainvilisessd jarjestossd oleville rekisterinpitdjille tai henkilotietojen kasittelijoille.

(65) Jos henkilotietoja siirretddn jasenvaltiosta kolmansiin maihin tai kansainvilisille jarjestéille, siirron olisi lahtokoh-
taisesti tapahduttava vasta sen jilkeen, kun jisenvaltio, jolta tiedot on saatu, on antanut luvan niiden siirtimiseen.
Tehokkaan lainvalvontayhteistyon edut edellyttavit, ettd mikédli jdsenvaltion tai kolmannen maan yleiseen
turvallisuuteen tai jasenvaltion olennaisiin etuihin kohdistuva uhka on niin viliton, ettd ennakkoluvan saaminen
ajoissa on mahdotonta, toimivaltaisen viranomaisen olisi voitava siirtdd olennaiset henkilotiedot asianomaiseen
kolmanteen maahan tai kansainviliselle jirjestolle ilman tallaista ennakkolupaa. Jasenvaltioiden olisi sdddettdva,
ettd kaikista siirtoon sovellettavista erityisistd edellytyksistd on ilmoitettava kolmansille maille tai kansainvalisille
jarjestoille. Tietojen edelleen siirtdmiseksi olisi saatava etukiteen alkuperdisen siirron suorittaneen toimivaltaisen
viranomaisen lupa. Kun alkuperdisen siirron suorittanut toimivaltainen viranomainen tekee paitoksen siltd
pyydetystd luvasta siirtad tietoja edelleen, sen olisi otettava asianmukaisesti huomioon kaikki merkittavit seikat
kuten rikoksen vakavuus, tietojen siirtoon liittyvit erityiset ehdot ja tarkoitus, jota varten tiedot on alun perin
siirretty, rikosoikeudellisen seuraamuksen tdytintoonpanon luonne ja ehdot sekd henkiltietosuojan taso siind
kolmannessa maassa tai kansainvilisessd jarjestossd, johon tiedot edelleen siirretddn. Alkuperdisen siirron
suorittaneen toimivaltaisen viranomaisen olisi voitava myOs asettaa erityisehtoja tietojen edelleen siirtimiselle.
Tillaisia erityisehtoja voidaan kuvailla esimerkiksi kisittelykoodeissa.

(66) Komission olisi voitava tehdd koko unionia koskeva pddtos siité, ettd erddt kolmannet maat tai kolmannen maan
tietty alue tai yksi tai useampi erityinen sektori tai tietty kansainvélinen jérjesto tarjoavat riittdvin tietosuojan ja
ndin varmistaa oikeusvarmuuden ja yhdenmukaisuuden kaikkialla unionissa niiden kolmansien maiden tai
kansainvilisten jirjestojen osalta, joiden katsotaan tarjoavan timéintasoista suojaa. Télloin henkil6tietoja olisi
voitava siirtdd kyseisiin maihin ilman erityistd lupaa, paitsi jos toisen jdsenvaltion, josta tiedot on saatu, on
annettava siirrolle lupa.

(67) Unionin perusarvojen ja erityisesti ihmisoikeuksien suojan mukaisesti komission olisi kolmatta maata tai
kolmannen maan aluetta tai tiettyd sektoria arvioidessaan otettava huomioon, miten kyseisessi kolmannessa
maassa noudatetaan oikeusvaltioperiaatetta, oikeussuojaa ja kansainvilisid ihmisoikeussddnt6jd ja -normeja seka
kyseisen maan yleisti ja alakohtaista lainsdddintd, kuten yleistd turvallisuutta, puolustusta, kansallista
turvallisuutta sekd yleistd jdrjestystd ja rikosoikeutta koskevaa lainsdddintod. Hyviksyttdessd pditos kolmannen
maan alueen tai tietyn sektorin tietosuojan riittdvyydesta olisi otettava huomioon selkeit ja objektiiviset perusteet,
kuten erityiset henkilotietojen kasittelytoimet ja kolmannessa maassa sovellettavien oikeusnormien soveltamisala
ja voimassa oleva lainsdddinto. Kolmannen maan olisi tarjottava takeet, joilla varmistetaan riittdvd tietosuojan
taso, joka vastaa olennaisilta osin unionissa taattua suojan tasoa, erityisesti kun tietoja kasitellddn yhdelld tai
useammalla erityisalalla. Kolmannen maan olisi erityisesti varmistettava tehokas rijppumaton tietosuojavalvonta ja
huolehtia jisenvaltioiden tietosuojaviranomaisten kanssa kiytettdvistd yhteistydmekanismeista, ja rekisterdidyille
olisi taattava vaikuttavat ja tdytintoonpanokelpoiset oikeudet ja tehokkaat hallinnolliset ja oikeudelliset
muutoksenhakukeinot.

(68) Komission olisi kolmannen maan tai kansainvilisen jirjeston tekemien kansainvilisten sitoumusten lisiksi
otettava my6s huomioon velvoitteet, jotka johtuvat kolmannen maan tai kansainvilisen jdrjeston osallistumisesta
monenvilisiin tai alueellisiin jirjestelmiin, erityisesti sellaiset velvoitteet, jotka koskevat henkilotietojen
suojaamista, sekd kyseisten velvoitteiden tdytdntoonpano. Erityisesti olisi otettava huomioon kolmannen maan
liittyminen yksildiden suojelusta henkilotietojen automaattisessa kasittelyssd 28 pdivind tammikuuta 1981
tehtyyn Euroopan neuvoston yleissopimukseen ja sen lisdpoytikirjaan. Komission olisi kuultava asetuksella
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(EU) 2016/679 perustettua Euroopan tietosuojaneuvostoa, jdljempdnd ’tietosuojaneuvosto’, arvioidessaan
kolmansien maiden tai kansainvilisten jirjestdjen suojan tasoa. Lisiksi komission olisi otettava huomioon
asetuksen (EU) 2016/679 45 artiklan mukaisesti annetut mahdolliset tietosuojan riittavyyttd koskevat paatokset.

(69) Komission olisi valvottava kolmannen maan tai sen alueen tai tietyn sektorin tai kansainvilisen jarjeston
tietosuojan tasoa koskevien pddtdsten toimivuutta. Komission olisi sdddettivé tietosuojan riittdvyyttd koskevissa
pddtoksissadn niiden toimivuuden sddnnéllisestd uudelleentarkastelusta. Tllaista tarkastelua tehtdessd olisi
kuultava kyseistd kolmatta maata tai kansainvalistd jdrjestdd ja otettava huomioon kaikki asiaan liittyvd kehitys
kyseisessd kolmannessa maassa tai kansainvilisessi jarjestossi.

(70) Komission olisi myds voitava todeta, ettd jokin kolmas maa tai kolmannen maan alue tai tietty sektori tai
kansainvilinen jirjestd ei endd tarjoa riittdvin tasoista tietosuojaa. Talloin henkilotietojen siirtiminen kyseiseen
kolmanteen maahan tai kyseiselle kansainviliselle jarjestolle olisi kiellettava, elleivat tdssd direktiivissa saddetyt
edellytykset, jotka littyvdt asianmukaisia suojatoimia edellyttdviin siirtothin ja erityistilanteita koskeviin
poikkeuksiin, tdyty. Lisdksi olisi sdddettdvd komission ja kyseisten kolmansien maiden tai kansainvilisten
jarjestojen vilisistd kuulemismenettelyistd. Komission olisi hyvissd ajoin ilmoitettava kolmannelle maalle tai
kansainviliselle jirjestolle perustelut ja aloitettava sen kanssa neuvottelut tilanteen korjaamiseksi.

(71)  Siirrot, jotka eivdt perustu tietosuojan riittdvyyttd koskevaan paitokseen, olisi sallittava vain, jos oikeudellisesti
sitovassa vilineessd on toteutettu asianmukaiset suojatoimet, joilla varmistetaan henkilotietojen suoja, tai jos
rekisterinpitdja on arvioinut kaikkia tiedonsiirtoon liittyvid seikkoja ja katsoo arvionsa perusteella, ettd
henkilotietojen suojaamiseksi on toteutettu asianmukaiset suojatoimet. Tillaisia oikeudellisesti sitovia vilineitd
voisivat olla esimerkiksi oikeudellisesti sitovat kahdenviliset sopimukset, joita jisenvaltiot ovat tehneet, jotka on
pantu tdytintdon niiden oikeusjirjestyksessd ja joihin kyseisen maan rekisterdidyt voisivat vedota ja joissa
varmistetaan tietosuojaa koskevien vaatimusten noudattaminen ja rekisteroityjen oikeuksien kunnioittaminen,
tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot mukaan lukien. Rekisterinpitdjan olisi voitava ottaa
huomioon Europolin tai Eurojustin ja kolmansien maiden valilld tehdyt yhteistydsopimukset, jotka mahdollistavat
henkilotietojen vaihdon, arvioidessaan kaikkia tiedonsiirtoon liittyvid seikkoja. Rekisterinpitdjan olisi voitava ottaa
huomioon myds se, ettd henkilotietojen siirtoihin sovelletaan salassapitovelvollisuutta ja tietyn kasittelytar-
koituksen periaatetta, joilla varmistetaan, ettei tietoja kisitelli muita kuin siirron tarkoituksia varten. Timin
lisiksi rekisterinpitdjan olisi otettava huomioon se, ettd henkilGtietoja ei kdytetd kuolemanrangaistuksen tai
minkdin julman ja epdinhimillisen kohtelun pyytimiseen, mdarddmiseen tai tdytintoonpanemiseen. Vaikka nima
edellytykset voitaisiin katsoa tietojen siirron mahdollistaviksi asianmukaisiksi suojatoimiksi, rekisterinpitdja olisi
voitava vaatia muita suojatoimia.

(72) Jos tietosuojan tason riittdvyyttd koskevaa pddtostd ei ole tehty tai asianmukaisia suojatoimia ei ole toteutettu,
henkilotietojen siirto tai siirtojen sarja voidaan toteuttaa ainoastaan erityistilanteissa, jos se on tarpeen
rekisterdidyn tai muun henkilon elintirkeiden etujen suojaamiseksi tai rekisterdidyn oikeutettujen etujen
turvaamiseksi, jos henkilotiedot siirtdvin jdsenvaltion laissa niin sdddetddn; jasenvaltion tai kolmannen maan
yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhkan estimiseksi; yksittdistapauksessa rikosten
ennalta estdmiseksi, tutkimiseksi, paljastamiseksi tai rikoksiin liittyvid syytetoimia varten tai rikosoikeudellisten
seuraamusten tdytintdonpanemiseksi, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja
tllaisten uhkien ehkidisyd varten; tai yksittdistapauksessa oikeusvaateen laatimiseksi, esittimiseksi tai
puolustamiseksi. Néitd poikkeuksia olisi tulkittava tiukasti, eikd niissd saisi sallia henkilotietojen toistuvia, laajoja
ja rakenteellisia siirtoja tai tietojen laajamittaista siirtoa, vaan ne olisi rajoitettava koskemaan pelkistddn
valttimattomid tietoja. Tallaiset siirrot olisi dokumentoitava ja niitd koskevat asiakirjat olisi toimitettava
pyynnosti valvontaviranomaiselle siirron laillisuuden valvontaa varten.

(73) Jasenvaltioiden toimivaltaiset viranomaiset soveltavat kolmansien maiden kanssa tehtyjd voimassa olevia kahden-
tai monenvilisia kansainvilisid sopimuksia rikosasioissa tehtivin oikeudellisen yhteistyon ja poliisiyhteistyon
aloilla asiaankuuluvan tiedon vaihtamiseksi siten, ettd ne pystyvit hoitamaan niille laissa osoitetut tehtavit.
Lahtokohtaisesti tietojenvaihto tapahtuu asianomaisten kolmansien valtioiden niiden viranomaisten, jotka ovat
tatd direktiivid sovellettaessa toimivaltaisia, kanssa tehtdvin yhteistyon kautta tai ainakin yhteydessd, joskus jopa
siind tapauksessa, ettd kahden- tai monenvilistd kansainvilistd sopimusta ei ole tehty. Tietyissd yksittdistapauksissa
sdannolliset menettelyt, jotka edellyttavit yhteydenottoa tillaiseen viranomaiseen kolmannessa maassa, voivat olla
tehottomia tai sopimattomia erityisesti sen vuoksi, ettd tietoja ei ole voitu siirtdd riittdvin nopeasti tai koska
kolmannen maan kyseinen viranomainen ei noudata oikeusvaltioperiaatetta tai kansainvalisid ihmisoikeussddntojd
ja -normeja, jolloin jdsenvaltioiden toimivaltaiset viranomaiset voivat padttdd siirtdd henkilotietoja suoraan
kyseisiin kolmansiin maihin sijoittautuneille vastaanottajille. Niin voi kdydd esimerkiksi silloin, kun on
kiireellisesti tarpeen siirtdd henkilGtietoja sellaisen henkilon hengen pelastamiseksi, joka on vaarassa joutua
rikoksen uhriksi, tai kun pyritddn estimddn rikoksen, mukaan lukien terroriteon, viliton tekeminen. Vaikka
tillaisia siirtoja toimivaltaisten viranomaisten ja kolmansiin maihin sijoittautuneiden vastaanottajien vililld
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tapahtuisi ainoastaan tietyissd yksittdistapauksissa, tdssd direktiivissd olisi sdddettavd edellytyksistd naiden
tapausten sddntelemiseksi. Naitd sdannoksid ei olisi katsottava poikkeuksiksi rikosasioissa tehtdvin oikeudellisen
yhteistyon ja poliisiyhteistyon aloilla tehtyihin olemassa oleviin kahden- tai monenvilisiin kansainvalisiin
sopimuksiin. Na&itd sddntojd olisi sovellettava tdmin direktiivin muiden sddntojen, erityisesti kasittelyn
lainmukaisuutta koskevien sddnt6jen ja V luvun sddntojen lisaksi.

(74)  Henkilotietojen siirtiminen valtioiden rajojen yli voi vaikeuttaa luonnollisten henkiléiden mahdollisuuksia kayttia
oikeuttaan tietosuojaan ja suojata henkilotietojaan laittomalta kéytoltd tai luovuttamiselta. Toisaalta valvontavira-
nomaiset eivit vélttdimattd pysty kasittelemaddn valituksia tai toteuttamaan tutkimuksia, jotka liittyvdt toimintaan
valtion rajojen ulkopuolella. Lisdksi viranomaisten yhteistyotd valtioiden rajatylittdvissd tapauksissa voivat
vaikeuttaa my0s riittdimattomat ennalta ehkdisevdt tai korjaavat toimivaltuudet tai epdjohdonmukaiset
oikeudelliset toimintaympdristot. Sen vuoksi olisi edistettdvd tietosuojavalvontaviranomaisten tiiviimpaa
keskindistd yhteistyotd, jotta ne voivat vaihtaa tietoja ulkomaisten kumppaniensa kanssa.

(75) Keskeinen osa luonnollisten henkiloiden suojelua henkilotietojen kisittelyssd on perustaa jasenvaltioihin sellaiset
valvontaviranomaiset, jotka hoitavat tehtdviddn tdysin riippumattomasti. Valvontaviranomaisten olisi seurattava
timédn direktiivin nojalla annettujen sddnnosten soveltamista ja edistettdvd niiden yhdenmukaista soveltamista
koko unionissa luonnollisten henkildiden suojaamiseksi henkilotietojen késittelyssd. Sitd varten valvontaviran-
omaisten on tehtdvi yhteistyotd keskendin ja komission kanssa.

(76) Jasenvaltiot voivat antaa asetuksen (EU) 2016/679 mukaisesti jo perustetuille valvontaviranomaisille timin
direktiivin mukaisesti perustettavien kansallisten valvontaviranomaisten tehtévit.

(77) Jasenvaltioiden olisi voitava perustaa useampi kuin yksi valvontaviranomainen oman perustuslakinsa,
organisaationsa ja hallintorakenteensa mukaisesti. Kullekin valvontaviranomaiselle olisi osoitettava taloudelliset ja
henkiloresurssit, tilat ja infrastruktuuri, jotka ovat tarpeen tehtivien suorittamiseksi tehokkaasti, mukaan lukien
tehtdvit, jotka liittyvdt keskindiseen avunantoon ja yhteistyohon muiden valvontaviranomaisten kanssa kaikkialla
unionissa. Kullakin valvontaviranomaisella olisi oltava erillinen ja julkinen vuotuinen talousarvio, joka voi olla osa
valtion tai kansallista kokonaistalousarviota.

(78)  Valvontaviranomaisten kuluihin olisi voitava soveltaa riippumattomia valvonta- tai seurantamekanismeja
edellyttden, ettd tdllainen varainhoidon valvonta ei vaikuta niiden riippumattomuuteen.

(79) Valvontaviranomaisen jdseneen tai jdseniin sovellettavat yleiset edellytykset olisi vahvistettava jdsenvaltion
lainsdadddnnossd. Erityisesti olisi sdddettavd, ettd kyseiset jdsenet nimittdd joko asianomaisen jdsenvaltion
parlamentti tai hallitus tai valtionpadmies hallituksen tai hallituksen edustajan ehdotuksen pohjalta, taikka
riippumaton elin, jolle nimittdminen on jisenvaltion lainsddddnnossd uskottu lapindkyvdd menettelyd noudattaen.
Valvontaviranomaisen riippumattomuuden varmistamiseksi sen jdsenen tai jdsenten on toimittava
lahjomattomasti, pidityttdvd kaikesta toiminnasta, joka ei sovi yhteen heiddn tehtdviensd hoitamisen kanssa,
eivaitkdi he saisi toimikautensa aikana harjoittaa muuta palkallista tai palkatonta yhteensopimatonta
ammattitoimintaa. Valvontaviranomaisen riippumattomuuden varmistamiseksi valvontaviranomaisen olisi
valittava oma henkilostonsd, mutta menettelyyn voi puuttua jisenvaltion lainsddddnnossd valtuutettu riippumaton
elin.

(80)  Vaikka titd direktiivid sovelletaan myos kansallisten tuomioistuinten ja muiden oikeusviranomaisten toimintaan,
valvontaviranomaisten toimivallan ei pitdisi kattaa henkilotietojen kasittelyd, jota tuomioistuimet suorittavat
lainkéyttotehtiviensd yhteydessd, jotta voidaan turvata tuomareiden riippumattomuus heiddn hoitaessaan lainkayt-
totehtdvidgdn., Tamd poikkeus olisi rajattava koskemaan tuomioistuinten lainkayttotehtivid oikeudenkdynneissd,
eikd sitd pitdisi soveltaa muuhun toimintaan, johon tuomarit saattavat osallistua jisenvaltion lainsddddnnon
mukaisesti. Jasenvaltioiden olisi voitava my0s sditdd, ettd valvontaviranomaisten toimivalta ei voi kattaa
henkil6tietojen kasittelyd, jota muut riippumattomat oikeusviranomaiset, esimerkiksi syyttdjilaitos, suorittavat
lainkéyttotehtdviensd yhteydessd. Joka tapauksessa sitd, ettd tuomioistuimet ja muut riippumattomat oikeusvira-
nomaiset noudattavat timdn direktiivin sddntojd, on aina valvottava riippumattomasti perusoikeuskirjan
8 artiklan 3 kohdan mukaisesti.
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(81)

(82)
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Kaikkien valvontaviranomaisten olisi késiteltdvd rekisteroityjen tekemid valituksia ja joko otettava asia
tutkittavaksi tai siirrettdvd se toimivaltaiselle valvontaviranomaiselle. Valitus olisi tutkittava siind mdadrin kuin
kussakin tapauksessa on asiamukaista, ja ratkaisu olisi voitava saattaa tuomioistuimen tutkittavaksi. Valvontaviran-
omaisen olisi ilmoitettava rekisteroidylle valituksen kasittelyn etenemisestd ja valitusta koskevasta ratkaisustaan
kohtuullisen ajan kuluessa. Jos asiassa tarvitaan lisatutkimuksia tai koordinointia toisen valvontaviranomaisen
kanssa, tdstd olisi ilmoitettava rekisterdidylle.

Jotta voitaisiin varmistaa tdmin direktiivin noudattamisen tosiasiallinen, luotettava ja johdonmukainen seuranta ja
se, ettd direktiivi pannaan tdytintoon kaikkialla unionissa Euroopan unionin toiminnasta tehdyn sopimuksen
mukaisesti unionin tuomioistuimen tulkitsemalla tavalla, valvontaviranomaisilla olisi oltava kaikissa jasenvaltioissa
samanlaiset tehtdvit ja valtuudet, mukaan lukien tutkintavaltuudet, korjaavat toimivaltuudet ja neuvontavaltuudet,
jotka ovat tarpeen niiden tehtivien suorittamiseksi. Niiden valtuudet eivdt kuitenkaan saisi olla ristiriidassa
rikosoikeudellisia menettelyjd, kuten rikosten tutkimista ja nithin liittyvid syytetoimia, koskevien sdintojen tai
tuomioistuinten riippumattomuuden kanssa. Rajoittamatta jisenvaltion lainsddddnnon mukaisia syyttdjaviran-
omaisten valtuuksia, valvontaviranomaisilla olisi oltava my6s valtuudet saattaa timédn direktiivin rikkomiset
oikeusviranomaisten tietoon tai panna vireille oikeustoimet. Valvontaviranomaisten valtuuksia olisi kaytettdva
unionin oikeudessa ja jasenvaltion lainsddddnndssd vahvistettujen asianmukaisten menettelytakeiden mukaisesti
puolueettomasti, oikeudenmukaisesti ja kohtuullisessa ajassa. Jokaisen toimenpiteen olisi erityisesti oltava
tarkoituksenmukainen, tarpeellinen ja oikeasuhteinen timédn direktiivin noudattamisen varmistamiseksi ottaen
huomioon kunkin yksittdisen tapauksen olosuhteet, kunnioitettava jokaisen henkilén oikeutta tulla kuulluksi
ennen kuin hintd vastaan ryhdytddn yksittdiseen toimenpiteeseen, joka vaikuttaa asianomaiseen henkil66n
epdedullisesti, ja viltettdvd aiheuttamasta hanelle tarpeettomia kustannuksia ja liiallisia haittoja. Toimitiloihin
pddsya koskevia tutkintavaltuuksia olisi kéytettdvd jasenvaltion lainsdddidnnén erityisvaatimusten mukaisesti, joita
ovat esimerkiksi ennakkoluvan saamista koskeva vaatimus. Oikeudellisesti sitovan padtoksen antamiseen olisi
sovellettava tuomioistuinvalvontaa pddtoksen antaneen valvontaviranomaisen jisenvaltiossa.

Valvontaviranomaisten olisi autettava toisiaan tehtdviensd suorittamisessa ja annettava keskindistd apua, jotta
voidaan varmistaa timdn direktiivin nojalla annettujen sddnndsten johdonmukainen soveltaminen ja
tdytantoonpano.

Tietosuojaneuvoston olisi edistettdvd tdman direktiivin yhdenmukaista soveltamista kaikkialla unionissa muun
muassa antamalla neuvoja komissiolle ja tukemalla valvontaviranomaisten yhteistyotd unionissa.

Rekisteroidylld olisi oltava oikeus tehdid valitus yhdelle valvontaviranomaiselle sekd oikeus soveltaa tehokkaita
oikeussuojakeinoja perusoikeuskirjan 47 artiklan mukaisesti, jos rekisterdity katsoo, ettd hanen oikeuksiaan, jotka
perustuvat timin direktiivin nojalla annettuihin sddnnoksiin, on loukattu, tai jos valvontaviranomainen ei
kisittele valitusta, hylkdd sen kokonaan tai osittain tai ei ryhdy toimiin, jotka ovat tarpeen rekisterdidyn
oikeuksien suojaamiseksi. Valitus olisi tutkittava siind mdarin kuin kussakin tapauksessa on asiamukaista, ja
ratkaisu olisi voitava saattaa tuomioistuimen tutkittavaksi. Toimivaltaisen valvontaviranomaisen olisi ilmoitettava
rekisteroidylle valituksen kisittelyn etenemisestd ja valitusta koskevasta ratkaisustaan kohtuullisen ajan kuluessa.
Jos asiassa tarvitaan lisitutkimuksia tai koordinointia toisen valvontaviranomaisen kanssa, tistd olisi ilmoitettava
rekisteroidylle. Valitusten jattimisen helpottamiseksi kaikkien valvontaviranomaisen olisi toteutettava
toimenpiteitd, esimerkiksi toimitettava valituslomake, joka voidaan tdyttdd myos sihkoisesti, muita mahdollisia
viestintikeinoja pois sulkematta.

Kaikilla luonnollisilla henkiloilld tai oikeushenkil6illd olisi oltava oikeus tehokkaisiin oikeussuojakeinoihin
toimivaltaisessa kansallisessa tuomioistuimessa sellaista valvontaviranomaisen padtostd vastaan, joka tuottaa
kyseistd henkilod koskevia oikeusvaikutuksia. Téllaiset paatokset koskevat etenkin valvontaviranomaisen tutkinta-
valtuuksien, korjaavien valtuuksien ja hyviksymisvaltuuksien kiytt6d tai valitusten kisittelemittd jattdmistd tai
hylkdadmistd. Timid oikeus ei kuitenkaan koske valvontaviranomaisten muita toimenpiteitd, jotka eivdt ole
oikeudellisesti sitovia, kuten valvontaviranomaisen antamia lausuntoja tai neuvoja. Kanne valvontaviranomaista
vastaan olisi nostettava sen jdsenvaltion tuomioistuimissa, johon valvontaviranomainen on sijoittautunut, ja se
olisi toteutettava kyseisen jisenvaltion lainsddddnnon mukaisesti. Kyseisten tuomioistuinten olisi kdytettava tdyttd
oikeudellista toimivaltaa, mukaan lukien toimivalta tarkastella kaikkia tosiseikkoja koskevia ja oikeudellisia
kysymyksid, jotka ovat sen kisiteltaviksi saatetun asian kannalta olennaisia.

Jos rekisteroity katsoo, ettd hidnen tihdn direktiiviin perustuvia oikeuksiaan on loukattu, hinelld olisi oltava
oikeus valtuuttaa jokin elin, joka pyrkii suojelemaan rekisteroityjen oikeuksia ja etuja heidin henkilétietojensa
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suojaamiseksi ja joka on perustettu jasenvaltion lainsddddannon mukaisesti, tekemddn puolestaan valitus valvonta-
viranomaiselle ja kdyttdimdin oikeussuojakeinoja. Rekisterdityjen oikeus edustukseen ei kuitenkaan rajoita
jasenvaltion prosessioikeuden soveltamista, jossa saatetaan pakottavasti edellyttdd, ettd rekisterdityja edustaa
kansallisissa tuomioistuimissa asianajaja, siten kuin se on mddritelty neuvoston direktiivissd 77/249/ETY (').

(88)  Rekisterinpitdjan tai muun jisenvaltion lainsdddinnon nojalla toimivaltaisen viranomaisen olisi korvattava
henkilolle mahdolliset vahingot, jotka ovat aiheutuneet kisittelystd, joka rikkoo tdmin direktiivin nojalla
annettuja sadnnoksid. Vahingon késitettd olisi tulkittava laajasti unionin tuomioistuimen oikeuskdytinnon
perusteella ja tavalla, jossa timin direktiivin tavoitteet otetaan kaikilta osin huomioon. Timi ei vaikuta
korvausvaatimuksiin, jotka johtuvat unionin oikeuden tai jdsenvaltion lainsddddnnén muiden sddntdjen
rikkomisesta. Kun viitataan kisittelyyn, joka rikkoo timin direktiivin nojalla annettuja sddnnoksid, tarkoitetaan
myos kisittelyd, joka rikkoo tdmin direktiivin nojalla annettuja tiytintoonpanosaddoksid. Rekisterdityjen olisi
saatava tdysi ja tosiasiallinen korvaus heille aiheutuneesta vahingosta.

(89)  Olisi sdddettiva seuraamuksista julkis- tai yksityisoikeudellisille luonnollisille henkiléille tai oikeushenkiléille, jotka
rikkovat tdtd direktiivid. Jasenvaltioiden olisi varmistettava, ettd seuraamukset ovat tehokkaita, oikeasuhteisia ja
varoittavia, ja toteutettava kaikki toimenpiteet seuraamusten tdytintonpanemiseksi.

(90) Jotta voidaan varmistaa timdin direktiivin yhdenmukainen tdytintdonpano, komissiolle olisi siirrettdvd tdytantoon-
panovalta seuraavien osalta: kolmannen maan, kolmannen maan alueen tai kyseisen kolmannen maan tietyn
sektorin taikka kansainvilisen jdrjeston tarjoaman tietosuojan riittdvyys, keskindistd avunantoa koskevat muodot
ja menettelyt sekd jarjestelyt valvontaviranomaisten kesken ja valvontaviranomaisten ja tietosuojaneuvoston valilld
sihkoisin keinoin toteutettavaa tietojenvaihtoa varten. Tdtd valtaa olisi kdytettivd Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 182/2011 (%) mukaisesti.

(91) Kolmannen maan, kolmannen maan alueen tai kyseisen kolmannen maan tietyn sektorin taikka kansainvilisen
jarjeston tarjoaman tietosuojan riittdvyyttd, keskindistd avunantoa koskevia muotoja ja menettelyjd sekd
jarjestelyja valvontaviranomaisten kesken ja valvontaviranomaisten ja tietosuojaneuvoston vililld sihkoisin
keinoin toteutettavaa tietojenvaihtoa varten koskevien taytintoonpanosidadosten hyviksymiseen olisi sovellettava
tarkastelumenettelyd, koska nima sdddokset ovat yleisluonteisia.

(92) Komission olisi hyviksyttivd vilittomésti sovellettavia tdytintoonpanosdddoksid, kun tdmd on tarpeen
asianmukaisesti perustelluissa erittdin kiireellisissd tapauksissa, jotka liittyvit kolmanteen maahan tai kyseisen
kolmannen maan alueeseen tai tiettyyn sektoriin tai kansainviliseen jdrjestoon, joka ei endd tarjoa riittdvad
tietosuojaa.

(93) Jasenvaltiot eivit voi riittdvalld tavalla saavuttaa timin direktiivin tavoitteita, joita ovat luonnollisten henkildiden
perusoikeuksien ja -vapauksien ja erityisesti henkil6tietojen suojaa koskevan oikeuden suojeleminen sekd unionin
toimivaltaisten viranomaisten vélisen henkilotietojen vaihtamisen varmistaminen, vaan ne voidaan toiminnan
laajuuden tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.
Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssd direktiivissd ei ylitetd sitd, mikd on
tarpeen ndiden tavoitteiden saavuttamiseksi.

(94) Direktiivi ei vaikuta erityisiin sddnnoksiin, jotka sisiltyvdt ennen direktiivin hyvaksymispdivdd annettuihin
rikosoikeuden alalla tehtdvad oikeudellista yhteistyotd ja poliisiyhteistyotd koskeviin unionin sdddoksiin, joilla
saannellddn henkilotietojen kasittelyd jasenvaltioiden kesken tai jasenvaltioiden nimettyjen viranomaisten paisya

(") Neuvoston direktiivi 77/249/ETY, annettu 22 piivind maaliskuuta 1977, asianajajien palvelujen tarjoamisen vapauden tehokkaan
kéayttimisen helpottamisesta (EYVLL 78, 26.3.1977,s.17).

(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tiytanto6npanovallan kdytt6d (EUVLL 55, 28.2.2011,s. 13).
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perussopimusten mukaisesti perustettuihin jdrjestelmiin; niitd ovat esimerkiksi neuvoston pidtoksen
2008/615/YOS () nojalla sovellettavat erityiset henkilotietojen suojaa koskevat sidnnokset tai keskindisestd
oikeusavusta rikosasioissa Euroopan unionin jisenvaltioiden vililld tehdyn yleissopimuksen) (3 23 artikla. Koska
perusoikeuskirjan 8 artiklassa ja SEUT 16 artiklassa edellytetddn, ettd perusoikeus henkil6tietojen suojeluun olisi
turvattava johdonmukaisesti ja yhtengisesti koko unionissa, komission olisi arvioitava tdmin direktiivin ja niiden
ennen direktiivin hyviksymispdivdd annettujen siddosten suhdetta, joilla sddnnellddn henkilotietojen kasittelyd
jasenvaltioiden kesken tai jdsenvaltioiden nimettyjen viranomaisten padsyd perussopimusten mukaisesti
perustettuihin jérjestelmiin, arvioidakseen, olisiko nditi erityisid sddnnoksid yhdenmukaistettava timén direktiivin
sdannosten kanssa. Komission olisi tarvittaessa tehtavd ehdotuksia, jotta voidaan varmistaa, ettd henkilotietojen
kisittelyd koskevat oikeudelliset sddnnot ovat johdonmukaisia.

(95) Henkilotietojen kattavan ja yhteniisen suojelun varmistamiseksi unionissa jisenvaltioiden ennen timéan direktiivin

voimaantulopaivdd tekemdt kansainviliset sopimukset, jotka ovat ennen kyseistd pdivad sovelletun asiaankuuluvan
unionin oikeuden mukaisia, olisi pidettidvd voimassa, kunnes ne muutetaan, korvataan tai kumotaan.

(96) Jdsenvaltioille olisi annettava enintidn kahden vuoden mdirdaika tdmin direktiivin voimaantulosta sen

saattamiseksi osaksi kansallista lainsddddntod. Kyseisend paivdand jo suoritettavana olevat kisittelyt olisi saatettava
tdimdn direktiivin mukaisiksi kahden vuoden kuluessa timidn direktiivin voimaantulosta. Jos kyseisissd
kisittelyissd, joita jo suoritetaan ennen kyseistd paivad, kuitenkin noudatetaan sovellettavaa unionin oikeutta,
nithin ei pitdisi soveltaa tdiman direktiivin vaatimuksia valvontaviranomaisen ennakkokuulemisesta, koska nima
vaatimukset ovat luonteeltaan sellaisia, ettd ne on tdytettdva ennen kisittelyd. Jos jasenvaltiot soveltavat pidempai
soveltamisaikaa, joka umpeutuu seitsemdn vuoden kuluttua tdmdin direktiivin voimaantulopdivastd, tayttadkseen
ennen tdmin direktiivin voimaantuloa asetetut automatisoitujen késittelyjarjestelmien lokitietoja koskevat
velvoitteet, rekisterinpitdjalld tai henkilotietojen kisittelijalld olisi oltava kdytossddn tehokkaat menetelmit kuten
lokitiedot tai muunmuotoinen seloste, jotta osoitetaan tietojenkisittelyn laillisuus, mahdollistetaan omachtoinen
valvonta ja varmistetaan tietojen eheys ja tietoturva.

(97) Tama direktiivi ei rajoita Euroopan parlamentin ja neuvoston direktiivissd 2011/93/EU (}) vahvistettuja sddntojd,

jotka koskevat lasten seksuaalisen hyviksikadyton ja seksuaalisen riiston sekd lapsipornografian torjumista.

(98)  Puitepddtos 2008/977/YOS olisi ndin ollen kumottava.

(99) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn,

Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyn
poytikirjan N:o 21 6 a artiklan mukaisesti Yhdistynyttd kuningaskuntaa ja Irlantia eivit sido tdssd direktiivissd
vahvistetut sddnnot, jotka koskevat jdsenvaltioiden suorittamaa henkilStietojen kisittelyd niiden toteuttaessa
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan
kuuluvaa toimintaa, siind tapauksessa, ettd Yhdistynyttd kuningaskuntaa ja Irlantia eivit sido rikosasioissa
tehtdvin oikeudellisen yhteistyon tai poliisiyhteistyon muotoa koskevat sddnnot, jotka edellyttivdt Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklan perusteella vahvistettujen sddnnosten noudattamista.

(100) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn,

Tanskan asemasta tehdyn poytikirjan N:o 22 2 ja 2 a artiklan mukaisesti tdssd direktiivissd vahvistetut sadnnot,
jotka koskevat jdsenvaltioiden suorittamaa henkilStietojen kisittelyd ndiden toteuttaessa Euroopan unionin
toiminnasta tehdyn sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa,
eivit sido Tanskaa eikd niitd sovelleta Tanskaan. Koska tilld direktiivilldi kehitetidn Schengenin sddnnostod
Euroopan unionin toiminnasta tehdyn sopimuksen kolmannen osan V osaston mukaisesti, Tanska padttdd
mainitun poytikirjan 4 artiklan mukaisesti kuuden kuukauden kuluessa siitd, kun timi direktiivi on hyviksytty,
saattaako se direktiivin osaksi kansallista lainsdddantodan.

(101) Islannin ja Norjan osalta talld direktiivilld kehitetddn niitd Schengenin sddnnoston méardyksid, joita tarkoitetaan

Euroopan unionin neuvoston sekd Islannin tasavallan ja Norjan kuningaskunnan vilisessi sopimuksessa (%)
kyseisten valtioiden osallistumisesta Schengenin sdadnnoston tdytintoonpanoon, soveltamiseen ja kehittdmiseen.

Neuvoston pddtos 2008/615/YOS, tehty 23 piivina kesdkuuta 2008, rajatylittdvin yhteistyon tehostamisesta erityisesti terrorismin ja
rajatylittavan rikollisuuden torjumiseksi (EUVL L 210, 6.8.2008, s. 1).

Neuvoston sdddos, annettu 29 pidivind toukokuuta 2000, Euroopan unionista tehdyn sopimuksen 34 artiklan mukaisen
yleissopimuksen tekemisesti keskindisestd oikeusavusta rikosasioissa Euroopan unionin jisenvaltioiden valilld (EYVL C 197, 12.7.2000,
s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 pdivind joulukuuta 2011, lasten seksuaalisen hyviksikdyton ja
seksuaalisen riiston sekd lapsipornografian torjumisesta ja neuvoston puitepddtoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011,s.1).

EYVLL176,10.7.1999,s. 36.
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(102) Sveitsin osalta talla direktiivilld kehitetddn niitd Schengenin sddnnoston médrdyksid, joita tarkoitetaan Euroopan
unionin, Euroopan yhteisén ja Sveitsin valaliiton valisessd sopimuksessa Sveitsin valaliiton osallistumisesta
Schengenin sddnnoston tdytintdonpanoon, soveltamiseen ja kehittimiseen (*).

(103) Liechtensteinin osalta talld direktiivilld kehitetddn niitd Schengenin sddnnoston midrdyksid, joita tarkoitetaan
Euroopan unionin, Euroopan yhteison, Sveitsin valaliiton ja Liechtensteinin ruhtinaskunnan vilisessd poytakirjassa
Liechtensteinin ruhtinaskunnan liittymisestd Euroopan unionin, Euroopan yhteison ja Sveitsin valaliiton viliseen
sopimukseen Sveitsin valaliiton osallistumisesta Schengenin sddnnoston tdytintoonpanoon, soveltamiseen ja
kehittdmiseen (3).

(104) Tassa direktiivissd kunnioitetaan perusoikeuksia ja otetaan huomioon perusoikeuskirjassa tunnustetut periaatteet
sellaisina kuin ne on vahvistettu Euroopan unionin toiminnasta tehdyssi sopimuksessa, erityisesti oikeus yksityis-
ja perhe-elimdn kunnioittamiseen, oikeus henkil6tietojen suojaan sekd oikeus tehokkaisiin oikeussuojakeinoihin
ja oikeudenmukaiseen oikeudenkiyntiin. Niille oikeuksille asetetut rajoitukset ovat perusoikeuskirjan 52 artiklan
1 kohdan mukaisia, koska rajoitukset ovat valttimattomii, jotta voidaan saavuttaa unionin tunnustamat yleisen
edun mukaiset tavoitteet tai suojella muiden henkildiden oikeuksia ja vapauksia.

(105) Jasenvaltiot ovat selittdvistd asiakirjoista 28 paivdnd syyskuuta 2011 annetun jdsenvaltioiden ja komission
yhteisen poliittisen lausuman mukaisesti sitoutuneet perustelluissa tapauksissa liittimain kansallisia tdytintdonpa-
notoimenpiteitd koskevaan ilmoitukseensa yhden tai useamman asiakirjan, joista kdy ilmi direktiivin osien ja
kansallisen lainsdddannon osaksi saattamiseen tarkoitettujen sidnndsten vastaavien osien suhde. Tdmin direktiivin
osalta lainsditéjd pitdd tillaisten asiakirjojen toimittamista perusteltuna.

(106) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisesti, ja hin
antoi lausunnon 7 paivind maaliskuuta 2012 ().

(107) Tama direktiivi ei saisi estdd jdsenvaltioita panemasta kansallisissa rikosprosessisadnnoissddn tdytintoon
rekisterdidyn oikeuksia, jotka koskevat rekisterdidylle ilmoittamista, padsyd henkilotietoihin ja henkilotietojen
oikaisemista, poistamista ja kasittelyn rajoittamista rikosoikeudellisten menettelyjen yhteydessi sekd niille
oikeuksille mahdollisesti asetettuja rajoituksia,

ON HYVAKSYNYT TAMAN DIREKTIIVIN:
1 LUKU

Yleiset sidinnikset
1 artikla
Kohde ja tavoitteet

1. Tassd direktiivissd vahvistetaan sddnnot luonnollisten henkildiden suojelulle toimivaltaisten viranomaisten
suorittamassa henkilotietojen késittelyssd rikosten ennalta estimistd, tutkimista, paljastamista tai rikoksiin liittyvid
syytetoimia tai rikosoikeudellisten seuraamusten tdytintoOnpanoa varten, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkéisyd varten.

2. Tamin direktiivin mukaisesti jsenvaltioiden on

a) suojeltava luonnollisten henkiloiden perusoikeuksia ja -vapauksia ja erityisesti heiddn oikeuttaan henkilStietojen

suojaan; ja

b) varmistettava, ettd jos unionin oikeudessa tai jasenvaltion lainsdddidnndssi edellytetddn toimivaltaisten viranomaisten
vilistd henkiltietojen vaihtoa, tillaista vaihtoa ei rajoiteta eikd kielletd syistd, jotka liittyvit luonnollisten henkildiden
suojeluun henkiltietojen kasittelyssa.

EUVLL 53,27.2.2008,s. 52.
EUVLL 160, 18.6.2011,s. 21.
EUVLC192,30.6.2012,s.7.

Py
==
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3. Tamd direktiivi el estd jdsenvaltioita sddtimastd suojatoimista, jotka ylittavit tdssd direktiivissd vahvistetut
suojatoimet  rekisterdidyn oikeuksia ja vapauksien suojelemiseksi toimivaltaisten viranomaisten suorittamassa
henkil6tietojen kasittelyssa.

2 artikla
Soveltamisala

1. Tatd direktiivid sovelletaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa siddettyjd tarkoituksia varten
suorittamaan henkilotietojen késittelyyn.

2. Tatd direktiivid sovelletaan henkilotietojen Kisittelyyn, joka on kokonaan tai osittain automaattista, sekd sellaisten
henkil6tietojen muuhun kuin automatisoituun kisittelyyn, jotka muodostavat rekisterin osan tai joiden on tarkoitus
muodostaa rekisterin osa.

3. Tatd direktiivid ei sovelleta henkilotietojen kasittelyyn,
a) jota suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden soveltamisalaan;

b) jota suorittavat unionin toimielimet, elimet ja laitokset.

3 artikla
Miiritelmit

Tassad direktiivissa tarkoitetaan

1) ‘henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, jiljempani rekisterdity’,
liittyvid tietoja; tunnistettavissa olevana pidetddn luonnollista henkil6d, joka voidaan suoraan tai valillisesti tunnistaa
erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hinelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella;

N
—

ksittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkilotietoja sisiltdviin tietojoukkoihin
joko automaattista tietojenkdsittelyd kayttden tai muutoin, kuten tietojen kerddmistd, tallentamista, jirjestimistd,
jasentdmistd, sdilyttimistd, muokkaamista tai muuttamista, hakua, kyselyd, kiyttod, tietojen luovuttamista
siirtimalld, levittimalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistimistd,
rajoittamista, poistamista tai tuhoamista;

N
~

kasittelyn rajoittamisella’ tallennettujen henkilotietojen merkitsemistd tarkoituksena rajoittaa niiden myohempad
kisittelya;

=

‘profiloinnilla’ mitd tahansa henkil6tietojen automaattista kasittelyd, jossa henkilotietoja kdyttimaélld arvioidaan
luonnollisen henkil6n tiettyja henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteité, jotka
liittyvét kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilokohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kéyttiytymiseen, sijaintiin tai liikkeisiin;

U1
~

"pseudonymisoinnilla’ henkilotietojen késittelemistd siten, ettd henkilotietoja ei voida endd yhdistad tiettyyn
rekisterdityyn kdyttimattd lisitietoja, edellyttden ettd tdllaiset lisitiedot sdilytetddn erillddn ja nithin sovelletaan
teknisid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilotietojen yhdistimistd tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkil66n tapahdu;

=)
~

‘rekisterilld’ mitd tahansa jdsenneltyd henkilotietoja sisdltavdd tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu;

"toimivaltaisella viranomaisella’

~
—

a) kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estimisen, tutkimisen, paljastamisen tai rikoksiin
liittyvdt  syytetoimet tai rikosoikeudellisten seuraamusten tdytintoonpanon, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy; tai

b) kaikkia muita elimia tai yksikoitd, joille on jasenvaltion lainsdddannéssd annettu tehtiviksi kayttdd julkista valtaa
tai valtuuksia rikosten ennalta estimiseen, tutkimiseen, paljastamiseen tai rikoksiin liittyviin syytetoimiin tai
rikosoikeudellisten seuraamusten tdytintoonpanoon, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelu ja tallaisten uhkien ehkdisy;
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8) 'rekisterinpitdjalla’ toimivaltaista viranomaista, joka yksin tai yhdessi muiden kanssa maddrittelee henkil6tietojen
kisittelyn tarkoitukset ja keinot; jos tillaisen kisittelyn tarkoitukset ja keinot mdaritellddn unionin oikeudessa tai
jasenvaltion lainsdaddannossi, rekisterinpitdjd tai timédn nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa
unionin oikeuden tai jisenvaltion lainsdddinnén mukaisesti;

=}
—~

‘henkilotietojen kasittelijalld’ luonnollista henkilod tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka
kisittelee henkilotietoja rekisterinpitdjan lukuun;

10

~

'vastaanottajalla’ luonnollista henkilod tai oikeushenkildd, viranomaista, virastoa tai muuta elinté, jolle luovutetaan
henkilotietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkilotietoja tietyn
tutkimuksen puitteissa jdsenvaltion lainsdddannon mukaisesti ei kuitenkaan pidetd vastaanottajina; ndiden
viranomaisten on kisiteltivd kyseisid tietoja sovellettavia tietosuojasddntoja noudattaen kasittelyn tarkoitusten
mukaisesti;

11

~

‘henkilotietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai
muuten kisiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hividminen, muuttaminen,
luvaton luovuttaminen taikka paisy tietoihin;

12

—

‘geneettisilld tiedoilla’ henkilotietoja, jotka koskevat luonnollisen henkilon perittyjd tai hankittuja geneettisid
ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveydentilasta ja
jotka on saatu erityisesti kyseisen luonnollisen henkilon biologisesta ndytteestd analysoimalla;

13

~

‘biometrisilld tiedoilla’ luonnollisen henkilon fyysisiin ja fysiologisiin ominaisuuksiin tai kéyttdytymiseen liittyvalla
tekniselld kasittelylld saatuja henkilotietoja, kuten kasvokuvia tai sormenjilkitietoja, joiden perusteella kyseinen
luonnollinen henkil6 voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa;

14

=

‘terveystiedoilla’ luonnollisen henkilon fyysiseen tai psyykkiseen terveyteen liittyvid henkilotietoja, jotka ilmaisevat
hénen terveydentilansa, mukaan lukien tiedot terveyspalvelujen tarjoamisesta;

15

~

‘valvontaviranomaisella’ jasenvaltion 41 artiklan nojalla perustamaa riippumatonta viranomaista;

16

~

’kansainvaliselld jarjestolld’ jarjestod ja sen alaisia elimid, joihin sovelletaan kansainvilistd julkisoikeutta, tai muuta
elintd, joka on perustettu kahden tai useamman maan viliselld sopimuksella tai tillaisen sopimuksen perusteella.
II LUKU

Periaatteet
4 artikla
Henkil6tietojen kisittelyd koskevat periaatteet

1. Jasenvaltioiden on sdddettiva siitd, ettd
a) henkil6tietoja kisitellddn lainmukaisesti ja asianmukaisesti;

b) henkilotiedot kerdtddn tiettyjd nimenomaisia ja laillisia tarkoituksia varten, eikd niitd kisitelld ndiden tarkoitusten
kanssa yhteensopimattomalla tavalla;

¢) henkilotiedot ovat asianmukaisia ja olennaisia eivitkd ne ole liian laajoja niihin tarkoituksiin, joita varten niitd
kasitellddn;

d) henkilotiedot ovat tdsmallisid ja tarvittaessa pdivitettyjd; on toteutettava kaikki kohtuulliset toimenpiteet sen
varmistamiseksi, ettd kasittelyn tarkoituksiin niahden virheelliset tiedot poistetaan tai oikaistaan viipymatta;

e) henkilotiedot siilytetidn muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen
henkilotietojen kisittelytarkoitusten toteuttamista varten;

f) henkilotietoja kasitellddn tavalla, jolla varmistetaan henkilotietojen asianmukainen tietoturva muun muassa
suojaamalla niitd luvattomalta ja laittomalta kisittelyltd sekd vahingossa tapahtuvalta hdvidmiseltd, tuhoutumiselta tai
vahingoittumiselta asianmukaisia teknisi tai organisatorisia toimenpiteitd hyodyntden.
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2. Saman tai toisen rekisterinpitdjan suorittama kasittely muuhun 1 artiklan 1 kohdassa sdddettyyn tarkoitukseen
kuin siihen, johon henkilotiedot kerittiin, sallitaan sikali kuin

a) rekisterinpitéjalld on lupa kasitelld tallaisia henkil6tietoja tdllaista tarkoitusta varten unionin oikeuden tai jasenvaltion
lainsddddnnon mukaisesti; ja

b) kisittely tdtd muuta tarkoitusta varten on tarpeellista ja oikeasuhteista unionin oikeuden tai jdsenvaltion
lainsddddnn6n mukaisesti.

3. Saman tai toisen rekisterinpitdjin suorittamaan kisittelyyn voi kuulua kisittely yleisen edun mukaista arkistointia

taikka tieteellistd, tilastollista tai historiallista késittelyd varten 1 artiklan 1 kohdassa sdédettyihin tarkoituksiin
edellyttien, ettd rekister6idyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet toteutetaan.

4. Rekisterinpitdjd vastaa siitd, ja sen on pystyttdva osoittamaan se, ettd 1, 2 ja 3 kohtaa on noudatettu.

5 artikla
Siilyttimisen ja tarkistamisen mairiajat

Jasenvaltioiden on sdddettdva siitd, ettd henkilotietojen poistamista tai niiden siilyttimisen tarpeellisuuden sadnnollistd
tarkistamista varten vahvistetaan asianmukaiset mairdajat. Madrdaikojen noudattaminen on varmistettava menettely-
sdannoilla.

6 artikla
Eri ryhmiin kuuluvien rekisteréityjen erottaminen

Jasenvaltioiden on sdddettiva siitd, ettd rekisterinpitdjd erottaa tarvittaessa ja mahdollisuuksien mukaan selvsti toisistaan
henkilotiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdityjd, kuten

a) henkil6t, joiden voidaan vakavin perustein uskoa syyllistyneen tai olevan syyllistymassd rikokseen;
b) rikoksesta tuomitut henkilot;
c) rikoksen uhrit tai henkil6t, joiden voidaan tiettyjen seikkojen pohjalta olettaa voivan joutua rikoksen uhriksi; ja

d) rikokseen nihden kolmannet osapuolet, kuten henkilot, jotka voidaan kutsua todistamaan rikokseen liittyvin
tutkinnan yhteydessd tai sitd seuraavassa rikosoikeudellisessa menettelyssd, henkilot, jotka voivat antaa tietoa
rikoksesta, tai edelld a tai b alakohdassa tarkoitettujen henkiléiden kontaktit tai kumppanit.

7 artikla
Henkil6tietojen erottelu ja henkil6tietojen laadun varmentaminen

1. Jasenvaltioiden on sdddettdva siitd, ettd tosiseikkoihin perustuvat henkilotiedot erotetaan mahdollisuuksien mukaan
henkilokohtaisiin arvioihin perustuvista henkilotiedoista.

2. Jasenvaltioiden on sdddettivd siitd, ettd toimivaltaiset viranomaiset toteuttavat kaikki kohtuulliset toimet
varmistaakseen, ettd virheellisid, epatdydellisid tai vanhentuneita henkilotietoja ei siirretd eikd aseteta saataville. Titd
varten kunkin toimivaltaisen viranomaisen on varmennettava mahdollisuuksien mukaan henkilotietojen laatu ennen
niiden siirtdmistd tai saataville asettamista. Kaikkiin henkil6tietojen siirtoihin on mahdollisuuksien mukaan lisittiva
tarvittavat tiedot, joiden avulla vastaanottava toimivaltainen viranomainen voi arvioida henkil6tietojen paikkansapi-
tavyyttd, tdydellisyyttd ja luotettavuutta sekd sitd, miltd osin ne ovat ajan tasalla.

3. Jos ilmenee, ettd on siirretty virheellisid henkil6tietoja tai ettd henkilotietoja on siirretty lainvastaisesti, on asiasta
ilmoitettava viipymattd vastaanottajalle. Tillaisessa tapauksessa henkilotiedot on oikaistava, poistettava tai niiden
kisittelyad on rajoitettava 16 artiklan mukaisesti.
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8 artikla
Kisittelyn lainmukaisuus

1. Jasenvaltioiden on sdddettdva siitd, ettd kasittely on lainmukaista ainoastaan jos ja vain siltd osin kuin se on tarpeen
toimivaltaisen viranomaisen tehtdvin suorittamiseksi 1 artiklan 1 kohdan tarkoitusta varten ja se perustuu unionin
oikeuteen tai jasenvaltion lainsdddantoon.

2. Jasenvaltion lainsddddnnossd, jossa sddnnellddn tdmin direktiivin soveltamisalaan kuuluvaa kisittelyd, on
tismennettdvd ainakin kisittelyn tavoitteet, kdsiteltavat henkilotiedot ja késittelyn tarkoitukset.

9 artikla
Kisittelyd koskevat erityiset edellytykset

1. Toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sdddettyihin tarkoituksiin kerddmid henkilotietoja ei saa
késitelld muihin kuin 1 artiklan 1 kohdassa sdddettyihin tarkoituksiin, ellei kyseistd kasittelyd sallita unionin oikeudessa
tai jasenvaltion lainsddddnnossa. Jos henkilotietoja kasitellddn mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU)
2016/679, jollei kisittelya suoriteta sellaisen toiminnan yhteydessi, joka ei kuulu unionin oikeuden soveltamisalaan.

2. Jos toimivaltaisille viranomaisille on jisenvaltion lainsdddidnnon nojalla annettu muita tehtivid kuin 1 artiklan
1 kohdassa sdddettyja tarkoituksia varten toteutettavia tehtdvid, asetusta (EU) 2016/679 sovelletaan tillaisia tarkoituksia
varten tapahtuvaan tietojen kisittelyyn, mukaan lukien yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisid tai
historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten, paitsi jos tietojen kasittely suoritetaan sellaisen
toiminnan yhteydessd, joka ei kuulu unionin oikeuden soveltamisalaan.

3. Jasenvaltioiden on sdddettdva siitd, ettd jos tietoja siirtdvddn toimivaltaiseen viranomaiseen sovellettavassa unionin
oikeudessa tai jdsenvaltion lainsddddnnossd siddetddn kasittelyd koskevista erityisistd edellytyksistd, tietoja siirtdvin
toimivaltaisen viranomaisen on ilmoitettava tillaisten henkilotietojen vastaanottajalle kyseisistd edellytyksistd ja
vaatimuksesta noudattaa niita.

4.  Jdsenvaltioiden on sdddettdva siitd, ettd tietoja siirtdvé toimivaltainen viranomainen ei sovella muissa jasenvaltioissa
oleviin vastaanottajiin taikka Euroopan unionin toiminnasta tehdyn sopimuksen V osaston 4 ja 5 lukujen nojalla
perustettuihin virastoihin, elimiin ja laitoksiin muita 3 kohdan mukaisia edellytyksid kuin ne, joita sovelletaan
samankaltaisiin tietojensiirtoihin tietoja siirtivdn toimivaltaisen viranomaisen jdsenvaltiossa.

10 artikla
Erityisid henkilotietoryhmii koskeva kisittely

Sellaisten henkilotietojen kasittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai
filosofinen vakaumus taikka ammattiliiton jisenyys, sekd geneettisien tietojen, luonnollisen henkilon yksiselitteiseen
tunnistamiseen tarkoitettujen biometristen tietojen tai terveyttd taikka luonnollisen henkilon seksuaalista kdyttaytymistd
ja seksuaalista suuntautumista koskevien tietojen kisittely sallitaan vain, jos se on ehdottoman vilttimitontd ja
edellyttden, ettd rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet on toteutettu ja vain

a) jos kasittely sallitaan unionin oikeudessa tai jasenvaltion lainsddddnnossi;
b) rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaamiseksi; tai

c) jos kisittely koskee tietoja, jotka rekister6ity on nimenomaisesti saattanut julkisiksi.

11 artikla
Automatisoidut yksittiispiiatokset

1.  Jasenvaltioiden on sdddettdvd siitd, ettd paitos, joka perustuu pelkdstdidn automatisoituun Kkisittelyyn, kuten
profilointiin, ja jolla on rekisteroityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa hineen merkittavisti, on
kielletty, jollei sitd ole sallittu rekisterinpitdjddn sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddannossi, jossa
on otettu huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet, vihintddn oikeus vaatia,
ettd kasittelyyn osallistuu rekisterinpitdjan puolesta ihminen.
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2. Tamin artiklan 1 kohdassa tarkoitetut pddtokset eivit saa perustua 10 artiklassa tarkoitettuihin erityisiin henkilGtie-
toryhmiin, paitsi jos on toteutettu asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauksien sekd oikeutettujen
etujen suojaamiseksi.

3. Unionin oikeuden mukaisesti on kiellettdvi profilointi, joka johtaa 10 artiklassa tarkoitettuihin erityisiin henkilotie-
toryhmiin perustuvaan luonnollisten henkiloiden syrjintdan.

111 LUKU

Rekisterdidyn oikeudet
12 artikla
Viestinti ja yksityiskohtaiset sdiinnét rekisteroidyn oikeuksien kiytt6id varten

1. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd toteuttaa kohtuulliset toimet toimittaakseen rekisterdidylle
13 artiklan mukaiset tiedot ja kaikki 11, 14-18 ja 31 artiklan mukaiset kasittelyd koskevat ilmoitukset tiiviisti esitetyssi,
ymmirrettdvissd ja helposti saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielelld. Tiedot on toimitettava milld
tahansa asianmukaisella tavalla, kuten sihkoisesti. Rekisterinpitdjin on pddsddntoisesti toimitettava tiedot samassa
muodossa kuin pyynto.

2. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd helpottaa rekisterdidyn 11 ja 14-18 artiklan mukaisten
oikeuksien kayttoa.

3. Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjd ilmoittaa rekisteroidylle kirjallisesti tdmdn esittimin
pyynnon Kkisittelystd ilman aiheetonta viivytysta.

4.  Jdsenvaltioiden on sdddettdvi siitd, ettd 13 artiklan nojalla toimitetut tiedot ja kaikki 11, 14-18 ja 31 artiklan
nojalla tehdyt ilmoitukset tai mainittujen sddnnosten nojalla toteutetut toimet ovat maksuttomia. Jos rekisterdidyn
pyynndt ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti siitd syystd, ettd niitd esitetddn toistuvasti,
rekisterinpitdjd voi joko

a) perid kohtuullisen maksun, jossa otetaan huomioon tietojen tai ilmoitusten toimittamisesta tai pyydetyn toimen
toteuttamisesta aiheutuvat hallinnolliset kustannukset; tai

b) kieltdytyd suorittamasta pyydettyi toimea.

Rekisterinpitdjdn on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

5. Jos rekisterinpitdjilldi on perusteltua syytd epdilli 14 ja 16 artiklassa tarkoitetun pyynnon tehneen luonnollisen
henkilon henkilollisyyttd, rekisterinpitdjd voi pyytdd toimittamaan lisitiedot, jotka ovat tarpeen rekisterdidyn henkilol-
lisyyden vahvistamiseksi.

13 artikla
Rekisterdidyn saataville asetettavat tai hinelle annettavat tiedot

1. Jasenvaltioiden on sdddettiva siitd, ettd rekisterinpitdjd asettaa rekisterdidyn saataville ainakin seuraavat tiedot:
a) rekisterinpitdjan henkilollisyys ja yhteystiedot;

b) tarvittaessa tietosuojavastaavan yhteystiedot;

¢) henkilotietojen kisittelyn tarkoitukset;

d) tieto siitd, ettd rekisteroidylld on oikeus tehdi valitus valvontaviranomaiselle, ja valvontaviranomaisen yhteystiedot;

e) tieto siitd, ettd rekisteroidylld on oikeus pyytdd rekisterinpitdjaltd padsy hintd itseddn koskeviin henkilotietoihin seka
oikeus pyytaa kyseisten henkil6tietojen oikaisemista tai poistamista tai henkilotietojen kisittelyn rajoittamista.

2. Edelldi 1 kohdassa tarkoitettujen tietojen lisdksi jisenvaltioiden on sdddettivd laissa, ettd rekisterinpitdja antaa
erityistapauksissa rekisteroidylle jaljempana mainitut tiedot, jotta hidnen olisi mahdollista kdyttdd oikeuksiaan:

a) kisittelyn oikeusperuste;

b) henkil6tietojen siilytysaika tai jos se ei ole mahdollista, timén ajan maarittamiskriteerit;
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¢) mahdolliset henkil6tietojen vastaanottajat tai vastaanottajaryhmdt, my6s kolmansissa maissa tai kansainvilisissd
jarjestoissa;

d) tarpeen mukaan lisitietoja varsinkin jos henkilotiedot keritddn rekisterdidyn tietimatta.

3. Jasenvaltiot voivat hyviksyi lainsddddntotoimenpiteitd, joilla viivytetddn, rajoitetaan tai jétetddn kokonaan

tekemittd 2 kohdan mukainen rekisteroidylle ilmoittaminen, siltd osin ja niin pitkiksi aikaa kuin téllainen toimenpide on

valttdmaton ja oikeasuhteinen demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen

henkilon perusoikeudet ja oikeutetut edut:

a) jotta viltetddn virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) jotta viltetddn tuottamasta haittaa rikosten ennalta estimiselle, paljastamiselle, tutkimiselle tai rikoksiin liittyville
syytetoimille taikka rikosoikeudellisten seuraamusten tiytintoonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;
d) kansallisen turvallisuuden suojelemiseksi;
e¢) muiden henkil6iden oikeuksien ja vapauksien suojaamiseksi.

4. Jasenvaltiot voivat hyviksyd lainsdddantotoimenpiteitd niiden kisittelyn ryhmien mdirittimiseksi, jotka voivat
kuulua kokonaan tai osittain jonkin 3 kohdan alakohdan soveltamisalaan.

14 artikla
Rekisterdidyn oikeus saada pidsy henkilotietoihin

Jollei 15 artiklasta muuta johdu, jasenvaltioiden on sdddettdva rekisteroidyn oikeudesta saada rekisterinpitéjaltd vahvistus
siitd, ettd hintd koskevia henkilotietoja kisitellddn tai ettd niitd ei késitelld, ja jos nditd henkilotietoja kisitelladn, oikeus
saada paisy henkilotietoihin sekd seuraavat tiedot:

a) kasittelyn tarkoitukset ja oikeusperuste;

b) kisittelyn kohteena olevat henkilotietoryhmit;

) vastaanottajat tai vastaanottajaryhmait, joille henkilotietoja on luovutettu, erityisesti kolmansissa maissa olevat
vastaanottajat tai kansainviliset jarjestot;

d) mahdollisuuksien mukaan henkilotietojen suunniteltu siilytysaika, tai jos se ei ole mahdollista, timin ajan madritta-
miskriteerit;

e) rekisteroidyn oikeus pyytdd rekisterinpitdjad hintd itseddn koskevien henkilotietojen oikaisemista, poistamista tai
késittelyn rajoittamista;

f) rekisteroidyn oikeus tehdi valitus valvontaviranomaiselle ja valvontaviranomaisen yhteystiedot;

g) kisiteltavit henkilotiedot ja kaikki tietojen alkuperastd kiytettdvissd olevat tiedot.

15 artikla
Tietoihin péisyn rajoittaminen

1. Jasenvaltiot voivat hyviksya lainsdddantotoimenpiteitd, joilla rajoitetaan kokonaan tai osittain rekisteroidyn oikeutta
saada padsy tietoihin siltd osin ja niin pitkdksi aikaa kuin osittainen tai tdydellinen rajoittaminen on vilttimiton ja
oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa, ottaen asianmukaisesti huomioon kyseisen luonnollisen
henkilon perusoikeudet ja oikeutetut edut:

a) jotta viltetddn virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) jotta viltetddn tuottamasta haittaa rikosten ennalta estimiselle, paljastamiselle, tutkimiselle tai rikoksiin liittyville
syytetoimille taikka rikosoikeudellisten seuraamusten tiytintdonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;



L119/112 Euroopan unionin virallinen lehti 4.5.2016

d) kansallisen turvallisuuden suojelemiseksi;
¢) muiden henkiloiden oikeuksien ja vapauksien suojaamiseksi.

2. Jasenvaltiot voivat hyviksyd lainsdddintotoimenpiteitd niiden késittelyn ryhmien médrittdmiseksi, jotka voivat
kuulua kokonaan tai osittain 1 kohdan a—e alakohdan soveltamisalaan.

3. Edelld 1 ja 2 kohdassa tarkoitetuissa tapauksissa jasenvaltioiden on sdddettdvi siitd, ettd rekisterinpitdjd ilmoittaa
ilman aiheetonta viivytystd rekisteroidylle kirjallisesti, jos tietoihin pddsy evitddn tai sitd rajoitetaan, sekd tillaisen
epddmisen tai rajoittamisen perustelut. Téllaiset tiedot voidaan jittdd pois, jos niiden ilmoittaminen vaarantaisi 1 kohdan
mukaisen tarkoituksen. Jisenvaltioiden on sdddettdva siitd, ettd rekisterinpitdja ilmoittaa rekisterdidylle mahdollisuudesta
tehdi valitus valvontaviranomaiselle tai kdyttdd muita oikeussuojakeinoja.

4.  Jasenvaltioiden on sdddettdvi siitd, ettd rekisterinpitdja dokumentoi ne seikat tai oikeudelliset syyt, joihin pditos
perustuu. Naiden tietojen on oltava pyynndstd valvontaviranomaisten saatavilla.

16 artikla
Oikeus henkilotietojen oikaisemiseen tai poistamiseen seki kisittelyn rajoittamiseen

1.  Jasenvaltioiden on sdddettivd siitd, ettd rekisterdidylli on oikeus vaatia rekisterinpitdjad oikaisemaan ilman
aiheetonta viivytystd rekisteroityd koskevat virheelliset henkilotiedot. Kisittelyn tarkoitukset huomioon ottaen
jasenvaltioiden on sdddettdva siitd, ettd rekisteroidylld on oikeus saada puutteelliset henkilotiedot tiydennettyd, muun
muassa toimittamalla lisdselvitys.

2. Jasenvaltioiden on vaadittava, ettd rekisterinpitdjd poistaa henkilotiedot ilman aiheetonta viivytystd ja siddettavd
rekisteroidyn oikeudesta saada rekisterinpitdja poistamaan rekisterdityd koskevat henkilotiedot ilman aiheetonta
viivytystd, jos tietojen Kasittely rikkoo 4, 8 tai 10 artiklan nojalla annettuja sddnnoksid tai jos henkilotiedot on
poistettava rekisterinpitdjin lakisdateisen velvoitteen noudattamiseksi.

3. Poistamisen sijasta rekisterinpitdjan on rajoitettava kisittelyd, jos
a) rekisteroity kiistad tietojen paikkansapitivyyden eiki tietojen paikkansapitdvyyttd tai virheellisyyttd voida todentaa; tai
b) henkil6tiedot on siilytettavi todistelua varten;

Jos kisittelyd on rajoitettu ensimmadisen alakohdan a alakohdan nojalla, rekisterinpitdjin on ilmoitettava rekisteréidylle
ennen kuin kisittelyd koskeva rajoitus poistetaan.

4.  Jdsenvaltioiden on sdddettivd siitd, ettd rekisterinpitdjd ilmoittaa rekisteroidylle kirjallisesti, jos henkilotietojen
oikaisemisesta, poistamisesta tai késittelyn rajoittamisesta kieltdydytddn, sekd kieltdytymisen syistd. Jsenvaltiot voivat
hyviksyi lainsdddantotoimenpiteitd, joilla rajoitetaan kokonaan tai osittain velvoitetta antaa tillaisia tietoja siltd osin kuin
tallainen rajoittaminen on vilttimdton ja oikeasuhteinen toimenpide demokraattisessa yhteiskunnassa, ottaen
asianmukaisesti huomioon kyseisen luonnollisen henkilon perusoikeudet ja oikeutetut edut:

a) jotta viltetddn virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estiminen;

b) jotta viltetddn tuottamasta haittaa rikosten ennalta estimiselle, paljastamiselle, tutkimiselle tai rikoksiin liittyville
syytetoimille taikka rikosoikeudellisten seuraamusten taytintdonpanolle;

¢) yleisen turvallisuuden suojelemiseksi;
d) kansallisen turvallisuuden suojelemiseksi;
¢) muiden henkiloiden oikeuksien ja vapauksien suojaamiseksi.

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ilmoittaa rekisterdidylle mahdollisuuksista tehda valitus valvonta-
viranomaiselle tai kdyttdd muita oikeussuojakeinoja.
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5. Jdsenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdja ilmoittaa virheellisten henkilotietojen oikaisemisesta
toimivaltaiselle viranomaiselle, jolta virheelliset henkilotiedot ovat perisin.

6. Jasenvaltioiden on sdddettdvi siitd, ettd tapauksissa, joissa henkilotietoja on oikaistu tai poistettu taikka kasittelyd
on rajoitettu 1, 2 ja 3 kohdan nojalla, rekisterinpitdjd ilmoittaa asiasta vastaanottajille ja ettd vastaanottajat oikaisevat tai
poistavat henkil6tietoja taikka rajoittavat henkil6tietojen kisittelyd vastuullaan.

17 artikla
Rekisteroidyn oikeuksien kiyttiminen ja valvontaviranomaisen tekemit tarkistukset

1.  Jasenvaltioiden on 13 artiklan 3 kohdassa, 15 artiklan 3 kohdassa ja 16 artiklan 4 kohdassa tarkoitetuissa
tapauksissa toteutettava toimenpiteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksia voidaan kiyttdd myos
toimivaltaisen valvontaviranomaisen vilityksell.

2. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ilmoittaa rekisterdidylle mahdollisuudesta kdyttdd hinelle
kuuluvia oikeuksia valvontaviranomaisen valitykselld 1 kohdan mukaisesti.

3. Jos 1 kohdassa tarkoitettua oikeutta kdytetddn, valvontaviranomaisen on ilmoitettava rekisterdidylle ainakin siitd,
ettd valvontaviranomainen on tehnyt kaikki tarvittavat tarkistukset tai toteuttanut uudelleentarkastelun. Valvontaviran-
omaisen on myos tiedotettava rekisterdidylle hinen oikeudestaan kdyttdd oikeussuojakeinoja.

18 artikla
Rekisteroidyn oikeudet rikostutkinnassa ja rikosoikeudellisissa menettelyissi

Jasenvaltiot voivat sddtdd siitd, ettd 13, 14 ja 16 artiklassa tarkoitettuja oikeuksia kéytetddn jisenvaltion lainsdddannon
mukaisesti, jos henkilotiedot sisdltyvdt rikostutkinnan ja rikosoikeudellisen menettelyn yhteydessd kasiteltyyn
tuomioistuimen paitokseen, asiakirjaan tai tapausaineistoon.

IV LUKU
Rekisterinpitdji ja henkilétietojen kisitteliji
1 jakso

Yleiset velvollisuudet
19 artikla
Rekisterinpitijin velvollisuudet

1. Jdsenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdja, ottaen huomioon kisittelyn luonne, laajuus, asiayhteys ja
tarkoitukset sekd luonnollisten henkiloiden oikeuksiin ja vapauksiin kohdistuvat todennikoisyydeltddn ja vakavuudeltaan
vaihtelevat riskit, toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, ettd
kisittely tapahtuu tdmdn direktiivin mukaisesti. N&itd toimenpiteitd on tarvittaessa tarkistettava ja ajantasaistettava.

2. Kun se on oikeasuhteista kisittelytoimiin nihden, 1 kohdassa tarkoitettuihin toimenpiteisiin kuuluu, ettd
rekisterinpitdja toteuttaa asianmukaisia tietosuojaa koskevia menettelyja.

20 artikla
Sisddnrakennettu ja oletusarvoinen tietosuoja

1.  Jasenvaltioiden on sdddettivd siitd, ettd rekisterinpitdjd, ottaen huomioon uusin tekniikka ja toimenpiteiden
toteuttamiskustannukset sekd kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd Kkasittelyn aiheuttamat
todenndkoisyydeltddn ja vakavuudeltaan vaihtelevat riskit luonnollisen henkilon oikeuksille ja vapauksille, toteuttaa
tehokkaasti kisittelytapojen mddrittdimisen ja itse Kkisittelyn yhteydessd tietosuojaperiaatteiden, kuten tietojen
minimoinnin, tdytintdénpanoa varten asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten tietojen pseudony-
misoinnin, jotta tarvittavat suojatoimet saataisiin sisllytettyd kasittelyn osaksi ja jotta kisittely vastaisi tdimédn asetuksen
vaatimuksia ja rekisterdityjen oikeuksia suojattaisiin.
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2. Jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjd toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet sen varmistamiseksi, ettd oletusarvoisesti kisitellddn vain késittelyn kunkin erityisen tarkoituksen kannalta
tarpeellisia henkiltietoja. Tama velvollisuus koskee kerittyjen henkilotietojen méarid, kisittelyn laajuutta, siilytysaikaa ja
saatavilla oloa. Niilld toimenpiteilli on etenkin varmistettava, ettd henkilotietoja ei oletusarvoisesti saateta rajoitta-
mattoman luonnollisten henkildiden méirin saataville ilman henkilon myotavaikutusta.

21 artikla

Yhteiset rekisterinpitijit

1. Jasenvaltioiden on sdddettivd siitd, ettd jos vahintddn kaksi rekisterinpitdjada mddrittdd yhdessd kasittelyn
tarkoitukset ja keinot, ne ovat yhteisid rekisterinpitdjid. Ne mddrittelevit keskindiselld jarjestelylld lipinikyvalld tavalla
kunkin timédn direktiivin mukaisen vastuualueen, erityisesti rekisteroityjen oikeuksien kdyton ja 13 artiklan mukaisten
tietojen toimittamista koskevien tehtdviensd osalta, paitsi jos ja siltd osin kuin rekisterinpitdjiin sovellettavassa unionin
oikeudessa tai jasenvaltion lainsddddnnossd mddaritetddn rekisterinpitdjien vastuualueet. Jarjestelyn puitteissa on nimettiva
rekisteroidyille tarkoitettu yhteyspiste. Jasenvaltiot voivat nimetd jonkin yhteisistd rekisterinpitdjistd toimimaan yhtena
yhteyspisteend rekisteroidyille kysymyksissi, jotka koskevat heille kuuluvien oikeuksien kayttoa.

2. Riippumatta 1 kohdassa tarkoitetun jérjestelyn ehdoista jdsenvaltiot voivat sddtdd, ettd rekisteroity voi kdyttdd
timédn direktiivin nojalla annettujen sddnnosten mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitdjdan ja kutakin
rekisterinpitdjad vastaan.

22 artikla

Henkilotietojen kisitteliji

1. Jasenvaltioiden on sdddettivi, ettd jos kasittely suoritetaan rekisterinpitdjan lukuun, timd kiyttdd vain sellaisia
henkilotietojen kasittelijoitd, jotka antavat riittdvat takeet siitd, ettd kasittelyyn liittyvat tekniset ja organisatoriset toimet
toteutetaan siten, ettd kisittely tdyttdd timan direktiivin vaatimukset ja varmistaa rekister6idyn oikeuksien suojelun.

2. Jasenvaltioiden on sdddettdvd siitd, ettd henkilotietojen kisittelija ei kdytd toisen henkilotietojen kisittelijan
palveluksia ilman rekisterinpitdjan erityistd tai yleistd kirjallista lupaa. Yleisen luvan tapauksessa henkil6tietojen
kisittelijan on aina ilmoitettava rekisterinpitdjille kaikista suunnitelluista muutoksista, jotka koskevat muiden
kisittelijoiden lisddmistd tai vaihtamista, ja annettava siten rekisterinpitdjille mahdollisuus vastustaa tillaisia muutoksia.

3. Jasenvaltioiden on sdddettavi siitd, ettd henkilotietojen kisittelijan suorittamaa kasittelyd sddnnellddn sopimuksella
tai muulla unionin oikeuden tai jdsenvaltion lainsddddnnon mukaisella oikeustoimella, joka sitoo henkil6tietojen
kisittelijad suhteessa rekisterinpitdjadn, ja jossa vahvistetaan kisittelyn kohde ja kesto, kisittelyn luonne ja tarkoitus,
henkilotietojen tyyppi ja rekisteroityjen ryhmat, rekisterinpitdjin velvollisuudet ja oikeudet. Mainitussa sopimuksessa tai
muussa oikeustoimessa ja on erityisesti madrattivé, ettd henkilotietojen kasittelijd

a) toimii ainoastaan rekisterinpitdjin ohjeiden mukaisesti;

b) varmistaa, ettd henkil6tietojen kasittelyluvan saaneet henkilt ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai heitd sitoo asianmukainen lakisditeinen salassapitovelvollisuus;

c) avustaa rekisterinpitdjad kaikin tarkoituksenmukaisin tavoin, jotta voidaan varmistaa, ettd rekisterdidyn oikeuksia
koskevia sadnnoksid noudatetaan;

d) rekisterinpitdjan valinnan mukaan poistaa taikka palauttaa tietojenkisittelypalveluiden tarjoamisen padtyttyd kaikki
henkilétiedot rekisterinpitijille ja poistaa olemassa olevat jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion
lainsdddannodssd vaaditaan sdilyttimaan henkilotiedot;
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e) saattaa rekisterinpitdjin saataville kaikki tiedot, jotka ovat tarpeen timin artiklan noudattamisen osoittamiseksi;
f) tdyttdd 2 ja 3 kohdassa tarkoitetut toisen kisittelijan kayttod koskevat edellytykset.

4. Edelld 3 kohdassa tarkoitetun sopimuksen tai muun oikeudellisen asiakirjan on oltava kirjallinen, mika viittaa myos
sahkoiseen muotoon.

5. Jos henkilotietojen kisittelijd madrittelee timédn direktiivin vastaisesti kisittelyn tarkoitukset ja keinot, kasittelija
katsotaan rekisterinpitéjaksi kyseisen késittelyn osalta.

23 artikla
Tietojenkisittely rekisterinpitdjin tai henkilotietojen kisittelijin alaisuudessa

Jasenvaltioiden on sdddettdvd siitd, ettei henkilotietojen kasittelija tai kukaan rekisterinpitdjin tai henkilotietojen
kasittelijan alaisuudessa toimiva henkil, jolla on pddsy henkilotietoihin, kisittele kyseisid tietoja muuten kuin
rekisterinpitdjan ohjeiden mukaisesti, jollei unionin oikeudessa tai jasenvaltion lainsdddannossd niin vaadita.

24 artikla
Seloste kisittelytoimista

1. Jasenvaltioiden on sdddettavi siitd, ettd rekisterinpitdjan on yllapidettdvi selostetta kaikista sen vastuulle kuuluvista
kisittelytoimien ryhmisté. Seloste kisittad kaikki seuraavat tiedot:

a) rekisterinpitdjin ja tarvittaessa yhteisen rekisterinpitdjin ja tietosuojavastaavan nimi ja yhteystiedot;
b) kasittelyn tarkoitukset;

¢) henkil6tietojen vastaanottajien ryhmat, joille henkil6tietoja on luovutettu tai luovutetaan, mukaan lukien kolmansissa
maissa tai kansainvalisissd jdrjestoissd olevat vastaanottajat;

d) kuvaus rekisterdityjen ryhmistd ja henkilotietoryhmista;

e) tarvittaessa profiloinnin kaytto;

f) tarvittaessa kolmanteen maahan tai kansainviliselle jarjestolle suoritettujen henkildtietojen siirtojen ryhmat;
g) maininta suunniteltujen henkil6tietojen kisittelytoimien, kuten siirtojen, oikeusperusteesta;

h) mahdollisuuksien mukaan eri henkil6tietoryhmien poistamisen suunnitellut maariajat;

i) mahdollisuuksien mukaan yleinen kuvaus 29 artiklan 1 kohdassa tarkoitetuista teknisisti ja organisatorisista
turvatoimista.

2. Jasenvaltioiden on sdddettdvd siitd, ettd henkilotietojen kisittelijd yllapitdd selostetta kaikista rekisterinpitdjien
lukuun suoritettavista henkilotietojen késittelytoimien ryhmista siten, ettd seloste kdsittdd seuraavat tiedot:

a) henkilotietojen kisittelijan tai useamman kisittelijin ja kunkin rekisterinpitdjan, jonka lukuun kasittelija toimii, seka
tietosuojavastaavan nimi ja yhteystiedot;

b) kunkin rekisterinpitdjin lukuun suoritettujen kisittelyiden ryhmat;
¢) jos rekisterinpitdja on nimenomaisesti niin ohjeistanut, mahdolliset tiedot henkildtietojen siirtimisestd kolmanteen

maahan tai kansainviliselle jarjestolle, mukaan lukien tieto siitd, mikd kolmas maa tai kansainvilinen jirjesté on
kyseess;

=

mahdollisuuksien mukaan yleinen kuvaus 29 artiklan 1 kohdassa tarkoitetuista teknisistd ja organisatorisista
turvatoimista.
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3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mika viittaa myos sidhkoiseen muotoon.

Rekisterinpitdjin ja henkilotietojen kisittelijan on pyydettdessi esitettdvd saatavilla olevat selosteet valvontaviranomaisel-
le.

25 artikla
Lokitiedot

1. Jasenvaltioiden on sdddettdva siitd, ettd ainakin seuraavista automatisoiduissa kisittelyjirjestelmissd suoritettavista
kasittelytoimista on sdilytettdvd lokitiedot: tietojen kerddminen, muuttaminen, kysely, luovuttaminen siirrot mukaan
lukien, yhdistiminen ja poistaminen. Kyselyjd ja luovutuksia koskevien lokitietojen avulla on pystyttivd toteamaan
kyseisten toimien perusteet, toteutuspdivd ja -aika sekd mahdollisuuksien mukaan henkilotietoja hakeneen tai niitd
luovuttaneen henkilon tiedot ja ndiden henkil6tietojen vastaanottajien henkilollisyys.

2. Lokitietoja on kdytettdvd ainoastaan Kkisittelyn lainmukaisuuden tarkistamiseen, omachtoiseen valvontaan,
henkilotietojen eheyden ja turvallisuuden varmistamiseen seki rikosoikeudellisiin menettelyihin.

3. Rekisterinpitdjin ja henkilGtietojen kisittelijin on pyynnostd asetettava lokitiedot valvontaviranomaisen saataville.

26 artikla
Yhteisty6 valvontaviranomaisen kanssa

Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd ja henkilotietojen késittelija pyynnostd tekevit yhteistyotd valvon-
taviranomaisen kanssa sen tehtivien suorittamiseksi.

27 artikla
Tietosuojaa koskeva vaikutustenarviointi

1. Jos tietyntyyppinen kisittely etenkin uutta teknologiaa kaytettdessd todennikoisesti aiheuttaa kisittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean
riskin, jasenvaltioiden on sdddettdvd siitd, ettd rekisterinpitdjad toteuttaa ennen Kkisittelyd arvioinnin suunniteltujen
kisittelytoimien vaikutuksista henkilotietojen suojaan.

2. Edelld 1 kohdassa tarkoitetussa arvioinnissa on esitettdvd vdhintdan yleinen kuvaus suunnitelluista ksittelytoimista,
arvio rekisterdidyn oikeuksiin ja vapauksiin kohdistuvista riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua,
sekd suojatoimet, turvatoimet ja -mekanismit, joilla varmistetaan henkilétietojen suoja ja osoitetaan, ettd titd direktiivid
on noudatettu, ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.

28 artikla
Valvontaviranomaisen ennakkokuuleminen

1.  Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd tai henkilotietojen kasittelija kuulee valvontaviranomaista
ennen henkilotietojen kisittelyd, joka muodostaa osan uutta, tekeilld olevaa rekisterid, jos

a) 27 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi osoittaa, ettd kisittely aiheuttaa korkean riskin, ellei
rekisterinpitdja toteuta toimenpiteité riskin lieventdmiseksi; tai

b) tietojen kisittely on sen luonteista, ettd sithen sisdltyy muutoin, erityisesti uusien tekniikoiden, mekanismien tai
menettelyjen kdyton johdosta, rekisteroityjen oikeuksien ja vapauksien kannalta korkea riski.

2. Jasenvaltioiden on sdddettdvd siitd, ettd valvontaviranomaista kuullaan valmisteltaessa kansallisen parlamentin
hyviksyntdd varten ehdotusta lainsdddidntotoimenpiteeksi tai tillaiseen lainsdddintotoimenpiteeseen perustuvaa sidntely-
toimenpidettd, joka liittyy kasittelyyn.

3. Jdsenvaltioiden on sdddettdva siitd, ettd valvontaviranomainen voi laatia luettelon Kkisittelytoimista, joihin
sovelletaan 1 kohdassa tarkoitettua ennakkokuulemista.
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4.  Jasenvaltioiden on sdddettivd siitd, ettd rekisterinpitdjd toimittaa valvontaviranomaiselle 27 artiklan mukaisen
tietosuojaa koskevan vaikutustenarvioinnin ja pyynnostd mahdolliset muut tiedot, joiden avulla valvontaviranomainen
voi arvioida kisittelyn vaatimustenmukaisuutta ja erityisesti riskejd rekisterdidyn henkilotietojen suojan kannalta ja tihin
liittyvid suojatoimia.

5. Jdsenvaltioiden on sdddettdvd siitd, ettd jos valvontaviranomainen katsoo, ettd suunniteltu timin artiklan
1 kohdassa tarkoitettu kasittely rikkoisi tdimin direktiivin nojalla annettuja sddnnoksid, erityisesti jos rekisterinpitdja ei
ole yksiloinyt tai lieventdnyt riittdvasti riskid, valvontaviranomainen antaa enintddn kuuden viikon kuluessa
kuulemispyynnon vastaanottamisesta kirjallisesti ohjeet rekisterinpitdjille ja mahdolliselle henkil6tietojen kasittelijlle, ja
se voi kdyttdd 47 artiklassa tarkoitettuja valtuuksiaan. Mddrdaikaa voidaan jatkaa kuukaudella ottaen huomioon
suunnitellun kisittelyn monimutkaisuus. Valvontaviranomaisen on ilmoitettava rekisterinpitdjille ja mahdolliselle
henkilotietojen  kasittelijalle mahdollisesta jatketusta médrdajasta sekd viivdstymisen syistd kuukauden kuluessa
kuulemispyynnon vastaanottamisesta.

2 jakso

Henkil6tietojen turvallisuus

29 artikla

Kisittelyn turvallisuus

1. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdja ja henkilotietojen kisittelija, ottaen huomioon uusimman
tekniikan ja toteuttamiskustannusten, késittelyn luonteen, laajuuden, asiayhteyden ja tarkoitusten sekd luonnollisen
henkilon oikeuksiin ja vapauksiin kohdistuvan todenndkoisyydeltddn ja vakavuudeltaan vaihtelevan riskin, toteuttaa
asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen riskid vastaavan turvallisuustason varsinkin
10 artiklassa tarkoitettujen erityisten henkilotietoryhmien osalta.

2. Kunkin jasenvaltion on sdddettiva siitd, ettd automatisoidun kisittelyn osalta rekisterinpitdja tai henkilotietojen
kisittelija toteuttavat riskinarvioinnin pohjalta toimenpiteet, joiden tarkoituksena on

a) evitd asiattomilta padsy kasittelyyn kéytettaviin laitteisiin ("laitteillepadsyn valvonta”);
b) estdd tietovilineiden luvaton lukeminen, jiljentiminen, muuttaminen tai poistaminen ("tietovilineiden valvonta”);

c) estdd henkilotietojen luvaton syottiminen jdrjestelmidn sekd jirjestelmddn tallennettujen henkilStietojen luvaton
tarkastelu, muuttaminen tai poistaminen (’tallentamisen valvonta”);

d) estdd asiattomia kdyttdmastd automatisoituja kisittelyjarjestelmid tiedonsiirtolaitteiden avulla ("kdyttdjien valvonta”);

€) varmistaa, ettd automatisoidun kasittelyjarjestelmén kdyttoon oikeutetut henkil6t padsevit ainoastaan valtuutuksensa
piiriin kuuluviin henkil6tietoihin ("padsyn valvonta”);

f) varmistaa, ettd on mahdollista tarkistaa ja todeta, mille tahoille henkiltietoja on siirretty tai asetettu saataville tai
voidaan siirtdd tai asettaa saataville tiedonsiirtolaitteiden avulla ("tiedonvilityksen valvonta”);

g) varmistaa, ettd on mahdollista tarkistaa ja todeta jalkikidteen, mitd henkilotietoja on sydtetty automatisoituihin
kisittelyjarjestelmiin, milloin niitd on syotetty ja kuka henkilStietoja on sy6ttinyt (“tietojen sySttdmisen valvonta”);

h) estdd henkilotietojen asiaton lukeminen, jiljentdminen, muuttaminen tai poistaminen niitd siirrettdessd tai
tietovélineitd kuljetettaessa ("siirron valvonta”);

i) varmistaa, ettd kdytetyt jdrjestelmdt voidaan hiirion tapahtuessa palauttaa entiselleen ("toimintakunnon
palauttaminen”);

j) varmistaa, ettd jarjestelmd toimii, ettd havaituista toimintojen virheistd ilmoitetaan ("luotettavuus”) ja ettd jirjestelmin
toimintahiri6 ei voi vahingoittaa tallennettuja henkilotietoja ("eheys”).
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30 artikla
Henkilotietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

1. Jasenvaltioiden on sdddettdvi siitd, ettd henkilotietojen tietoturvaloukkauksen tapauksessa rekisterinpitdja ilmoittaa
siitd valvontaviranomaiselle ilman aiheetonta viivytystd ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta,
paitsi jos tietoturvaloukkauksesta ei todennikoisesti aiheudu luonnollisen henkilon oikeuksiin ja vapauksiin kohdistuvaa
riskid. Jos ilmoitusta ei anneta valvontaviranomaiselle 72 tunnin kuluessa, ilmoitukseen on liitettdva viivytyksen syyt.

2. Henkilotietojen Kkasittelijain on ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisterinpitdjille ilman
aiheetonta viivytystd saatuaan sen tietoonsa.

3. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vihintdian

a) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asianomaisten rekisteroityjen
ryhmat ja arvioidut lukumaidrit sekd henkilotietotyyppien ryhmat ja arvioidut lukumaéarit;

b) ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisitietoa;
¢) kuvattava henkil6tietojen tietoturvaloukkauksen todenndkoiset seuraukset;

d) kuvattava toimenpiteet, jotka rekisterinpitdja on toteuttanut tai joita se on ehdottanut henkilotietojen tietoturva-
loukkauksen johdosta ja tarvittaessa toimenpiteet sen mahdollisten haittavaikutusten lieventdmiseksi.

4. Jos ja siltd osin kuin ei ole mahdollista toimittaa tietoja samanaikaisesti, tiedot voidaan toimittaa vaiheittain ilman
aiheetonta viivytysta.

5. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdja dokumentoi kaikki 1 kohdassa tarkoitetut henkilotietojen
tietoturvaloukkaukset, sisdltden tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet. Val-
vontaviranomaisen on voitava timan dokumentoinnin avulla tarkistaa, etté titd artiklaa on noudatettu.

6. Jasenvaltioiden on sdddettdvd siitd, ettd jos tietoturvaloukkaukseen sisaltyy toisen jdsenvaltion rekisterinpitdjin
toimittamia tai tille toimitettuja henkildtietoja, 3 kohdassa tarkoitetut tiedot on toimitettava ilman aiheetonta viivytystd
timan jdsenvaltion rekisterinpitdjille.

31 artikla
HenkilGtietojen tietoturvaloukkauksesta ilmoittaminen rekister6idylle

1.  Jasenvaltioiden on sdddettdva siitd, ettd jos henkilotietojen tietoturvaloukkaus todenndkoisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitdja on ilmoitettava tietoturvaloukkauksesta
rekister6idylle ilman aiheetonta viivytysti.

2. Tamin artiklan 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on kuvattava selkedlld ja
yksinkertaisella kielelld henkilotietojen tietoturvaloukkauksen luonne ja annettava ainakin 30 artiklan 3 kohdan b, c ja
d alakohdassa tarkoitetut tiedot ja toimenpiteet.

3. Edelld 1 kohdassa tarkoitettua ilmoitusta rekisteroidylle ei vaadita, jos jokin seuraavista ehdoista tayttyy:

a) rekisterinpitdjd on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja tietoturvaloukkauksen
kohteena oleviin henkilotietoihin on sovellettu kyseisid toimenpiteitd, erityisesti niitd, joiden avulla henkilotiedot
muutetaan muotoon, jossa ne eivit ole sellaisten henkildiden ymmarrettivissd, joilla ei ole lupaa pdastd tietoihin,
kuten salausta;

b) rekisterinpitdjd on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, etti 1 kohdassa tarkoitettu rekisterdidyn
oikeuksien ja vapauksien kannalta korkea riski ei endd todennikéisesti toteudu;

c) se vaatisi kohtuutonta vaivaa. Tilloin on rekisterdidylle tarkoitetun ilmoituksen sijaan kéytettdva julkista ilmoitusta tai
vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhti tehokkaalla tavalla.
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4. Jos rekisterinpitdjd ei ole vield ilmoittanut henkildtietojen tietoturvaloukkausta rekisteroidylle, valvontaviranomai-
nen voi vaatia ilmoituksen tekemistd tai pddttdd, ettd jokin 3 kohdan edellytyksistd tdyttyy, arvioituaan, kuinka
todennikaisesti tietoturvaloukkaus aiheuttaa korkean riskin.

5. Tamdn artiklan 1 kohdassa tarkoitettua rekisterdidylle ilmoittamista voidaan viivistyttdd tai rajoittaa tai se voidaan
jattad tekemdttd 13 artiklan 3 kohdan mukaisilla edellytyksilld ja perusteilla.
3 jakso

Tietosuojavastaava
32 artikla
Tietosuojavastaavan nimittiminen

1. Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd nimittdd tietosuojavastaavan. Jisenvaltiot voivat vapauttaa
tuomioistuimet ja muut riippumattomat oikeusviranomaiset tistd velvoitteesta ndiden hoitaessa lainkayttotehtavidan.

2. Tietosuojavastaavaa nimitettdessd otetaan huomioon henkilon ammattipdtevyys ja erityisesti asiantuntemus
tietosuojaoikeudesta ja alan kaytinnostd sekd valmiudet suorittaa 34 artiklassa tarkoitetut tehtévit.

3. Yksi ainoa tietosuojavastaava voidaan nimittdd useaa toimivaltaista viranomaista varten niiden organisaatiorakenne
ja koko huomioon ottaen.

4.  Jdsenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd julkistaa tietosuojavastaavan yhteystiedot ja ilmoittaa ne val-
vontaviranomaiselle.

33 artikla
Tietosuojavastaavan asema

1.  Jasenvaltioiden on sdddettdva siitd, ettd rekisterinpitdjd huolehtii tietosuojavastaavan ottamisesta asianmukaisesti ja
riittdvin ajoissa mukaan kaikkien henkilotietojen suojaa koskevien kysymysten kasittelyyn.

2. Rekisterinpitdjin on tuettava tietosuojavastaavaa timan 34 artiklassa tarkoitettujen tehtdvien hoitamisessa
antamalla tille resurssit, jotka ovat tarpeen niiden tehtivien hoitamisessa, ja paisyn henkilotietoihin ja kisittelytoimiin,
sekd tdmdn asiantuntemuksen yllapitdmisessa.

34 artikla
Tietosuojavastaavan tehtivit

Jasenvaltioiden on sdddettdvi siitd, ettd rekisterinpitdjd osoittaa tietosuojavastaavalle ainakin seuraavat tehtévit:

a) antaa rekisterinpitéjille ja henkilotietoja kisitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat niiden timin
direktiivin ja muiden unionin tai jisenvaltioiden tietosuojasddnnosten mukaisia velvollisuuksia;

b) valvoa, ettd noudatetaan titd direktiivid, muita unionin tai jasenvaltioiden tietosuojasddnnoksid ja rekisterinpitdjin
toimintamenettelyjd, jotka liittyvat henkilotietojen suojaan, mukaan lukien vastuunjako, tietoisuuden lisddminen ja
ksittelyyn osallistuvan henkiloston koulutus ja tdhin liittyvét tarkastukset;

) antaa pyydettdessi neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja valvoa sen toteutusta 27 artiklan
mukaisesti;

d) tehda yhteistyotd valvontaviranomaisen kanssa;

€) toimia valvontaviranomaisen yhteyspisteend kisittelyyn liittyvissd kysymyksissd, mukaan lukien 28 artiklan mukainen
ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista kysymyksista.
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V LUKU

Henkildtietojen siirrot kolmansiin maihin tai kansainvilisille jirjestoille
35 artikla
Henkil6tietojen siirtoja koskevat yleiset periaatteet

1.  Jasenvaltioiden on sdddettdvi siitd, ettd kaikki toimivaltaisen viranomaisen suorittamat sellaisten henkil6tietojen
siirrot, joita kisitellddn tai joita on tarkoitus kisitelld kolmanteen maahan tai kansainviliselle jdrjestolle siirtimisen
jilkeen — mukaan luettuna siirrot edelleen toiseen kolmanteen maahan tai toiselle kansainviliselle jirjestolle — toteutetaan
ainoastaan tdmdin direktiivin muiden sddnnosten nojalla annettuja sddnnoksid noudattaen ja ainoastaan jos tdytetddn
tdssd luvussa vahvistetut edellytykset, eli

a) siirto on tarpeen 1 artiklan 1 kohdassa vahvistettuja tarkoituksia varten;

b) henkiltiedot siirretddn kolmanteen maahan tai kansainviliseen jdrjestoon rekisterinpitdjille, joka on viranomaisena
1 artiklan 1 kohdan mukaisten tarkoitusten suhteen toimivaltainen;

c) jos henkilotietoja siirretddn tai asetetaan saataville toisesta jisenvaltiosta, kyseinen jdsenvaltio on antanut siirrolle
ennakkolupansa kansallisen lainsdddantonsd mukaisesti;

d) komissio on hyviksynyt tietosuojan riittivyyttd koskevan paitoksen 36 artiklan mukaisesti tai, jos tillaista padtostd ei
ole tehty, asianmukaisista suojatoimista on sdddetty tai ne ovat olemassa 37 artiklan mukaisesti, tai, 36 artiklan
mukaisen pditoksen ja 37 artiklan mukaisten asianmukaisten suojatoimien puuttuessa, sovelletaan 38 artiklan
mukaisia erityistilanteita koskevia poikkeuksia; ja

e) jos henkilotiedot siirretddn edelleen muuhun kolmanteen maahan tai muulle kansainviliselle jarjestolle, alkuperdisen
siirron toteuttanut toimivaltainen viranomainen tai kyseisen jdsenvaltion muu toimivaltainen viranomainen antaa
luvan edelleen siirtdmiselle otettuaan asianmukaisesti huomioon kaikki merkittavat tekijat, kuten rikoksen
vakavuuden, henkilotietojen alkuperdisen siirron tarkoituksen ja henkilotietojen suojan tason siind kolmannessa
maassa tai kansainvilisessa jirjestossé, johon tai jolle tiedot siirretddn edelleen.

2. Jasenvaltioiden on sdddettdvd siitd, ettd siirrot, jotka tehdddn ilman toisen jdsenvaltion antamaa 1 kohdan
¢ alakohdan mukaista ennakkolupaa, sallitaan ainoastaan, jos henkilGtietojen siirto on tarpeen jdsenvaltion tai
kolmannen maan yleiseen turvallisuuteen tai jasenvaltion olennaisiin etuihin kohdistuvan vilittomén ja vakavan uhan
estimiseksi, eikd ennakkolupaa voida saada ajoissa. Ennakkoluvan antamisesta vastaavalle viranomaiselle on ilmoitettava
asiasta viipymattd.

3. Timin luvun kaikkia sddnnoksid on sovellettava, jotta varmistetaan, ettei tilld direktiivilld taattua luonnollisten
henkil6iden suojelun tasoa heikenneta.

36 artikla
Siirto tietosuojan riittivyytti koskevan piitéksen perusteella

1. Jasenvaltioiden on sdddettdvd siitd, ettd henkilotietojen siirto johonkin kolmanteen maahan tai kansainviliselle
jarjestolle voidaan toteuttaa, jos komissio on padttinyt, ettd kyseinen kolmas maa, kolmannen maan alue tai vihintddn
yksi erityinen sektori tai kyseinen kansainvilinen jérjesto tarjoaa riittdvén tietosuojan tason. Tallaiselle siirrolle ei tarvita
erityistd lupaa.

2. Arvioidessaan suojan riittdvyyttd komissio ottaa huomioon etenkin seuraavat seikat:

a) oikeusvaltioperiaate, ihmisoikeuksien ja perusvapauksien kunnioitus, sekd yleinen ettd alakohtainen asiaankuuluva
lainsdddinto, joka koskee muun muassa yleistd turvallisuutta, puolustusta, kansallista turvallisuutta ja rikosoikeutta
sekd viranomaisten paisyd henkilotietoihin, sekd tillaisen lainsddddnnén tdytintdonpano, tietosuojaa koskevat
sddnnot, ammatilliset sddnnot ja turvatoimet, mukaan lukien asianomaisessa kolmannessa maassa tai kansainvilisessd
jarjestossd noudatettavat sddnnét henkilotietojen siirtdmisestd edelleen muuhun kolmanteen maahan tai muulle
kansainviliselle jdrjestolle, oikeuskdytintd sekd rekisterdidyille kuuluvat tehokkaat ja tdytdntoonpanokelpoiset
oikeudet ja tehokkaat hallinnolliset ja oikeudelliset muutoksenhakukeinot niitd rekisteréityji varten, joiden
henkilotietoja siirretdan;

b) se, onko kyseisessd kolmannessa maassa tai siind kolmannessa maassa, jonka alaisuuteen kansainvilinen jirjesto
kuuluu, vihintddn yksi tehokkaasti toimiva riippumaton valvontaviranomainen, joka vastaa tietosuojasddntéjen
noudattamisen varmistamisesta ja tdytintoonpanosta, mukaan lukien riittdvat tdytintoonpanovaltuudet, tarjota
rekisteroidyille apua ja neuvoja oikeuksien kayttdmisessd ja tehdd yhteistyotd EUn ja jasenvaltioiden valvontaviran-
omaisten kanssa; sekd
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c) kyseisen kolmannen maan tai kansainvilisen jirjeston tekemit kansainviliset sitoumukset tai muut oikeudellisesti
sitovista yleissopimuksista tai vilineistd sekd monenvilisiin tai alueellisiin jérjestelmiin osallistumisesta johtuvat
velvoitteet, jotka koskevat erityisesti henkilotietojen suojaamista.

3. Komissio voi suojan riittdvyyttd arvioituaan tdytintoonpanosiddokselld padttad, ettd kolmas maa, kolmannen maan
alue tai yksi tai useampi erityinen sektori, tai kansainvilinen jirjestd tarjoaa timdn artiklan 2 kohdassa tarkoitetun
riittdvén tietosuojan tason. Tdytintoonpanosiddoksessd on sdddettdvd vahintddn joka neljas vuosi tehtavistd mairdaikais-
tarkastelusta, jossa on otettava huomioon kaikki asiaan liittyvd kehitys kyseisessd kolmannessa maassa tai
kansainvilisessd jarjestossd. Tdytintoonpanosiddoksessd madritelldidn sen maantieteellinen ja alakohtainen soveltamisala
ja nimetddn mahdollinen timin artiklan 2 kohdan b alakohdassa tarkoitettu valvontaviranomainen. Taytint66npa-
nosdidos hyvaksytdan 58 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

4. Komissio seuraa jatkuvasti kolmansissa maissa ja kansainvilisissd jirjestoissd tapahtuvaa kehitystd, joka saattaa
vaikuttaa 3 kohdan nojalla hyviksyttyjen pddtosten toimivuuteen.

5. Jos saatavilla olevista tiedoista kdy ilmi varsinkin timén artiklan 3 kohdassa tarkoitetun arvioinnin jilkeen, ettd
kolmas maa tai kolmannen maan alue tai tietty sektori tai kansainvilinen jdrjestd ei tarjoa endd timin artiklan
2 kohdassa tarkoitettua riittdvad tietosuojan tasoa, komissio tdytintoonpanosidddokselld tarpeen mukaan kumoaa timén
artiklan 3 kohdassa tarkoitetun paitoksen, muuttaa sitd tai keskeyttdd sen soveltamisen ilman takautuvaa vaikutusta.
Taytantoonpanosiddos hyviksytddn 58 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio hyvaksyy 58 artiklan 3 kohdassa tarkoitettua menettelyd noudattaen vilittomasti sovellettavia tdytintdonpano-
sddadoksid asianmukaisesti perustelluissa erittdin kiireellisissd tapauksissa.

6. Komissio aloittaa neuvottelut kolmannen maan tai kansainvilisen jdrjeston kanssa korjatakseen tilanteen, jonka
johdosta 5 kohdan mukainen paitos annettiin.

7. Jasenvaltioiden on sdddettavi siitd, ettd 5 kohdan nojalla annettu pditos ei rajoita 37 ja 38 artiklan nojalla tehtavid
henkilotietojen siirtoja kolmanteen maahan tai kyseisen kolmannen maan alueelle tai yhdelle tai useammalle maaritylle
sektorille tai kyseiselle kansainviliselle jarjestolle.

8.  Komissio julkaisee Euroopan unionin virallisessa lehdessi ja verkkosivustollaan luettelon niistd kolmansista maista,
kolmannen maan alueista ja tietyistd sektoreista sekd kansainvilisistd jdrjestoistd, joiden osalta se on pddttinyt, ettd
tietosuojan taso on tai ei endd ole riittava.

37 artikla

Asianmukaisia suojatoimia edellyttivi siirto

1. Jollei 36 artiklan 3 kohdan mukaista pddtostd ole tehty, jisenvaltioiden on sdddettivi siitd, ettd henkilotietoja
voidaan siirtdd kolmanteen maahan tai kansainviliselle jarjestolle, jos

a) oikeudellisesti sitovalla vilineessd on maaritty asianmukaiset suojatoimet, joilla varmistetaan henkilotietojen suoja; tai

b) rekisterinpitdja on arvioinut kaikkia henkilotietojen siirtoon liittyvid seikkoja ja katsoo, ettd henkilotietojen
suojaamiseksi on toteutettu asianmukaiset suojatoimet.

2. Rekisterinpitdjan on ilmoitettava valvontaviranomaiselle 1 kohdan b alakohdassa tarkoitettujen siirtojen sarjat.

3. Kun siirto perustuu 1 kohdan b alakohtaan, se on dokumentoitava ja asiakirjat on asetettava valvontaviranomaisen
saataville pyynnostd, mukaan lukien siirron pdivimairi ja ajankohta, vastaanottavan toimivaltaisen viranomaisen tiedot,
siirron perusteet ja siirretyt henkilotiedot.
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38 artikla
Erityistilanteita koskevat poikkeukset

1. Edelld olevan 36 artiklan mukaisen tietosuojan tason riittavyyttd koskevan pditoksen tai 37 artiklan mukaisten
asianmukaisten suojatoimien puuttuessa jasenvaltioiden on sdddettdvi siitd, ettd henkilotietojen siirto tai siirtojen sarja
kolmanteen maahan tai kansainviliselle jirjestolle voidaan suorittaa vain silld edellytykselld, ettid siirto on tarpeen

a) rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi;

b) rekisteroidyn oikeutettujen etujen turvaamiseksi, jos henkilotietoja siirtivin jdsenvaltion lainsdddinnéssd niin
sdadetddn;

¢) jasenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhkan ehkdisemiseksi;
d) yksittdistapauksissa 1 artiklan 1 kohdassa vahvistettuja tarkoituksia varten; tai

e) yksittdistapauksessa 1 artiklan 1 kohdassa vahvistettuihin tarkoituksiin littyvien oikeusvaateiden laatimiseksi,
esittimiseksi tai puolustamiseksi.

2. Henkilotietoja ei saa siirtdd, jos siirron toteuttava toimivaltainen viranomainen katsoo, etti asianomaisen
rekisteroidyn perusoikeudet ja -vapaudet syrjdyttivit yleisen edun 1 kohdan d ja e alakohdassa tarkoitetussa siirrossa.

3. Jos siirto perustuu 1 kohtaan, se on dokumentoitava ja asiakirjat on asetettava valvontaviranomaisen saataville
pyynnostd, mukaan lukien siirron paivimaird ja ajankohta, vastaanottavan toimivaltaisen viranomaisen tiedot, siirron
perustelu ja siirretyt henkilotiedot.

39 artikla
Henkilotietojen siirrot kolmansiin maihin sijoittautuneille vastaanottajille

1. Poiketen siitd, mitd 35 artiklan 1 kohdan b alakohdassa sdddetddn ja tdimin artiklan 2 kohdassa tarkoitettujen
kansainvilisten sopimusten soveltamista rajoittamatta, unionin oikeudessa tai jisenvaltion lainsddddnnossd voidaan
sdatdd, ettd 3 artiklan 7 kohdan a alakohdassa tarkoitetut toimivaltaiset viranomaiset voivat yksittéis- ja erityistapauksissa
siirtdd henkilotietoja suoraan kolmansiin maihin sijoittautuneille vastaanottajille vain, jos timin direktiivin muita
sdannoksid noudatetaan ja kaikki seuraavat edellytykset tayttyvit:

a) siirto on ehdottoman vilttimaton, jotta siirron toteuttava toimivaltainen viranomainen voi suorittaa unionin
oikeudessa tai jdsenvaltion lainsddddnnossd sdddetyt tehtdvinsd 1 artiklan 1 kohdassa vahvistettuja tarkoituksia
varten;

b) siirron toteuttava toimivaltainen viranomainen katsoo, ettd asianomaisen rekisterdidyn perusoikeudet ja -vapaudet
eivit syrjaytd yleistd etua, jonka perusteella siirto kisiteltdvand olevassa tapauksessa on tarpeen;

¢) siirron toteuttava toimivaltainen viranomainen katsoo, ettd kolmannen maan viranomaiselle, joka on toimivaltainen
1 artiklan 1 kohdan mukaisissa tarkoituksissa, tapahtuva siirto on tehoton tai epitarkoituksenmukainen erityisesti
siitd syystd, ettd siirtoa ei voida tehdd hyvissd ajoin;

d) kolmannen maan viranomaiselle, joka on toimivaltainen 1 artiklan 1 kohdan mukaisissa tarkoituksissa, ilmoitetaan
siirrosta ilman aiheetonta viivéstystd, ellei timd ole tehotonta tai epdtarkoituksenmukaista;

e) siirron toteuttava toimivaltainen viranomainen ilmoittaa vastaanottajalle, mitd tiettyd tarkoitusta tai tiettyji
tarkoituksia varten timd saa ainoastaan kisitelld henkilotietoja silli edellytykselld, ettd tillainen kasittely on
tarpeellista.

2. Edelld 1 kohdassa tarkoitettu kansainvélinen sopimus on miki tahansa jisenvaltioiden ja kolmansien maiden valilld

voimassa oleva kahden- tai monenvilinen kansainvilinen sopimus rikosasioissa tehtivin oikeudellisen yhteistyon ja
poliisiyhteistyon alalla.

3. Siirron toteuttavan toimivaltaisen viranomaisen on ilmoitettava valvontaviranomaiselle timin artiklan nojalla
tehtdvit siirrot.

4. Jos siirto perustuu 1 kohtaan, se on dokumentoitava.
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40 artikla
Kansainvilinen yhteisty6 henkil6tietojen suojaamiseksi

Komission ja jasenvaltioiden on toteutettava kolmansien maiden ja kansainvilisten jirjestéjen suhteen asianmukaiset
toimet, joilla

a) kehitetddn kansainvilisid yhteistyokeinoja, jotta voidaan edistdd henkilotietojen suojaamista koskevan lainsdddinnon
tosiasiallista tdytdntoonpanoa;

b) tarjotaan keskindistd kansainvilistd apua henkilGtietojen suojaa koskevan lainsddddnnon tiytintdonpanossa
esimerkiksi tiedonannolla, ldhettdmalld valituksia késiteltdvaksi, antamalla tutkinta-apua ja vaihtamalla tietoja,
edellyttden ettd on toteutettu asianmukaiset suojatoimet, jotka koskevat henkilotietojen suojaa ja muita
perusoikeuksia ja -vapauksia;

c) saadaan keskeiset sidosryhmdt mukaan keskusteluun ja toimintaan, joilla edistetidn kansainvilistd yhteistyotd
henkil6tietojen suojaa koskevan lainsdddidnnon taytintoonpanossa;

d) edistetddn henkilotietojen suojaa koskevan lainsddddnnon ja kdytinnon vaihtoa sekd dokumentointia muun muassa
niiden koskiessa toimivaltaristiriitoja kolmansien maiden kanssa.
VI LUKU

Riippumattomat valvontaviranomaiset

1 jakso

Riippumaton asema
41 artikla
Valvontaviranomainen

1. Jasenvaltioiden on sdddettivd siitd, ettd vahintddn yksi riippumaton viranomainen vastaa timdin direktiivin
soveltamisen valvonnasta luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojaamiseksi kasittelyssd ja
henkilotietojen vapaan kulun edistimiseksi unionissa, jdljempana 'valvontaviranomainen’.

2. Jokaisen valvontaviranomaisen on myotavaikutettava timidn direktiivin yhdenmukaiseen soveltamiseen kaikkialla
unionissa. Titd varten valvontaviranomaisten on tehtivé yhteisty6td keskendin ja komission kanssa VII luvun mukaisesti.

3. Jdsenvaltiot voivat sditdd, ettd asetuksen (EU) 2016/679 mukaisesti perustettu valvontaviranomainen voi olla tdssd
direktiivissd tarkoitettu valvontaviranomainen ja ottaa hoitaakseen tdimin artiklan 1 kohdan mukaisesti perustettavan val-
vontaviranomaisen tehtdvit.

4. Jos jasenvaltiossa on useampi kuin yksi valvontaviranomainen, jisenvaltion on nimettivd valvontaviranomainen,
joka edustaa nditd viranomaisia 51 artiklassa tarkoitetussa tietosuojaneuvostossa.

42 artikla
Riippumattomuus

1. Kunkin jdsenvaltion on sdiddettdvd siitd, ettd jokainen valvontaviranomainen toimii tdysin riippumattomasti
hoitaessaan tehtdvidan ja kdyttdessddn sille tdimén direktiivin mukaisesti annettuja valtuuksia.

2. Jasenvaltioiden on sdddettdva siitd, ettd niiden valvontaviranomaisen jiseneen tai jaseniin ei vaikuteta ulkopuolelta
suoraan eikd vilillisesti ndiden hoitaessa tehtdviddn ja kiyttdessd valtuuksiaan timin direktiivin mukaisesti, ja ettd ne
eivat pyydd eivitki ota ohjeita miltddn taholta.

3. Jasenvaltioiden valvontaviranomaisen jisenten on pidattaydyttdvd kaikesta toiminnasta, joka ei sovi yhteen heidin
tehtdviensd hoitamisen kanssa, eivitkd he saa toimikautensa aikana harjoittaa muuta palkallista tai palkatonta yhteenso-
pimatonta ammattitoimintaa.

4. Kunkin jisenvaltion on sdddettdva siitd, ettd jokaiselle valvontaviranomaiselle osoitetaan tekniset, taloudelliset ja
henkil6resurssit, tilat ja infrastruktuuri, jotka ovat tarpeen, jotta valvontaviranomainen voi suorittaa tehtdvinsd ja kayttad
valtuuksiaan tehokkaasti, mukaan lukien tehtdvit ja valtuudet, jotka liittyvit keskindiseen avunantoon, yhteistydhon ja
osallistumiseen tietosuojaneuvoston toimintaan.
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5. Kunkin jdsenvaltion on sdddettdv siitd, ettd jokaisella valvontaviranomaisella on oma henkilostd, jonka se valitsee
itse ja joka toimii kyseisen valvontaviranomaisen jdsenen tai jasenten yksinomaisessa ohjauksessa.

6.  Kunkin jdsenvaltion on sdddettdvi siitd, ettd jokaiseen valvontaviranomaiseen sovelletaan varainhoidon valvontaa,
joka ei vaikuta sen riippumattomuuteen, ja ettd silli on erillinen ja julkinen vuotuinen talousarvio, joka voi olla osa
valtion tai kansallista kokonaistalousarviota.

43 artikla
Valvontaviranomaisen jisenii koskevat yleiset edellytykset

1.  Jasenvaltioiden on sdddettivd siitd, ettd niiden valvontaviranomaisten jokaisen jdsenen nimittdd lapindkyvid
menettelyd noudattaen asianomaisen jisenvaltion

— parlamentti;

— hallitus;

— valtionpddmies; tai

— riippumaton elin, jolle nimittdminen on uskottu jisenvaltion lainsddddnndssa.

2. Jokaisella jasenelld on oltava tehtdvien hoitamisessa ja valtuuksien kdyttimisessd tarvittava pdtevyys, kokemus ja
ammattitaito erityisesti henkilotietojen suojaamisen alalla.

3. Jasenen tehtdvdt paittyvit toimikauden péittyessd tai kun hdn eroaa tai kun hinet erotetaan asianomaisen
jasenvaltion lainsddddnnon mukaisesti.

4.  Jdsen voidaan erottaa ainoastaan vakavan védrinkdytoksen perusteella tai jos hdn ei endd tdytd velvollisuuksien
suorittamisessa vaadittuja edellytyksid.

44 artikla
Valvontaviranomaisen perustamista koskevat siinnot

1. Kunkin jasenvaltion on laissa sdddettivi kaikesta seuraavasta:

a) kunkin valvontaviranomaisen perustamisesta;

b) pitevyydesti ja kelpoisuusehdoista, joita kunkin valvontaviranomaisen jaseneksi nimitettaviltd edellytetddn;
¢) kunkin valvontaviranomaisen jisenen tai jasenten nimittdmiseen sovellettavista sddnnoistd ja menettelyisté;

d) kunkin valvontaviranomaisen jisenen tai jisenten toimikauden kestosta, jonka on oltava vihintddn nelja vuotta,
lukuun ottamatta ensimmadistd nimitystd 6 paivian toukokuuta 2016 jilkeen, jolloin osa jdsenistd voidaan nimittdd
tehtdvadn lyhyemmaksi ajaksi, jos tdmd on tarpeen valvontaviranomaisen riippumattomuuden suojaamiseksi
porrastetun nimittimismenettelyn avulla;

e) siitd, voidaanko kunkin valvontaviranomaisen jisen tai jasenet nimittdd uudelleen ja, jos nidin on, kuinka moneksi
toimikaudeksi;

f) kunkin valvontaviranomaisen jisenen tai jasenten ja henkiloston velvollisuuksia koskevista edellytyksistd, yhteenso-
pimatonta toimintaa ja yhteensopimattomia ammatteja ja etuja koskevista kielloista toimikauden aikana ja sen jilkeen
ja tehtdvien padttymistd koskevista sadnnoisti.

2. Kunkin valvontaviranomaisen jdsenen tai jdsenten ja henkiloston on unionin oikeuden tai jdsenvaltion
lainsddddnnon mukaisesti pidettdvd salassa sekd toimikautensa aikana ettd sen jdlkeen kaikki luottamukselliset tiedot,
jotka ovat tulleet heiddn tietoonsa heidin suorittaessaan tehtdviddn tai kéyttdessddn valtuuksiaan. Heiddn toimikautensa
aikana tdtd salassapitovelvollisuutta sovelletaan etenkin luonnollisten henkildiden tekemiin ilmoituksiin timéan direktiivin
rikkomisista.
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2 jakso

Toimivalta, tehtivit ja valtuudet
45 artikla
Valtuudet

1. Kunkin jdsenvaltion on sidddettivi siitd, ettd jokaisella valvontaviranomaisilla on niille timén direktiivin mukaisesti
annettujen tehtdvien hoitoa ja valtuuksien kiyttod koskeva toimivalta oman jdsenvaltionsa alueella.

2. Kunkin jdsenvaltion on sdddettdvd siitd, ettd valvontaviranomaisella ei ole toimivaltaa valvoa sellaisia
kisittelytoimia, joita tuomioistuimet suorittavat lainkayttotehtdviensd yhteydessd. Kukin jdsenvaltio voi sddtdd siitd, ettd
valvontaviranomaisella ei ole toimivaltaa valvoa Kkisittelytoimia, joita muut riippumattomat oikeusviranomaiset
suorittavat lainkéyttotehtdviensd yhteydessa.

46 artikla
Tehtavit

1. Kunkin jasenvaltion on sdddettdvi siitd alueellaan siité, ettd kukin valvontaviranomainen

a) valvoo timén direktiivin ja sen tdytintd6npanotoimenpiteiden nojalla annettujen sddnnosten soveltamista ja panee ne
tdytantoon,

b) edistdd yleisté tietoisuutta ja ymmarrystd késittelyyn liittyvistd riskeistd, sadnnoistd, suojatoimista ja oikeuksista;
c) antaa jasenvaltion lainsddddnnon mukaisesti kansalliselle parlamentille, hallitukselle ja muille toimielimille ja elimille
neuvontaa luonnollisten henkiloiden oikeuksien ja vapauksien suojelua kasittelyssd koskevista lainsddddnnollisistd ja

hallinnollisista toimenpiteistd;

d) edistdd rekisterinpitdjien ja henkilotietojen kasittelijoiden tekemistd tietoisiksi niille tdmén direktiivin mukaan
kuuluvista velvollisuuksista;

e) antaa pyynnostd rekisterdidyille tietoja heille tdimédn direktiivin mukaan kuuluvien oikeuksien kiytostd ja tekee
tarvittaessa yhteistyotd muiden jisenvaltioiden viranomaisten kanssa titd tarkoitusta varten;

f) kasittelee rekisterdidyn tai 55 artiklan mukaisen elimen, jirjeston tai yhdistyksen tekemid valituksia ja tutkii
valituksen tarpeellisin osin ja ilmoittaa valituksen tekijdlle tutkinnan etenemisestd sekd tutkinnan tuloksista
kohtuullisen ajan kuluessa, erityisesti jos asia edellyttda lisatutkimuksia tai koordinointia toisen valvontaviranomaisen
kanssa;

g) tarkistaa 17 artiklan mukaisesti kisittelyn lainmukaisuuden ja ilmoittaa rekisterdidylle kohtuullisen ajan kuluessa
kyseisen artiklan 3 kohdan mukaisesti tarkistuksen tuloksesta tai siitd, miksi tarkistusta ei ole suoritettu;

h) tekee yhteistyotd muun muassa jakamalla tietoa ja tarjoaa keskindistd apua muille valvontaviranomaisille, jotta
voidaan varmistaa, ettd titd direktiivid sovelletaan ja se pannaan tdytint66n johdonmukaisesti;

i) suorittaa tutkimuksia tdiman direktiivin soveltamisesta, my0s toiselta valvontaviranomaiselta tai muulta viranomaiselta
saatujen tietojen perusteella;

j) seuraa henkilotietojen suojaan vaikuttavaa kehitystd, erityisesti tieto- ja viestintdteknologian kehitysti;

k) antaa neuvontaa 28 artiklassa tarkoitettujen késittelytoimien osalta; ja

1) osallistuu tietosuojaneuvoston toimintaan.

2. Kaikkien valvontaviranomaisten on helpotettava 1 kohdan f alakohdassa tarkoitettujen valitusten jattimistd

toimenpitein, kuten tarjoamalla valituslomakkeen, joka voidaan tdyttdd sahkoisesti, muita mahdollisia viestintikeinoja
pois sulkematta.
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3. Minkéddn valvontaviranomaisten tehtdvien suorittamisesta ei aiheudu kustannuksia rekister6idylle eiki tietosuojavas-
taavalle.

4. Jos pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia erityisesti siitd syystd, ettd niissd on toistuvuutta, val-
vontaviranomainen voi perid hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun tai kieltdytyd suorittamasta
pyydettyd toimea. Valvontaviranomaisen on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus.

47 artikla
Valtuudet

1. Kunkin jdsenvaltion on sdddettivd laissa, ettd sen valvontaviranomaisella on tehokkaat tutkintavaltuudet. Naihin
valtuuksiin on sisillyttivd vihintddn valtuudet saada rekisterinpitdjaltd ja henkilotietojen kasittelijaltd padsy kaikkiin
kisiteltavan oleviin henkilotietoihin ja kaikkiin tietoihin, jotka ovat tarpeen valvontaviranomaisen tehtdvien
suorittamisessa.

2. Kunkin jdsenvaltion on sdddettdva laissa, ettd sen valvontaviranomaisella on tehokkaat korjaavat toimivaltuudet,
kuten esimerkiksi valtuudet

a) varoittaa rekisterinpitdjad tai henkilotietojen kisittelijad siitd, ettd aiotut kisittelytoimet ovat todennikoisesti timan
direktiivin nojalla hyvaksyttyjen sddnnosten vastaisia;

b) médratd rekisterinpitdja tai henkilotietojen kdsittelijd saattamaan kisittelytoimet tdmin direktiivin nojalla
hyviksyttyjen sddnnosten mukaisiksi tarvittaessa tietylld tavalla ja tietyn maidrdajan kuluessa, erityisesti maardamalld
henkilotietojen korjaamisesta tai poistamisesta taikka kisittelyn rajoittamisesta 16 artiklan mukaisesti;

c) asettaa viliaikainen tai pysyvd rajoitus kasittelylle, mukaan lukien kasittelykielto.

3. Kunkin jdsenvaltion on sdddettdvi laissa, ettd sen valvontaviranomaisella on tehokkaat neuvontavaltuudet antaa
rekisterinpitdjille neuvoja 28 artiklassa tarkoitetun ennakkokuulemismenettelyn mukaisesti ja antaa omasta aloitteestaan
tai pyynnostd lausuntoja kyseisen jdsenvaltion kansalliselle parlamentille, hallitukselle tai kansallisen lainsdddantonsa
mukaisesti muille toimielimille ja elimille seka yleisolle kaikista henkilotietojen suojaan liittyvistd kysymyksista.

4. Valvontaviranomaiselle tdimdn artiklan nojalla annetun toimivallan kéytto6n sovelletaan asianmukaisia suojatoimia,
muun muassa tehokkaita oikeussuojakeinoja ja oikeudenmukaista menettelyd, siten kuin niistd sdddetddn unionin
oikeudessa ja jasenvaltion lainsddddnnossd perusoikeuskirjan mukaisesti.

5. Kunkin jdsenvaltion on sdddettdvd laissa, ettd sen valvontaviranomaisella on valtuudet saattaa timan direktiivin
nojalla hyviksyttyjen sddnnosten rikkomiset oikeusviranomaisten tietoon ja tarvittaessa panna vireille tai kdynnistdd
oikeustoimet tdman direktiivin nojalla hyvaksyttyjen sddnnosten taytintoonpanemiseksi.

48 artikla

Rikkomisista ilmoittaminen

Jasenvaltioiden on sdddettdvi siitd, ettd toimivaltaiset viranomaiset ottavat kayttoon tehokkaita mekanismeja, jotka
kannustavat ilmoittamaan tdméan direktiivin rikkomisista luottamuksellisesti.

49 artikla

Toimintakertomukset

Jokaisen valvontaviranomaisen on laadittava vuosittain toimintakertomus, johon voi sisiltyd luettelo siitd, millaisia
rikkomisia on ilmoitettu ja millaisia seuraamuksia maaritty. Kertomukset on toimitettava kansalliselle parlamentille,
hallitukselle ja muille jisenvaltion lainsddddnnossid nimetyille viranomaisille. Ne on saatettava yleison, komission ja
tietosuojaneuvoston saataville.
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VII LUKU

Yhteistyo
50 artikla
Keskindinen avunanto

1. Jasenvaltioiden on sdddettdvi siitd, ettd valvontaviranomaiset antavat toisilleen tarvittavat tiedot ja keskindistd apua
tdimdn direktiivin johdonmukaisen tdytintoonpanon ja soveltamisen varmistamiseksi ja toteuttavat toimenpiteet
tehokasta keskindistd yhteistyotd varten. Keskindisen avunannon on katettava erityisesti tietopyynnot ja valvontatoimet,
kuten kuulemisten, tarkastusten ja tutkimusten toteuttamista koskevat pyynnot.

2. Jasenvaltioiden on sdddettdvd siitd, ettd jokainen valvontaviranomainen toteuttaa kaikki tarvittavat toimenpiteet
voidakseen vastata toisen valvontaviranomaisen esittimddn pyyntoon ilman aiheetonta viivytystd ja joka tapauksessa
viimeistddn kuukauden kuluttua pyynnon vastaanottamisesta. Tallaisiin toimenpiteisiin voi kuulua erityisesti
asiaankuuluvien tietojen vilittiminen tutkimuksen toteuttamisesta.

3. Avunantopyynnossd on esitettdvd kaikki tarvittavat tiedot, kuten pyynnon tarkoitus ja perustelut sen esittimiselle.
Vaihdettuja tietoja saa kdyttdd ainoastaan siihen tarkoitukseen, jota varten niitd on pyydetty.

4. Pyynnon vastaanottanut valvontaviranomainen voi kieltdytyd noudattamasta pyyntod vain, jos
a) asia, jota pyynto koskee, ei kuulu sen toimivaltaan tai silld ei ole toimivaltaa toteuttaa pyydettyji toimenpiteitd; tai

b) pyynnon tdyttiminen rikkoisi titd direktiivid tai sellaista unionin oikeutta tai jdsenvaltion lainsdddantod, jota
sovelletaan pyynnén vastaanottaneeseen valvontaviranomaiseen.

5.  Pyynnon vastaanottanut valvontaviranomainen ilmoittaa pyynnon esittineelle valvontaviranomaiselle asian
ratkaisusta tai tarvittaessa asian etenemisestd tai pyyntoon vastaamiseksi toteutetuista toimenpiteisti. Jos pyynnon
vastaanottanut valvontaviranomainen kieltdytyy noudattamasta pyynt6d 4 kohdan nojalla, sen on esitettivd
kieltdytymisen syyt.

6. Pyynnon vastaanottaneen valvontaviranomaisen on ldhtokohtaisesti toimitettava muiden valvontaviranomaisten
pyytamat tiedot sdhkoisesti vakiomuodossa.

7. Pyynnon vastaanottanut valvontaviranomainen ei saa perid maksua keskindistd avunantoa koskevien pyyntojen
perusteella toteuttamistaan toimista. Valvontaviranomaiset voivat keskenddn sopia sddnnoistd, jotka koskevat
keskindisestd avunannosta poikkeuksellisissa olosuhteissa aiheutuvista erityisistd kustannuksista maksettavia korvauksia.

8.  Komissio voi tdytintoonpanosdadoksilli vahvistaa tdssd artiklassa tarkoitettua keskindistd avunantoa koskevat
muodot ja menettelyt sekd jarjestelyt valvontaviranomaisten kesken ja valvontaviranomaisten ja tietosuojaneuvoston
vililla sahkoisin keinoin toteutettavaa tietojenvaihtoa varten. Namd tdytintoonpanosiddokset hyviksytddn 58 artiklan
2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

51 artikla
Tietosuojaneuvoston tehtivit

1. Asetuksella (EU) 2016/679 perustettu neuvosto hoitaa seuraavia timin direktiivin soveltamisalaan kuuluvaan
ksittelyyn liittyvid tehtavi:

a) antaa komissiolle neuvoja kaikista henkilotietojen suojaan unionissa liittyvistd kysymyksistd, myos timédn direktiivin
mahdollisesta muuttamisesta;

b) tarkastella omasta aloitteestaan, jonkin jdsenensd tai komission pyynnostd kysymyksid, jotka koskevat timin
direktiivin soveltamista, ja antaa suuntaviivoja, suosituksia ja parhaita kiytinteitd, joiden tarkoituksena on tukea
tdman direktiivin johdonmukaista soveltamista;

¢) laatia valvontaviranomaisille suuntaviivoja, jotka koskevat 47 artiklan 1 ja 3 kohdassa tarkoitettujen toimenpiteiden
soveltamista;

d) antaa timdn kohdan b alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kdytinteitd 30 artiklan 1 ja
2 kohdassa tarkoitettujen henkilotietojen  tietoturvaloukkausten toteamiseksi ja aiheettoman viivistyksen
médrittimiseksi sekd niistd erityisolosuhteista, joissa rekisterinpitdjian tai henkilotietojen kisittelijan on ilmoitettava
henkil6tietojen tietoturvaloukkauksesta;
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e) antaa tdimidn kohdan b alakohdan mukaisesti suuntaviivoja, suosituksia ja parhaita kéytdnteitd olosuhteista, joissa
henkil6tietojen tietoturvaloukkaus todennikoisesti aiheuttaa 31 artiklan 1 kohdassa tarkoitetun korkean riskin
luonnollisen henkilon oikeuksille ja vapauksille;

f) tarkastella b ja c alakohdassa tarkoitettujen suuntaviivojen, suositusten ja parhaiden kéytinteiden soveltamista
kaytantoon;

g) antaa komissiolle lausunto kolmannen maan, kolmannen maan alueen tai yhden tai useamman méérityn sektorin tai
kansainvilisen jdrjeston tietosuojan tason riittdvyyden arvioimiseksi, myds sen arvioimiseksi, pystyyko tillainen
kolmas maa tai alue tai kansainvilinen jirjesto tai madritty sektori endd varmistamaan tietosuojan riittdvia tasoa;

h) edistdd valvontaviranomaisten vilistd yhteistyotd ja tehokasta kahden- ja monenvilistd tietojen ja parhaiden
kaytanteiden vaihtamista;

i) edistdd yhteisia koulutusohjelmia ja helpottaa henkilovaihtoa valvontaviranomaisten vililli sekd tarvittaessa
kolmansien maiden tai kansainvilisten jdrjestojen valvontaviranomaisten kanssa;

j) edistdd tietosuojaoikeutta ja -kdytidnteitd koskevan tietdimyksen ja niitd koskevien asiakirjojen vaihtoa tietosuojaviran-
omaisten kesken kaikkialla maailmassa.

Ensimmdisen alakohdan g alakohdan osalta komissio toimittaa tietosuojaneuvostolle kaikki tarpeelliset asiakirjat, kuten

kolmannen maan hallituksen, kyseisen kolmannen maan alueen tai mairityn sektorin, tai kansainvilisen jdrjeston kanssa
kiydyn kirjeenvaihdon.

2. Jos komissio pyytdd tietosuojaneuvostolta neuvoja, se voi asian Kkiireellisyyden huomioon ottaen ilmoittaa
mdardajan.

3. Tietosuojaneuvoston on toimitettava antamansa lausunnot, suuntaviivat, suositukset ja parhaat kéytdnteet
komissiolle sekd 58 artiklan 1 kohdassa tarkoitetulle komitealle ja julkaistava ne.

4.  Komission on ilmoitettava tietosuojaneuvostolle toimista, jotka se on toteuttanut tietosuojaneuvoston antamien
lausuntojen, suuntaviivojen, suositusten ja parhaiden kaytinteiden perusteella.

VIII LUKU

Oikeussuojakeinot, vastuu ja seuraamukset
52 artikla
Oikeus tehdi valitus valvontaviranomaiselle

1.  Jasenvaltioiden on sdddettdva siitd, ettd jokaisella rekisteroidylld on oikeus tehdi valitus yhdelle valvontaviranomai-
selle, jos rekisterdity katsoo, ettd hidneen liittyvissd henkilotietojen Kisittelyssd rikotaan timédn direktiivin nojalla
annettuja sddnnoksid, sanotun kuitenkaan rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuo-
jakeinoja.

2. Jasenvaltioiden on sdddettdvi siitd, ettd valvontaviranomainen, jolle valitus on tehty, toimittaa sen toimivaltaiselle
valvontaviranomaiselle ilman aiheetonta viivytystd, jos valitusta ei ole tehty 45 artiklan 1 kohdan nojalla toimivaltaiselle
valvontaviranomaiselle. Rekisterdidylle on ilmoitettava siirrosta.

3. Jasenvaltioiden on sdddettdvi siitd, ettd valvontaviranomainen, jolle valitus on tehty, antaa lisdapua rekisterdidyn
pyynnosta.

4.  Toimivaltaisen valvontaviranomaisen on ilmoitettava rekisterdidylle valituksen etenemisestd ja ratkaisusta, mukaan
lukien 53 artiklan mukaisten oikeussuojakeinojen mahdollisuudesta.
53 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin valvontaviranomaista vastaan

1.  Jasenvaltioiden on sdddettivd luonnollisten henkiloiden tai oikeushenkildiden oikeudesta kiyttad tehokkaita
oikeussuojakeinoja valvontaviranomaisen oikeudellisesti sitovia heitd koskevia pddtoksid vastaan, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.
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2. Jokaisella rekisteroidylli on oikeus tehokkaisiin oikeussuojakeinoihin, jos 45 artiklan 1 kohdan nojalla
toimivaltainen valvontaviranomainen ei ole kasitellyt valitusta tai ilmoittanut rekisterdidylle kolmen kuukauden kuluessa
52 artiklan mukaisesti tehdyn valituksen etenemisestd tai ratkaisusta, sanotun kuitenkaan rajoittamatta hallinnollisia
muutoksenhakukeinoja tai muita kuin oikeudellisia oikeussuojakeinoja.
3. Jasenvaltioiden on sdddettdva siitd, ettd kanne valvontaviranomaista vastaan nostetaan sen jasenvaltion tuomiois-
tuimissa, johon valvontaviranomainen on sijoittautunut.

54 artikla

Oikeus tehokkaisiin oikeussuojakeinoihin rekisterinpitdjad tai henkil6tietojen kisittelijid vastaan

Jasenvaltioiden on saddettdva, ettd rekisterdidylld on oikeus tehokkaisiin oikeussuojakeinoihin, jos hin katsoo, ettd hinen
tdimdn direktiivin nojalla annettuihin sddnnoksiin perustuvia oikeuksiaan on rikottu sen takia, ettei hinen
henkilotietojensa kasittelyssd ole noudatettu kyseisid sdannoksid, sanotun kuitenkaan rajoittamatta kiytettavissi olevien
hallinnollisten muutoksenhakukeinojen tai muiden kuin oikeudellisten oikeussuojakeinojen kiytt6d, mukaan lukien
52 artiklan mukainen oikeus tehdd valitus valvontaviranomaiselle.

55 artikla

Rekisteroityjen edustaminen

Jasenvaltioiden on jisenvaltion prosessioikeuden mukaisesti sdddettavi siitd, ettd rekisterdidylld on oikeus valtuuttaa
sellainen voittoa tavoittelematon elin, jirjesto tai yhdistys, joka on asianmukaisesti perustettu jasenvaltion lainsdddidnnon
mukaisesti, jonka sddntomadriiset tavoitteet ovat yleisen edun mukaisia ja joka toimii rekisteroityjen oikeuksien ja
vapauksien suojelemisen alalla heididn henkilotietojensa suojan osalta, tekemddn valitus puolestaan ja kayttimain
puolestaan 52, 53 ja 54 artiklassa tarkoitettuja oikeuksia.

56 artikla

Oikeus vahingonkorvaukseen

Jasenvaltioiden on sdddettdvd siitd, ettd jos henkilolle aiheutuu aineellista tai aineetonta vahinkoa lainvastaisesta
kasittelystd tai muusta timdn direktiivin nojalla annettuja sadnnoksid rikkovasta menettelystd, hinelld on oikeus saada
korvaus aiheutuneesta vahingosta rekisterinpitdjaltd tai muulta jasenvaltion lainsddddnnon mukaisesti toimivaltaiselta
viranomaiselta.

57 artikla

Seuraamukset

Jasenvaltioiden on vahvistettava sddnnot timédn direktiivin nojalla annettuihin sddnnoksiin kohdistuvien rikkomisten
johdosta maédrattavistd seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden tdytintoonpanon
varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

IX LUKU

Taytintoonpanosdididokset
58 artikla
Komiteamenettely

1. Komissiota avustaa asetuksen (EU) 2016/679 93 artiklalla perustettu komitea. Tima komitea on asetuksessa (EU)
N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tihdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun viitataan tihidn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 8 artiklaa yhdessi sen 5 artiklan kanssa.
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X LUKU

Loppusidnndokset
59 artikla
Puitepiitoksen 2008/977/YOS kumoaminen
1. Kumotaan puitepditos 2008/977/YOS 6 piivistd toukokuuta 2018.

2. Viittauksia 1 kohdassa tarkoitettuun, kumottuun paitokseen pidetddn viittauksina tihdn direktiiviin.

60 artikla
Jo voimassa olevat unionin siidokset

Direktiivi ei vaikuta henkilotietojen suojaa koskeviin erityisiin sddnnoksiin, jotka sisiltyvdt rikosasioissa tehtdvin
oikeudellisen yhteistyon ja poliisiyhteistyon alalla ennen 6 pdivdd toukokuuta 2016 voimaan tulleisiin unionin
sdadoksiin, joilla sddnnellddn kasittelyd jdsenvaltioiden kesken ja jdsenvaltioiden nimettyjen viranomaisten padsya
perussopimusten mukaisesti perustettuihin tietojérjestelmiin tdiméan direktiivin soveltamisalan puitteissa.

61 artikla

Suhde rikosasioissa tehtivid oikeudellista yhteisty6ti ja poliisiyhteisty6ti koskeviin, aiemmin
tehtyihin kansainvilisiin sopimuksiin

Henkilotietojen siirtoa kolmansiin maihin tai kansainvilisille jarjestoille edellyttavit kansainviliset sopimukset, joita
jasenvaltiot ovat tehneet ennen 6 paivdd toukokuuta 2016 ja jotka ovat unionissa kyseistd pdivdd voimassa olleen
oikeuden mukaisia, ovat edelleen voimassa, kunnes niiti muutetaan tai ne korvataan tai kumotaan.

62 artikla
Komission kertomukset

1. Komissio toimittaa Euroopan parlamentille ja neuvostolle 6 pdivdin toukokuuta 2022 mennessi, ja timén jilkeen
neljan vuoden vilein sddnnollisesti kertomukset tdimin direktiivin arvioinnista ja uudelleentarkastelusta. Kertomukset
julkistetaan.

2. Edelld 1 kohdassa tarkoitettujen arviointien ja uudelleentarkastelujen yhteydessd komissio tarkastelee erityisesti
kolmansiin maihin tai kansainvilisille jirjestoille tapahtuvaa henkilotietojen siirtoa koskevan V luvun siddnndsten
soveltamista ja toimivuutta varsinkin 36 artiklan 3 kohdan ja 39 artiklan nojalla hyvaksyttivien pddtosten osalta.

3. Komissio voi pyytdi jasenvaltioilta ja valvontaviranomaisilta tietoja 1 ja 2 kohdan tarkoituksiin.

4. Komission on 1 ja 2 kohdassa tarkoitettuja arviointeja ja uudelleentarkasteluja toteuttaessaan otettava huomioon
Euroopan parlamentin, neuvoston sekd muiden asiaan liittyvien elimien tai lahteiden kannat ja havainnot.

5. Komissio voi tarvittaessa toimittaa asianmukaisia ehdotuksia timin direktiivin muuttamiseksi, ottaen erityisesti
huomioon tietotekniikassa ja tietoyhteiskunnassa tapahtuva kehitys.

6.  Komissio tarkastelee 6 paivdin toukokuuta 2019 mennessid muita unionin hyviksymid siddoksid, joilla sidnnellddn
toimivaltaisten viranomaisten suorittamaa kisittelyd 1 artiklan 1 kohdassa sdddettyja tarkoituksia varten, mukaan lukien
60 artiklassa tarkoitetutunionin sdadokset, arvioidakseen, olisiko niitd yhdenmukaistettava timin direktiivin kanssa, ja
tekee tarvittaessa tarpeelliset ehdotukset kyseisten siddosten muuttamiseksi, jotta voidaan varmistaa johdonmukainen
lahestymistapa henkil6tietojen suojaan timén direktiivin soveltamisalan puitteissa.
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63 artikla
Saattaminen osaksi kansallista lainsdidintoa

1. Jdsenvaltioiden on annettava ja julkaistava timdn direktiivin noudattamisen edellyttdimat lait, asetukset ja
hallinnolliset médraykset viimeistddn 6 paivind toukokuuta 2018. Niiden on viipymittd ilmoitettava komissiolle
kirjallisina ndmaé sddnnokset. Jasenvaltioiden on sovellettava nditd sddnnoksid 6 paivastd toukokuuta 2018.

Niissi jasenvaltioiden antamissa sdddoksissd on viitattava tdhdn direktiiviin tai nithin on liitettava tallainen viittaus, kun
ne julkaistaan virallisesti. Jasenvaltioiden on sdddettdvi siitd, miten viittaukset tehddan.

2. Jasenvaltio voi 1 kohdasta poiketen sditid, ettd jos siitd aiheutuu suhteetonta vaivaa, ennen 6 piivdd toukokuuta
2016 luodut automatisoidut kisittelyjdrjestelmit on saatettava 25 artiklan 1 kohdan mukaisiksi poikkeuksellisesti
viimeistddn 6 paivind toukokuuta 2023.

3. Tamdn artiklan 1 ja 2 kohdasta poiketen jdsenvaltio voi poikkeuksellisissa olosuhteissa saattaa tietyn timin
kohdan 2 alakohdassa tarkoitetun automatisoidun kisittelyjirjestelmédn 25 artiklan 1 kohdan mukaiseksi mairdajan
kuluessa tdmin artiklan 2 kohdassa tarkoitetusta ajanjaksosta, jos tdstd muutoin aiheutuisi vakavia vaikeuksia kyseisen
automatisoidun kisittelyjdrjestelmin toiminnalle. Asianomainen jisenvaltio ilmoittaa komissiolle vakavien vaikeuksien ja
sen mdairdajan perusteista, jonka kuluessa sen on saatettava kyseinen automatisoitu kisittelyjdrjestelmd 25 artiklan
1 kohdan mukaiseksi. Mddrdaika ei saa missddn tapauksessa olla myohemmin kuin 6 pdivina toukokuuta 2026.

4. Jasenvaltioiden on toimitettava tdssd direktiivissd tarkoitetuista kysymyksistd antamansa keskeiset kansalliset
sdannokset kirjallisina komissiolle.

64 artikla
Voimaantulo

Tama direktiivi tulee voimaan sitd paivdd seuraavana pdivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

65 artikla
Osoitus
Tamad direktiivi on osoitettu kaikille jasenvaltioille.
Tehty Brysselissd 27 péivdnd huhtikuuta 2016.
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja

M. SCHULZ J.A. HENNIS-PLASSCHAERT
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