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DIREKTIVER

EUROPA-PARLAMENTETS OG RADETS DIREKTIV (EU) 2016/680
af 27. april 2016

om beskyttelse af fysiske personer i forbindelse med kompetente myndigheders behandling af

personoplysninger med henblik pd at forebygge, efterforske, afslore eller retsforfelge strafbare

handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sidanne oplysninger og
om ophavelse af Ridets rammeafgorelse 2008/977/RIA

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/ISKE UNION HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsmade, sarlig artikel 16, stk. 2,
under henvisning til forslag fra Europa-Kommissionen,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,

under henvisning til udtalelse fra Regionsudvalget (),

efter den almindelige lovgivningsprocedure (3), og

ud fra felgende betragtninger:

(1)  Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger er en grundleeggende rettighed.
[ artikel 8, stk. 1, i Den Europiske Unions charter om grundleggende rettigheder (»chartret«) og artikel 16,
stk. 1, i traktaten om Den Europaiske Unions funktionsmdde (TEUF) fastsattes det, at enhver har ret til
beskyttelse af personoplysninger, der vedrarer den pagaldende.

(2)  Principperne og reglerne for beskyttelse af fysiske personer i forbindelse med behandling af deres personoplysnin-
ger ber, uanset deres nationalitet eller bopzl, respektere deres grundlaggende rettigheder og frihedsrettigheder,
navnlig deres ret til beskyttelse af personoplysninger. Dette direktiv har til formdl at bidrage til skabelsen af et
omrdde med frihed, sikkerhed og retfeerdighed.

(3)  Den hastige teknologiske udvikling og globaliseringen har skabt nye udfordringer, hvad angar beskyttelsen af per-
sonoplysninger. Omfanget af indsamlingen og delingen af personoplysninger er steget betydeligt. Teknologien
giver mulighed for at behandle personoplysninger i et hidtil uset omfang i forbindelse med udevelsen af
aktiviteter sdsom at forebygge, efterforske, afslore eller retsforfolge strafbare handlinger eller fuldbyrde
strafferetlige sanktioner.

(4)  Den frie udveksling af personoplysninger mellem kompetente myndigheder med henblik pd at forebygge,
efterforske, afslore eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte
mod og forebygge trusler mod den offentlige sikkerhed i Unionen, og overfersel af sédanne personoplysninger til
tredjelande og internationale organisationer, bar lettes samtidig med, at der sikres et hejt niveau for beskyttelse af
personoplysninger. Denne udvikling kreever, at der opbygges en stark og mere sammenhangende ramme for
beskyttelse af personoplysninger i Unionen, som understottes af en effektiv hdndhaevelse.

(5)  Europa-Parlamentets og Réddets direktiv 95/46/EF () finder anvendelse pa al behandling af personoplysninger i
medlemsstaterne bdde i den offentlige og private sektor. Det finder dog ikke anvendelse pa behandling af person-
oplysninger under udevelse af aktiviteter, der falder uden for fallesskabsretten, sdsom retligt samarbejde i
straffesager og politisamarbejde.

() EUTC391af18.12.2012,s. 127.

(*) Europa-Parlamentets holdning af 12.3.2014 (endnu ikke offentliggjort i EUT) og Rédets forstebehandlingsholdning af 8.4.2016 (endnu
ikke offentliggjort i EUT). Europa-Parlamentets holdning af 14.4.2016.

(*) Europa-Parlamentet og Radets direktiv 95/46EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger (EFT L 281 af 23.11.1995, s. 31).
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(6)  Réadets rammeafgorelse 2008/977/RIA (') finder anvendelse inden for retligt samarbejde i straffesager og
politisamarbejde. Denne rammeafgerelses anvendelsesomrdde er begranset til behandling af personoplysninger,
der videregives eller stilles til radighed mellem medlemsstater.

(7)  Det er vigtigt at sikre et ensartet og hejt niveau for beskyttelse af personoplysninger om fysiske personer og gere
det lettere at udveksle personoplysninger mellem medlemsstaternes kompetente myndigheder for at sikre et
effektivt retligt samarbejde i straffesager og politisamarbejde. Med det formal ber niveauet for beskyttelse af
fysiske personers rettigheder og frihedsrettigheder i forbindelse med de kompetente myndigheders behandling af
personoplysninger med henblik pd at forebygge, efterforske, afslore eller retsforfelge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed,
vare ensartet i alle medlemsstater. For at sikre en effektiv beskyttelse af personoplysninger i hele Unionen er det
nedvendigt at styrke de registreredes rettigheder og de forpligtelser, der pahviler dem, der behandler personoplys-
ninger, samt tilsvarende befgjelser til at kontrollere og sikre overholdelsen af reglerne om beskyttelse af personop-
lysninger i medlemsstaterne.

(8)  Artikel 16, stk. 2, i TEUF giver Europa-Parlamentet og Rddet befgjelse til at fastsatte regler for beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og regler om fri udveksling af sddanne
oplysninger.

(9)  Pa det grundlag fastsettes der ved Europa-Parlamentets og Rddets forordning (EU) 2016/679 (3 generelle regler
for at beskytte fysiske personer i forbindelse med behandling af personoplysninger og sikre fri udveksling af per-
sonoplysninger i Unionen.

(10) I erklering nr. 21 om beskyttelse af personoplysninger inden for retligt samarbejde i straffesager og
politisamarbejde, der er knyttet som bilag til slutakten fra den regeringskonference, der vedtog Lissabontraktaten,
erkendte konferencen, at det kan blive nedvendigt med specifikke regler om beskyttelse af personoplysninger og
om fri bevagelighed for personoplysninger inden for retligt samarbejde i straffesager og politisamarbejde baseret
pa artikel 16 i TEUF som felge af disse omrdders specifikke karakter.

(11)  Det er derfor hensigtsmaessigt at disse omrader behandles i et direktiv, der fastsatter sarlige regler for beskyttelse
af fysiske personer i forbindelse med de kompetente myndigheders behandling af personoplysninger med henblik
pa at forebygge, efterforske, afslore eller retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed, idet disse aktiviteters sarlige karakter
respekteres. Disse kompetente myndigheder kan omfatte ikke blot offentlige myndigheder som judicielle
myndigheder, politi eller andre retshdndhavende myndigheder, men ogsd alle andre organer eller enheder, som i
henhold til medlemsstaternes nationale ret udever offentlig myndighed eller offentlige befojelser med henblik pd
dette direktiv. Hvis det pdgaldende organ eller den pdgaldende enhed behandler personoplysninger til andre
formal end med henblik pd dette direktiv, finder forordning (EU) 2016/679 anvendelse. Forordning (EU)
2016/679 finder derfor anvendelse i tilfelde, hvor et organ eller en enhed indsamler personoplysninger til andre
formal og viderebehandler disse personoplysninger for at opfylde en retlig forpligtelse, som det/den er underlagt.
For eksempel opbevarer finansielle institutioner med henblik pd efterforskning, afslering eller retsforfelgning af
strafbare handlinger visse personoplysninger, som de behandler, og disse personoplysninger videregives kun til de
kompetente nationale myndigheder i serlige tilfeelde og i henhold til medlemsstaternes nationale ret. Et organ
eller en enhed, som behandler personoplysninger pd sddanne myndigheders vegne inden for dette direktivs anven-
delsesomréade, beor vere bundet af en kontrakt eller en anden retsakt og af de bestemmelser, der galder for
databehandlere i henhold til dette direktiv, mens anvendelsen af forordning (EU) 2016/679 ikke berores heraf, for
sd vidt angdr databehandlerens behandlingsaktiviteter uden for dette direktivs anvendelsesomrade.

(12)  De aktiviteter, der udferes af politiet eller andre retshindhaevende myndigheder, er hovedsageligt fokuseret pa at
forebygge, efterforske, afslore eller retsforfelge strafbare handlinger, herunder politiaktiviteter uden forudgdende
viden om, hvorvidt et forhold udger en strafbar handling eller ¢j. Sddanne aktiviteter kan ogsd omfatte udgvelsen
af befgjelser gennem tvangsindgreb som f.eks. politiaktiviteter i forbindelse med demonstrationer, store sportsbe-
givenheder og uroligheder. De omfatter ogsd opretholdelse af lov og orden som en opgave, der er overdraget til

(") Radets rammeafgorelse 2008/977/RIA af 27. november 2008 om beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i kriminalsager (EUT L 350 af 30.12.2008, s. 60).

(*) Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sidanne oplysninger og om ophaevelse af direktiv 95/46EF (generel forordning
om databeskyttelse) (se side 1 i denne EUT).
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politiet eller andre retshindh@vende myndigheder, hvor det er nedvendigt for at beskytte mod og forebygge
trusler mod den offentlige sikkerhed og de ved lov beskyttede grundleggende samfundsinteresser, som kan fore
til en strafbar handling. Medlemsstater kan overdrage andre opgaver, der ikke nedvendigvis foretages med henblik
pa at forebygge, efterforske, afslore eller retsforfolge strafbare handlinger, herunder beskytte mod og forebygge
trusler mod den offentlige sikkerhed, til de kompetente myndigheder, séledes at behandlingen af personoplysnin-
ger til disse andre formal, for s vidt de er omfattet af EU-retten, falder ind under anvendelsesomridet for
forordning (EU) 2016/679.

(13)  En strafbar handling som omhandlet i dette direktiv ber veere et selvstendigt EU-retligt begreb som fortolket af
Den Europziske Unions Domstol (»xDomstolen).

(14) Da dette direktiv ikke ber finde anvendelse pd behandlingen af personoplysninger i forbindelse med en aktivitet,
der falder uden for EU-retten, ber aktiviteter vedrerende statens sikkerhed, aktiviteter udfert af agenturer eller
enheder, der beskaftiger sig med spergsmal om statens sikkerhed, og medlemsstaternes behandling af personop-
lysninger ved udferelsen af aktiviteter, der falder inden for rammerne af afsnit V, kapitel 2, i traktaten om Den
Europziske Union (TEU), ikke anses for at vere aktiviteter, der falder inden for dette direktivs anvendelsesomrade.

(15) For at sikre et ensartet beskyttelsesniveau for fysiske personer ved hjalp af rettigheder, som kan handhaves i hele
Unionen, og for at hindre, at forskelle heemmer den frie udveksling af personoplysninger mellem kompetente
myndigheder, bor dette direktiv fastsatte harmoniserede regler for beskyttelse og fri udveksling af personoplysnin-
ger, der behandles med henblik pé at forebygge, efterforske, afslgre eller retsforfelge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den offentlige sikkerhed. Den
indbyrdes tilnaermelse af medlemsstaternes lovgivninger ber ikke resultere i en forringelse af den beskyttelse af
personoplysninger, de indeholder, men ber tvertimod sege at sikre et hejt beskyttelsesniveau i Unionen.
Medlemsstaterne ber ikke forhindres i at fastsatte hgjere standarder end dem, der er indeholdt i dette direktiv, for
beskyttelse af den registreredes rettigheder og frihedsrettigheder med hensyn til kompetente myndigheders
behandling af personoplysninger.

(16) Dette direktiv bergrer ikke princippet om aktindsigt i officielle dokumenter. I henhold til forordning (EU)
2016/679 kan personoplysninger i officielle dokumenter, som opbevares af en offentlig myndighed eller et
offentligt eller privat organ med henblik pd udferelse af en opgave i samfundets interesse, videregives af denne
myndighed eller dette organ i overensstemmelse med EU-retten eller medlemsstaternes nationale ret, som den
offentlige myndighed eller organet er underlagt, for at forene aktindsigt i officielle dokumenter med retten til
beskyttelse af personoplysninger.

(17)  Den beskyttelse, som dette direktiv yder i forbindelse med behandling af personoplysninger, ber finde anvendelse
pa fysiske personer uanset nationalitet eller bopeal.

(18) For at undgd at skabe en alvorlig risiko for omgdelse ber beskyttelsen af fysiske personer vere teknologineutral
og ikke afhange af de anvendte teknikker. Beskyttelsen af fysiske personer ber galde for biade automatisk og
manuel behandling af personoplysninger, hvis personoplysningerne er indeholdt eller vil blive indeholdt i et
register. Sagsmapper eller samlinger af sagsmapper samt deres forsider, som ikke er struktureret efter bestemte
kriterier, bor ikke veere omfattet af dette direktivs anvendelsesomréde.

(19) Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 (') finder anvendelse pd behandling af personoplys-
ninger, der foretages af Den Europaiske Unions institutioner, organer, kontorer og agenturer. Forordning (EF)
nr. 45/2001 og andre EU-retsakter, der finder anvendelse pd en sddan behandling af personoplysninger, ber
tilpasses til principperne og bestemmelserne i forordning (EU) 2016/679.

(20)  Dette direktiv forhindrer ikke medlemsstaterne i at pracisere behandlingsaktiviteter og behandlingsprocedurer i
deres nationale regler om strafferetspleje vedrgrende behandling af personoplysninger ved domstole og andre
judicielle myndigheder, navnlig for si vidt angdr personoplysninger, der er indeholdt i en retsafgerelse eller et
register i forbindelse med straffesager.

(") Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger i fellesskabsinstitutionerne og -organerne og om fri udveksling af sidanne oplysninger (EFT L 8 af
12.1.2001,5.1).
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(21)

(22)

(23)

(24)

(25)

Principperne for databeskyttelse ber gzlde enhver information om en identificeret eller identificerbar fysisk
person. For at afgere, om en fysisk person er identificerbar, ber alle midler tages i betragtning, der med
rimelighed kan tenkes bragt i anvendelse af den dataansvarlige eller en anden person til direkte eller indirekte at
identificere, herunder udpege, den pdgaldende. For at fastsld, om midler med rimelighed kan tenkes bragt i
anvendelse til at identificere en fysisk person, ber alle objektive forhold tages i betragtning, sdsom omkostninger
ved og tid, der er nedvendig til identifikation, under hensyntagen til den tilgeengelige teknologi pd behandlings-
tidspunktet og den teknologiske udvikling. Databeskyttelsesprincipperne ber derfor ikke gzlde for anonyme
oplysninger, dvs. oplysninger, der ikke vedrerer en identificeret eller identificerbar fysisk person, eller for person-
oplysninger, som er gjort anonyme pa en sddan mdde, at den registrerede ikke leengere kan identificeres.

Offentlige myndigheder, til hvem personoplysninger videregives i overensstemmelse med en retlig forpligtelse i
forbindelse med udevelsen af deres officielle hverv, sdsom skatte- og toldmyndigheder, finansielle efterforsk-
ningsenheder, uathaengige administrative myndigheder eller finansielle markedsmyndigheder, der er ansvarlige for
regulering af og tilsyn med vardipapirmarkederne, ber ikke betragtes som verende modtagere, hvis de modtager
personoplysninger, der er nedvendige som led i en isoleret foresporgsel af almen interesse i overensstemmelse
med EU-retten eller medlemsstaternes nationale ret. Anmodninger om videregivelse af oplysninger sendt af de
offentlige myndigheder ber altid vere skriftlige, begrundede og lejlighedsvise og ber ikke vedrare et register som
helhed eller fore til samkering af registre. Disse offentlige myndigheders behandling af personoplysninger ber
vare i overensstemmelse med de geldende databeskyttelsesregler athaengigt af formélet med behandlingen.

Genetiske data ber defineres som personoplysninger vedrerende en fysisk persons arvede eller erhvervede
genetiske karakteristika, som giver entydig information om den pdgaldende fysiske persons fysiologi eller
helbred, og som foreligger efter en analyse af en biologisk preve fra den pageldende fysiske person, navnlig en
analyse pd kromosomniveau, af deoxyribonukleinsyre (DNA) eller ribonukleinsyre (RNA), eller efter en analyse af
et andet element til indhentning af lignende oplysninger. I betragtning af genetiske oplysningers kompleksitet og
folsomhed er der stor risiko for misbrug og genanvendelse til forskellige formdl fra den dataansvarliges side.
Enhver forskelsbehandling pa grund af genetiske anlaeg ber i princippet vare forbudt.

Helbredsoplysninger ber omfatte alle personoplysninger om den registreredes helbredstilstand, som giver
oplysninger om den registreredes tidligere, nuvarende eller fremtidige fysiske eller mentale helbredstilstand. Dette
omfatter oplysninger om den fysiske person indsamlet i lebet af registreringen af denne med henblik pd eller
under levering af sundhedsydelser, jf. Europa-Parlamentets og Radets direktiv 2011/24/EU (!), til den fysiske
person; et nummer, symbol eller sarligt marke, der tildeles en fysisk person for entydigt at identificere den
fysiske person til sundhedsformal; oplysninger, der hidrerer fra prover eller undersogelser af en legemsdel eller
legemlig substans, herunder fra genetiske data og biologiske prover; og enhver oplysninger om f.eks. en sygdom,
et handicap, en sygdomsrisiko, en sygehistorie, en sundhedsfaglig behandling eller den registreredes fysiologiske
eller biomedicinske tilstand uathangigt af kilden hertil, f.eks. fra en lage eller anden sundhedsperson, et hospital,
medicinsk udstyr eller in vitro-diagnostik.

Alle medlemsstater er tilknyttet Den Internationale Kriminalpolitiorganisation (Interpol). Med henblik pa at
opfylde sin funktion modtager, opbevarer og videregiver Interpol personoplysninger for at bistd de kompetente
myndigheder med at forebygge og bekempe international kriminalitet. Det er derfor relevant at styrke
samarbejdet mellem Unionen og Interpol ved at fremme en effektiv udveksling af personoplysninger, samtidig
med at overholdelsen af de grundleggende rettigheder og frihedsrettigheder med hensyn til elektronisk
behandling af personoplysninger sikres. Nar der videregives personoplysninger fra Unionen til Interpol og til
lande, der er medlemmer af Interpol, ber dette direktiv, navnlig bestemmelserne om internationale overfersler,
finde anvendelse. Dette direktiv ber ikke berore de serlige regler, der er fastsat i Rddets fwlles holdning
2005/69/RIA (3 og Réadets afgarelse 2007/533|RIA ().

Enhver behandling af personoplysninger skal veare lovlig, rimelig og gennemsigtig i forhold til de berorte fysiske
personer og méd kun finde sted til specifikke formdl fastlagt ved lov. Det forhindrer ikke i sig selv de
retshdndhavende myndigheder i at udfere aktiviteter som f.eks. hemmelige undersogelser eller videoovervagning.
Disse aktiviteter kan udferes med henblik pd at forebygge, efterforske, afslore eller retsforfolge strafbare

(") Europa-Parlamentets og Ridets direktiv 2011/24/EU af 9. marts 2011 om patientrettigheder i forbindelse med granseoverskridende
sundhedsydelser (EUT L 88 af 4.4.2011, s. 45).

(*) Rédets falles holdning 2005/69/RIA af 24. januar 2005 om udveksling af bestemte oplysninger med Interpol (EUT L 27 af 29.1.2005,
s.61).

(*) Rédets afggrelse 2007/533/RIA af 12. juni 2007 om oprettelse, drift og brug af anden generation af Schengen-informationssystemet
(SISTI) (EUTL 205 af 7.8.2007, 5. 63).
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handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed, s leenge de er fastlagt ved lov og udger en nedvendig og forholdsmassig foranstaltning i et
demokratisk samfund under beherigt hensyn til den bererte fysiske persons legitime interesser. Databeskyttelses-
princippet om rimelig behandling er et sarskilt begreb i forhold til retten til en retferdig rettergang som defineret
i chartrets artikel 47 og artikel 6 i den europwiske konvention til beskyttelse af menneskerettigheder og
grundlaeggende frihedsrettigheder (EMRK). Fysiske personer ber geres bekendt med risici, regler, garantier og
rettigheder i forbindelse med behandling af deres personoplysninger og med, hvordan de skal udeve deres
rettigheder i forbindelse med behandlingen. De konkrete formal med behandlingen af personoplysningerne ber
navnlig vere udtrykkelige og legitime og fastlagt, ndr personoplysningerne indsamles. Personoplysningerne ber
vare tilstrekkelige og relevante i forhold til de formadl, hvortil de behandles. Det ber navnlig sikres, at de
indsamlede personoplysninger ikke er for omfattende og ikke opbevares i et laengere tidsrum end det, der er
nedvendigt af hensyn til de formal, hvortil de behandles. Personoplysninger ber kun behandles, hvis formalet
med behandlingen ikke med rimelighed kan opfyldes pd anden mdde. For at sikre, at oplysningerne ikke
opbevares i leengere tid end nedvendigt, bar den dataansvarlige indfere tidsfrister for sletning eller regelmaessig
revision. Medlemsstaterne ber fastsette de fornedne garantier for personoplysninger, der i laengere perioder
opbevares til arkivformadl i samfundets interesse eller til videnskabelig, statistisk eller historisk brug.

(27)  Med henblik pé forebyggelse, efterforskning og retsforfelgning af strafbare handlinger er det nedvendigt, at de
kompetente myndigheder behandler personoplysninger, der er indsamlet i forbindelse med forebyggelse,
efterforskning, afslering eller retsforfolgning af konkrete strafbare handlinger, i en bredere sammenhang for
derved at f3 en forstdelse af kriminelle handlinger og sammenkoble forskellige strafbare handlinger, som er blevet
afsloret.

(28)  For at opretholde sikkerheden i forhold til behandling og hindre behandling i strid med dette direktiv ber person-
oplysninger behandles pd en mdde, der garanterer et tilstrakkeligt niveau af sikkerhed og fortrolighed, herunder
hindring af uautoriseret adgang til eller anvendelse af personoplysninger og af det udstyr, der anvendes til
behandlingen, og under hensyntagen til det aktuelle tekniske niveau og den teknologi, der er tilgaengelig,
implementeringsomkostningerne i forbindelse med risiciene ved og karakteren af de personoplysninger, der skal
beskyttes.

(29)  Personoplysninger ber indsamles til udtrykkeligt angivne og legitime formal inden for dette direktivs anvendelses-
omrdde og ber ikke behandles til formal, der er uforenelige med formélene med at forebygge, efterforske, afslore
eller retsforfolge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge
trusler mod den offentlige sikkerhed. Hvis personoplysninger behandles af den samme eller en anden
dataansvarlig til et formal inden for dette direktivs anvendelsesomrdde, men som adskiller sig fra det, hvortil de er
indsamlet, ber en sddan behandling vere tilladt, forudsat at en sddan behandling er godkendt i overensstemmelse
med geldende retlige bestemmelser og er nedvendig for og star i et rimeligt forhold til dette andet formal.

(30)  Princippet om oplysningernes rigtighed ber anvendes under hensyntagen til den pagaldende behandlings karakter
og formdl. Navnlig i retssager er udsagn, der indeholder personoplysninger, baseret pd en subjektiv opfattelse af
fysiske personer, og det er ikke altid muligt at kontrollere dem. Kravet om oplysningernes rigtighed ber derfor
ikke vedrere et udsagns rigtighed, men blot det forhold, at der er fremsat et konkret udsagn.

(31)  Behandling af personoplysninger inden for retligt samarbejde i straffesager og politisamarbejde indebaerer i sagens
natur behandling af personoplysninger om forskellige kategorier af registrerede. Der ber siledes, hvis det er
relevant og sd vidt muligt, sondres klart mellem personoplysninger om forskellige kategorier af registrerede sdsom
mistenkte, personer, der er demt for en strafbar handling, ofre og andre parter som f.eks. vidner, personer, der
ligger inde med relevante oplysninger eller kontakter, eller mistenktes og demte kriminelles ledsagepersoner.
Dette ber ikke veere til hinder for anvendelsen af princippet om uskyldsformodning, som er sikret ved chartret og
ved EMRK, som fortolket i retspraksis ved henholdsvis Domstolen og Den Europaziske Menneskerettig-
hedsdomstol.

(32) De kompetente myndigheder bar sikre, at personoplysninger, som er urigtige, ufuldsteendige eller ikke ajourforte,
ikke videregives eller stilles til rddighed. For at sikre beskyttelsen af fysiske personer, rigtigheden, fuldsten-
digheden, eller graden af ajourfering og palideligheden af de personoplysninger, der videregives eller stilles til
radighed, ber de kompetente myndigheder sa vidt muligt tilfeje nedvendige oplysninger ved enhver videregivelse
af personoplysninger.

(33) Nér dette direktiv henviser til medlemsstaternes nationale ret, et retsgrundlag eller en lovgivningsmassig
foranstaltning, kreever det ikke nedvendigvis en lov, der er vedtaget af et parlament, med forbehold for krav i
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henhold til den forfatningsmaessige orden i den pdgzldende medlemsstat. En sidan national ret i
medlemsstaterne, et sddant retsgrundlag eller en sddan lovgivningsmaessig foranstaltning ber imidlertid vaere klar
(t) og pracis(t), og anvendelse heraf ber vere forudsigelig for de personer, der er omfattet af dets/dens anvendel-
sesomrdde, jf. retspraksis fra Domstolen og Den Europwiske Menneskerettighedsdomstol. Medlemsstaternes
nationale ret, som regulerer behandling af personoplysninger inden for dette direktivs anvendelsesomréde, ber
som minimum angive madlene, de personoplysninger, der skal behandles, formélene med behandlingen og
procedurerne for sikring af personoplysningernes integritet og fortrolighed samt procedurerne for deres
tilintetgorelse og derved i tilstrackkelig grad sikre oplysningerne mod risikoen for misbrug og vilkarlighed.

Kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslore eller
retsforfelge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder at beskytte mod eller forebygge
trusler mod den offentlige sikkerhed, ber dakke enhver aktivitet eller reckke af aktiviteter, med eller uden brug af
automatisk behandling, som personoplysninger eller en samling af personoplysninger gores til genstand for, f.eks.
indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller @ndring, genfinding, segning,
brug, sammenstilling eller samkering, begransning af behandling, sletning eller tilintetgorelse. Bestemmelserne i
dette direktiv bor navnlig finde anvendelse pé videregivelse af personoplysninger med henblik pé dette direktiv til
en modtager, der ikke er omfattet af dette direktiv. En sédan modtager ber omfatte en fysisk eller juridisk person,
offentlig myndighed, institution eller ethvert andet organ, som personoplysningerne lovligt videregives til af den
kompetente myndighed. Hvis personoplysningerne oprindeligt blev indsamlet af en kompetent myndighed til et
af dette direktivs formal, ber forordning (EU) 2016/679 finde anvendelse pd behandlingen af disse oplysninger til
andre formdl end med henblik pd dette direktiv, hvis en sddan behandling er hjemlet i EU-retten eller
medlemsstaternes nationale ret. Bestemmelserne i forordning (EU) 2016/679 ber navnlig finde anvendelse pa
videregivelse af personoplysninger til formal, der ikke er omfattet af dette direktiv. Forordning (EU) 2016/679 ber
finde anvendelse pd behandling af personoplysninger, der udferes af en modtager, der ikke er en kompetent
myndighed, eller der ikke fungerer som en sddan med henblik pd dette direktiv, og til hvilken en kompetent
myndighed lovligt videregiver personoplysninger. Ved gennemforelsen af dette direktiv ber medlemsstaterne ogsé
yderligere kunne pracisere anvendelsen af bestemmelserne i forordning (EU) 2016/679 med forbehold af de
betingelser, som er fastsat i forordningen.

For at vare lovlig ber en behandling af personoplysninger i medfer af dette direktiv vare nedvendig for en
kompetent myndigheds udferelse af en opgave i samfundets interesse pd grundlag af EU-retten eller
medlemsstaternes nationale ret med henblik pd at forebygge, efterforske, afslore eller retsforfolge stratbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed. Disse aktiviteter ber omfatte beskyttelsen af den registreredes vitale interesser. Udferelsen af
opgaverne med at forebygge, efterforske, afslore eller retsforfolge strafbare handlinger, som institutionelt er tillagt
de kompetente myndigheder ved lov, gor det muligt for disse myndigheder at kraeve, at fysiske personer efterlever
de anmodninger, der fremsattes. I sd fald ber den registreredes samtykke som defineret i forordning (EU)
2016/679 ikke udgere et retsgrundlag for de kompetente myndigheders behandling af personoplysninger. Hvis
det kraeves, at den registrerede opfylder en retlig forpligtelse, har den registrerede ikke et reelt og frit valg, hvorfor
den registreredes reaktion ikke kan anses for at vare en frivillig viljetilkendegivelse. Dette ber ikke forhindre
medlemsstaterne i ved lov at fastsatte bestemmelser om, at den registrerede kan acceptere behandling af
vedkommendes personoplysninger med henblik pd dette direktiv, som f.eks. DNA-test i strafferetlige
efterforskninger eller elektronisk overvigning af vedkommendes geografiske position ved elektronisk fodleenke
med henblik pd fuldbyrdelse af strafferetlige sanktioner.

Medlemsstaterne ber, ndr EU-retten eller medlemsstatens nationale ret, der finder anvendelse for den
videregivende kompetente myndighed, fastsetter swrlige vilkdr, der finder anvendelse under serlige
omstendigheder pd behandling af personoplysninger, sdsom anvendelse af regler for behandling af oplysninger,
fastsatte bestemmelser om, at den videregivende kompetente myndighed underretter modtageren af sddanne per-
sonoplysninger om disse vilkdr og kravet om at opfylde dem. Sidanne vilkdr kunne f.eks. indebaere et forbud
mod at videregive personoplysninger til andre, eller at anvende dem til andre formal end dem, pd baggrund af
hvilke de blev videregivet til modtageren, eller at underrette den registrerede i tilfelde af en begransning af retten
til oplysninger uden forudgdende godkendelse fra den videregivende kompetente myndighed. Disse forpligtelser
ber ogsé finde anvendelse for overforsler fra den videregivende kompetente myndighed til modtagere i tredjelande
eller internationale organisationer. Medlemsstaterne ber sikre, at den videregivende kompetente myndighed ikke
anvender sddanne betingelser pd modtagere i andre medlemsstater eller pa agenturer, kontorer og organer, der er
oprettet i henhold til afsnit V, kapitel 4 og 5, i TEUF, bortset fra de betingelser, der galder for lignende
videregivelser af oplysninger inden for den pdgzldende kompetente myndigheds medlemsstat.

Personoplysninger, der i kraft af deres karakter er serligt folsomme i forhold til grundleeggende rettigheder og
frihedsrettigheder, ber nyde specifik beskyttelse, da sammenhangen for behandlingen af dem kan indebare
betydelige risici for grundleggende rettigheder og frihedsrettigheder. Disse oplysninger ber omfatte personoplys-
ninger om racemassig eller etnisk oprindelse, idet anvendelsen af udtrykket »racemaessig oprindelse« i dette



4.5.2016 Den Europeiske Unions Tidende L 119/95

direktiv ikke betyder, at Unionen accepterer teorier, der sgger at fastsl, at der findes forskellige menneskeracer.
Sadanne personoplysninger ber ikke behandles, medmindre behandling er omfattet af de fornedne garantier for
den registreredes rettigheder og frihedsrettigheder, der er fastsat ved lov, og er tilladt i tilfelde hjemlet ved lov;
hvis ikke allerede er hjemlet i henhold til en sidan lov, behandlingen er nedvendig for at beskytte den
registreredes eller en anden persons vitale interesser; eller behandlingen vedrerer oplysninger, som tydeligvis er
offentliggjort af den registrerede. Forngdne garantier for den registreredes rettigheder og frihedsrettigheder kan
omfatte muligheden for kun at indsamle disse oplysninger i forbindelse med andre oplysninger om den
pagaldende fysiske person, muligheden for tilstrackkelig sikring af de indsamlede oplysninger, skaerpede regler for
den kompetente myndigheds personales adgang til oplysningerne og forbud mod videregivelse af disse
oplysninger. Behandlingen af sddanne oplysninger ber desuden tillades ved lov, hvis den registrerede udtrykkeligt
har givet sit samtykke til en behandling, som er sarlig indgribende for vedkommende. Den registreredes
samtykke ber dog ikke i sig selv udgere et retsgrundlag for de kompetente myndigheders behandling af sidanne
felsomme personoplysninger.

(38) Den registrerede ber have ret til ikke at blive gjort til genstand for en afgerelse, der evaluerer personlige forhold
vedrerende vedkommende, og som alene bygger pd automatisk behandling, og som har negative retsvirkninger
eller som betydeligt pavirker den pagaldende. En sddan behandling ber under alle omstandigheder ledsages af de
fornedne garantier, herunder specifik underretning af den registrerede og ret til menneskelig indgriben, navnlig til
at fremkomme med sine synspunkter, til at fi en forklaring pé den afgerelse, der er truffet efter en sidan
evaluering, og til at bestride afgorelsen. Profilering, der forer til forskelsbehandling af fysiske personer pd grund af
personoplysninger, der i kraft af deres karakter er serligt folsomme i forhold til de grundleeggende rettigheder og
frihedsrettigheder, ber veare forbudt pa de betingelser, der er fastsat i chartrets artikel 21 og 52.

(39) For at satte den registrerede i stand til at udeve sine rettigheder, ber alle oplysninger til den registrerede vaere
nemt tilgaengelige, herunder pd den dataansvarliges websted, og letforstielige, under anvendelse af et klart og
forstdeligt sprog. Sddanne oplysninger ber tilpasses behovene hos sarbare personer sdsom bern.

(40) Der ber fastsettes nermere regler, som kan lette udevelsen af de registreredes rettigheder i medfer af de
bestemmelser, der vedtages i henhold til dette direktiv, herunder mekanismer til at anmode om og i givet fald
opnd navnlig gratis indsigt i og berigtigelse eller sletning af personoplysninger og begransning af behandling.
Den dataansvarlige ber veare forpligtet til at besvare sddanne anmodninger fra en registreret uden unedig
forsinkelse, medmindre den dataansvarlige anvender begransninger af den registreredes rettigheder i
overensstemmelse med dette direktiv. Hvis der imidlertid er tale om anmodninger, som er dbenbart grundlese
eller uforholdsmeassige, som f.eks. ndr den registrerede pd urimelig vis og gentagne gange anmoder om
oplysninger, eller hvis den registrerede misbruger sin ret til at modtage oplysninger, f.eks. ved at give urigtige eller
vildledende oplysninger ved fremsattelsen af anmodningen, ber den dataansvarlige kunne opkrave et rimeligt
gebyr eller afvise at efterkomme anmodningen.

(41) Hvis den dataansvarlige anmoder om supplerende oplysninger, der er nedvendige for at bekrafte den
registreredes identitet, ber sddanne oplysninger kun behandles til dette specifikke formdl og ber ikke opbevares
leengere end nedvendigt til dette formal.

(42) Som minimum ber folgende oplysninger gores tilgeengelige for den registrerede: den dataansvarliges identitet,
behandlingsaktivitetens eksistens, formalene med behandlingen, retten til at indgive en klage og retten til at
anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af personoplysninger eller begrensning af
behandling. Dette kan ske pd den kompetente myndigheds websted. Den registrerede ber endvidere i konkrete
sager og for at muliggere udgvelsen af vedkommendes rettigheder oplyses om retsgrundlaget for behandlingen og
om, hvor lenge oplysningerne opbevares, for s vidt som disse yderligere oplysninger er nedvendige under
hensyntagen til de specifikke omstendigheder, hvorunder oplysningerne behandles med henblik péd at sikre den
registrerede en rimelig behandling af oplysningerne.

(43) En fysisk person ber have ret til indsigt i oplysninger, der er indsamlet om vedkommende, og til let og med
rimelige mellemrum at udeve denne ret med henblik pd at forvisse sig om og kontrollere en behandlings
lovlighed. Enhver registreret ber derfor navnlig have ret til at kende og blive underrettet om de formal, hvortil
oplysningerne behandles, perioden, hvor oplysningerne behandles, og modtagerne af oplysningerne, herunder
sddanne i tredjelande. Nér sddan en underretning omfatter meddelelse om personoplysningernes oprindelse, ber
oplysningerne ikke afslore identiteten pa fysiske personer, navnlig fortrolige kilder. Med henblik pd overholdelse
af denne ret er det tilstreekkeligt, at den registrerede er i besiddelse af et fuldstaendigt resumé af disse oplysninger i
en letforstdelig form, det vil sige en form, der giver den pigaldende registrerede mulighed for at blive
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(44)

(48)

(49)

opmearksom pd disse oplysninger og kontrollere, at de er korrekte og behandlet i overensstemmelse med dette
direktiv, sd det er muligt for den pagaldende at udeve de rettigheder, der tilkommer vedkommende i henhold til
dette direktiv. Et sddant resumé kan have form af en kopi af de personoplysninger, der behandles.

Medlemsstaterne ber have befgjelse til at vedtage lovgivningsmessige foranstaltninger, der udsetter, begraenser
eller afskeerer meddelelse af oplysninger til de registrerede eller helt eller delvis begranser deres ret til indsigt i
oplysningerne, i det omfang og sd lenge en sddan foranstaltning udger en nedvendig og forholdsmaessig
foranstaltning i et demokratisk samfund under beherigt hensyn til den bergrte fysiske persons grundlaeggende
rettigheder og legitime interesser, for at undgd, at der legges hindringer i vejen for officielle eller retlige
undersggelser, for at undgd, at forebyggelsen, efterforskningen, afsleringen eller retsforfelgningen af strafbare
handlinger skades, eller af hensyn til fuldbyrdelsen af strafferetlige sanktioner, for at beskytte den offentlige
sikkerhed eller statens sikkerhed eller for at beskytte andres rettigheder og frihedsrettigheder. Den dataansvarlige
ber gennem en konkret og individuel undersegelse af de enkelte tilfaelde vurdere, hvorvidt indsigtsretten helt eller
delvis ber begraenses.

Ethvert afslag pé eller begransning af indsigt ber i princippet meddeles den registrerede skriftligt og omfatte de
faktuelle eller retlige drsager til afgorelsen.

Enhver begransning af den registreredes rettigheder skal overholde chartret og EMRK som fortolket i retspraksis
henholdsvis ved Domstolen og ved Den Europziske Menneskerettighedsdomstol og navnlig respekten for det
vasentlige indhold i disse rettigheder og frihedsrettigheder.

En fysisk person ber have ret til at f3 berigtiget urigtige personoplysninger om sig selv, navnlig ndr det angar
faktiske omstaendigheder, og til at fd slettet oplysninger, hvis behandlingen af sddanne oplysninger overtrader
dette direktiv. Retten til berigtigelse ber imidlertid ikke berare eksempelvis indholdet af et vidneudsagn. En fysisk
person bor ogsd have ret til begrensning af behandlingen, hvis vedkommende bestrider personoplysningers
rigtighed, og det ikke kan konstateres, om oplysningerne er rigtige eller ¢j, eller hvis personoplysningerne skal
bevares som bevismiddel. I stedet for at slette personoplysninger ber behandling navnlig begraenses, hvis der i et
konkret tilfeelde er rimelig grund til at tro, at sletning vil kunne pévirke den registreredes legitime interesser. I sd
fald bar begransede oplysninger kun behandles til det formal, der gjorde, at de ikke blev slettet. Metoderne til at
begreense behandlingen af personoplysninger kan bla. omfatte, at udvalgte oplysninger flyttes til et andet
behandlingssystem, f.eks. til arkivformadl, eller at udvalgte oplysninger gores utilgeengelige. I automatiske registre
ber behandling i princippet begrenses ved hjalp af tekniske hjelpemidler. Det forhold, at behandlingen af
personoplysningerne er begranset, ber angives i registret pd en siddan madde, at det tydeligt fremgar, at
behandlingen af personoplysningerne er begranset. En sddan berigtigelse eller sletning af personoplysninger eller
begransning af behandling ber meddeles de modtagere, hvortil oplysningerne er videregivet, og de kompetente
myndigheder, hvorfra de urigtige oplysninger stammer. Den dataansvarlige ber ogsd afstd fra yderligere
udbredelse af sddanne oplysninger.

Hvis den dataansvarlige nagter en registreret dennes ret til oplysninger, indsigt i eller berigtigelse eller sletning af
personoplysninger eller begraensning af behandling, ber den registrerede have ret til at anmode om, at den
nationale tilsynsmyndighed kontrollerer, at behandlingen af oplysningerne er lovlig. Den registrerede ber
underrettes om denne rettighed. Hvis tilsynsmyndigheden handler pd vegne af den registrerede, ber den
registrerede som minimum underrettes af den pdgaldende tilsynsmyndighed om, at tilsynsmyndigheden har
foretaget den nedvendige kontrol eller undersogelse. Tilsynsmyndigheden ber ogsé underrette den registrerede
om adgangen til retsmidler.

Hvis personoplysningerne behandles under en strafferetlig efterforskning og strafferetssag, ber medlemsstaterne
kunne fastsette bestemmelser om, at udgvelsen af retten til oplysninger, indsigt i og berigtigelse eller, sletning af
personoplysninger og begrensning af behandling skal udferes i henhold til de nationale retsplejeregler.

Der ber fastsettes bestemmelser om den dataansvarliges ansvar, herunder erstatningsansvar, for enhver
behandling af personoplysninger, der foretages af den dataansvarlige eller pd den dataansvarliges vegne. Den
dataansvarlige ber navnlig have pligt til at gennemfere passende og effektive foranstaltninger og ber kunne
pavise, at behandlingsaktiviteterne overholder dette direktiv. Sddanne foranstaltninger ber tage hejde for
behandlingens karakter, omfang, sammenhang og formal samt risikoen for fysiske personers rettigheder og
frihedsrettigheder. De foranstaltninger, som den dataansvarlige traeffer, bar omfatte udarbejdelse og gennemforelse
af serlige garantier vedrerende behandling af personoplysninger om sédrbare fysiske personer sisom bern.

Risiciene for fysiske personers rettigheder og frihedsrettigheder, der er af varierende sandsynlighed og alvor, kan
opstd som felge af behandling af oplysninger, der kan fore til fysisk, materiel eller immateriel skade, navnlig hvis
behandlingen kan give anledning til forskelsbehandling, identitetstyveri eller -svig, finansielle tab, skade pa
omdemme, tab af fortrolighed for oplysninger, der er omfattet af tavshedspligt, uautoriseret ophavelse af
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pseudonymisering eller andre betydelige skonomiske eller sociale konsekvenser; hvis de registrerede kan blive
berovet deres rettigheder og frihedsrettigheder eller forhindret i at udeve kontrol med deres personoplysninger;
hvis der behandles personoplysninger, der viser race eller etnisk oprindelse, politisk, religios eller filosofisk
overbevisning eller fagforeningsmeassigt tilhorsforhold; hvis genetiske data eller biometriske data behandles for
entydigt at identificere en person, eller hvis helbredsoplysninger eller oplysninger om seksuelle forhold og seksuel
orientering, straffedomme og lovovertredelser eller tilknyttede sikkerhedsforanstaltninger behandles; hvis
personlige forhold evalueres, navnlig analyse eller forudsigelse af forhold vedrerende indsats pa arbejdspladsen,
gkonomisk situation, helbred, personlige praferencer eller interesser, pélidelighed eller adferd eller geografisk
position eller bevagelser, med henblik pa at oprette eller anvende personlige profiler; hvis der behandles person-
oplysninger om sérbare fysiske personer, navnlig bern; eller hvis behandlingen omfatter en stor mangde person-
oplysninger og bergrer et stort antal registrerede.

(52) Risikoens sandsynlighed og alvor ber bestemmes med henvisning til behandlingens karakter, omfang,
sammenhang og formal. Risikoen ber evalueres pa grundlag af en objektiv vurdering, hvorved det fastslds, om
databehandlingsaktiviteter indebarer en hej risiko. En hgj risiko er en sarlig risiko for skade pé de registreredes
rettigheder og frihedsrettigheder.

(53) Beskyttelse af fysiske personers rettigheder og frihedsrettigheder i forbindelse med behandling af personoplysnin-
ger kraever, at der traffes passende tekniske og organisatoriske foranstaltninger for at sikre, at dette direktivs krav
opfyldes. Gennemforelsen af sidanne foranstaltninger ber ikke alene afhaenge af ekonomiske hensyn. For at
kunne pavise overholdelse af dette direktiv ber den dataansvarlige vedtage interne politikker og gennemfore
foranstaltninger, som is@r lever op til principperne om databeskyttelse gennem design og databeskyttelse gennem
standardindstillinger. Hvis den dataansvarlige har foretaget en konsekvensanalyse vedrgrende databeskyttelse i
henhold til dette direktiv, ber der tages beharigt hensyn til resultaterne heraf i forbindelse med udviklingen af
disse foranstaltninger og procedurer. Foranstaltningerne kan bl.a. bestd i anvendelse af pseudonymisering tidligst
muligt. Anvendelse af pseudonymisering med henblik pd dette direktiv kan tjene som et redskab, der navnlig kan
lette fri udveksling af personoplysninger inden for omradet med frihed, sikkerhed og retfeerdighed.

(54)  Beskyttelse af registreredes rettigheder og frihedsrettigheder samt dataansvarliges og databehandlernes ansvar,
herunder erstatningsansvar, ogsd i forbindelse med tilsynsmyndighedernes kontrol og foranstaltninger, kraver en
klar fordeling af de ansvarsomrdder, der er fastsat i dette direktiv, herunder ndr en dataansvarlig fastlegger
formalene med og hjzlpemidlerne til behandlingen sammen med andre dataansvarlige, eller nir en behandlings-
aktivitet foretages pd vegne af en dataansvarlig.

(55) En databehandlers behandling ber vere omfattet af et retligt dokument, herunder en kontrakt, der binder
databehandleren til den dataansvarlige, og som navnlig fastlegger, at databehandleren alene ber handle efter
instruks fra den dataansvarlige. Databehandleren ber tage hensyn til principperne om databeskyttelse gennem
design og databeskyttelse gennem standardindstillinger.

(56)  For at pavise overholdelse af dette direktiv ber den dataansvarlige eller databehandleren fore fortegnelser over alle
kategorier af behandlingsaktiviteter under sit ansvar. Hver dataansvarlig og databehandler ber have pligt til at
samarbejde med tilsynsmyndigheden og efter anmodning stille disse fortegnelser til radighed for tilsynsmyn-
digheden, si de kan bruges til at fore tilsyn med sddanne behandlingsaktiviteter. Den dataansvarlige eller
databehandler, der behandler personoplysninger i ikkeautomatiske databehandlingssystemer, ber have indfert
effektive metoder til at pévise, at behandlingen er lovlig, udove egenkontrol og sikre dataintegriteten og
datasikkerheden, sdsom logning eller andre former for fortegnelser.

(57) Der ber som minimum ske logning af aktiviteter i automatiske databehandlingssystemer sdsom indsamling,
@ndring, segning, videregivelse, herunder overforsel, samkoring eller sletning. Navnet pd den person, som har
sogt eller videregivet personoplysninger, ber logges, og herudfra ber det vare muligt at fastleegge begrundelsen
for behandlingsaktiviteterne. Loggene ber udelukkende anvendes til at kontrollere, om databehandlingen er lovlig,
til egenkontrol, til at sikre dataintegriteten og datasikkerheden og i forbindelse med straffesager. Egenkontrol
omfatter ogsd kompetente myndigheders interne disciplinersager.

(58) Den dataansvarlige ber foretage en konsekvensanalyse af databeskyttelsen, hvis behandlingsaktiviteterne
sandsynligvis vil indebare en hgj risiko for den registreredes rettigheder og frihedsrettigheder som felge af deres
karakter, omfang eller formdl, som navnlig ber omfatte de foranstaltninger, garantier og mekanismer, der er
planlagt for at sikre beskyttelsen af personoplysninger, og at pavise overholdelse af dette direktiv. Konsekvens-
analyser ber omfatte behandlingsaktiviteters relevante systemer og processer, men ikke enkeltsager.



L 119/98

Den Europeaiske Unions Tidende 4.5.2016

(59)

(60)

(61)

(63)

(64)

For at sikre en effektiv beskyttelse af de registreredes rettigheder og frihedsrettigheder ber den dataansvarlige eller
databehandleren i visse tilfelde here tilsynsmyndigheden inden behandlingen.

For at opretholde sikkerheden og forhindre behandling i strid med dette direktiv ber den dataansvarlige eller
databehandleren vurdere de risici, som en behandling indebarer, og ber gennemfere foranstaltninger, der kan
begranse disse risici, som f.eks. kryptering. Sddanne foranstaltninger ber sikre et tilstrakkeligt sikkerhedsniveau,
herunder fortrolighed, og tage hensyn til det aktuelle tekniske niveau, implementeringsomkostningerne i forhold
til risikoen og karakteren af de personoplysninger, der skal beskyttes. Ved vurderingen af datasikkerhedsrisici ber
der tages hensyn til de risici, som behandling af oplysninger indebarer, sdsom heandelig eller ulovlig
tilintetgorelse, tab, andring eller uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pd anden mdde behandlet, og som navnlig kan fore til fysisk, materiel eller
immateriel skade. Den dataansvarlige og databehandleren ber sikre, at behandlingen af personoplysninger ikke
udferes af uautoriserede personer.

Et brud pa persondatasikkerheden kan, hvis det ikke handteres pd en passende og rettidig méde, pafore fysiske
personer fysisk, materiel eller immateriel skade, sdsom tab af kontrol over deres personoplysninger eller
begransning af deres rettigheder, forskelsbehandling, identitetstyveri eller -svig, finansielle tab, uautoriseret
ophavelse af pseudonymisering, skade pd omdemme, tab af fortrolighed for personoplysninger, der er omfattet
af tavshedspligt, eller andre vasentlige ekonomiske eller sociale konsekvenser for den berorte fysiske person. S&
snart den dataansvarlige bliver bekendt med, at der er sket et brud pd persondatasikkerheden, ber den
dataansvarlige derfor anmelde bruddet pd persondatasikkerheden til tilsynsmyndigheden uden unedig forsinkelse
og om muligt inden for 72 timer efter, at denne er blevet bekendt med det, medmindre den dataansvarlige i
overensstemmelse med ansvarlighedsprincippet kan pavise, at bruddet pd persondatasikkerheden sandsynligvis
ikke vil indebzre en risiko for fysiske personers rettigheder og frihedsrettigheder. Hvis en sddan anmeldelse ikke
kan ske inden for 72 timer, bor den ledsages af en begrundelse for forsinkelsen, og oplysningerne kan gives
trinvis uden unedig yderligere forsinkelse.

Fysiske personer ber uden unedig forsinkelse oplyses derom, ndr bruddet pd persondatasikkerheden sandsynligvis
vil indebaere en hgj risiko for de fysiske personers rettigheder og frihedsrettigheder, med henblik pd at give dem
mulighed for at treffe de nedvendige forholdsregler. Underretningen ber beskrive karakteren af bruddet pa
persondatasikkerheden og indeholde anbefalinger til den bererte fysiske person med henblik pé at begraense de
mulige skadevirkninger. Underretninger til registrerede ber gives, sd snart det med rimelighed er muligt, i teet
samarbejde med tilsynsmyndigheden og i overensstemmelse med retningslinjer, der er udstukket af denne eller
andre relevante myndigheder. Eksempelvis kreever behovet for at begrense en umiddelbar risiko for skade
omgdende underretning af de registrerede, mens behovet for at gennemfere passende foranstaltninger mod
fortsatte eller lignende brud pa persondatasikkerheden kan begrunde en lengere frist for underretningen. Hvor
det ikke er muligt at undgd, at der legges hindringer i vejen for officielle eller retlige undersegelser,
efterforskninger eller procedurer, at undgd, at forebyggelsen, afslaringen, efterforskningen eller retsforfelgningen
af strafbare handlinger eller fuldbyrdelsen af strafferetlige sanktioner skades, at beskytte den offentlige sikkerhed
eller statens sikkerhed eller at beskytte andres rettigheder og frihedsrettigheder ved at udsatte eller begrense
underretningen af brud pd persondatasikkerheden til den bergrte fysiske person, kan denne underretning under
sarlige omstendigheder udelades.

Den dataansvarlige ber udpege en person, der skal hjelpe denne med at overvige, at de bestemmelser, der
vedtages i henhold til dette direktiv, overholdes internt, medmindre en medlemsstat beslutter at fritage domstole
og andre uafhangige judicielle myndigheder, ndr de udferer deres judicielle opgaver. Denne person kan vere en af
den dataansvarliges eksisterende medarbejdere, som har faet sarlig uddannelse inden for databeskyttelsesret og
-praksis for at tilegne sig ekspertise pd dette omrdde. Den nedvendige ekspertise fastlaegges navnlig i henhold til
den databehandling, der skal udferes, og den beskyttelse, der kraves for de personoplysninger, som den
dataansvarlige behandler. Vedkommendes opgaver vil kunne udferes pd deltid eller fuldtid. Flere dataansvarlige
kan udpege en felles databeskyttelsesansvarlig i overensstemmelse med deres struktur og sterrelse, for eksempel i
tilfelde af feelles ressourcer i centrale enheder. Denne person kan ogsd udpeges til forskellige stillinger i de berorte
dataansvarliges struktur. Denne person ber hjzlpe den dataansvarlige og de medarbejdere, der behandler person-
oplysninger, ved at oplyse og radgive dem om opfyldelse af deres relevante databeskyttelsesforpligtelser. Disse
databeskyttelsesrddgivere ber vare i stand til at udeve deres opgaver pd uathengig vis i henhold til
medlemsstaternes nationale ret.

Medlemsstaterne ber sikre, at overforsel af personoplysninger til et tredjeland eller til en international
organisation kun sker, hvis det er nedvendigt for at forebygge, efterforske, afslore eller retsforfelge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
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offentlige sikkerhed, og at den dataansvarlige i det pigeldende tredjeland eller den pédgeldende internationale
organisation er en kompetent offentlig myndighed som defineret i dette direktiv. Der ber kun finde overforsel
sted ved kompetente myndigheder, der fungerer som dataansvarlige, medmindre databehandlere har féet
udtrykkelige instrukser om overforsel pé vegne af dataansvarlige. En sddan overfarsel kan finde sted i de tilfaelde,
hvor Kommissionen har afgjort, at det pdgzldende tredjeland eller den pagealdende internationale organisation
sikrer et tilstreekkeligt beskyttelsesniveau, hvis der er indfert de fornedne garantier eller hvis der gaelder
undtagelser i serlige situationer. Nar personoplysninger videregives fra Unionen til dataansvarlige, databehandlere
eller andre modtagere i tredjelande eller til internationale organisationer, md det beskyttelsesniveau for fysiske
personer, som er fastsat i Unionen i medfer af dette direktiv, ikke undermineres, herunder i tilfelde af
videreoverfarsel af personoplysninger fra tredjelandet eller den internationale organisation til dataansvarlige eller
databehandlere i det samme eller et andet tredjeland eller en anden international organisation.

(65) Hvis der overfores personoplysninger fra en medlemsstat til tredjelande eller internationale organisationer, ber
denne overforsel principielt kun finde sted, efter at den medlemsstat, hvor oplysningerne blev indsamlet, har
godkendt overforslen. Af hensyn til et effektivt samarbejde pd retshdndhavelsesomradet ber den kompetente
myndighed vere i stand til at overfore de relevante personoplysninger til det pagaldende tredjeland eller den
pageldende internationale organisation uden en siddan forudgdende godkendelse i tilfeelde, hvor truslen mod den
offentlige sikkerhed i en medlemsstat eller et tredjeland eller mod en medlemsstats vasentlige interesser er af en
sé hastende karakter, at det er umuligt at indhente en forudgiende godkendelse i tide. Medlemsstaterne ber
fastsatte bestemmelser om, at alle sarlige betingelser vedrerende overforslen ber meddeles til tredjelande eller
internationale organisationer. Videreoverforsel af personoplysninger ber vare genstand for forudgdende
godkendelse af den kompetente myndighed, som foretog den oprindelige overforsel. Nér der traffes afgarelse om
en anmodning om tilladelse til videreoverfersel, bor den kompetente myndighed, som foretog den oprindelige
overforsel, tage behgrigt hensyn til alle relevante faktorer, herunder den strafbare handlings grovhed, de serlige
betingelser, der gelder for den oprindelige overforsel, og det formal, hvortil oplysningerne oprindeligt blev
overfort, karakteren af og betingelserne for fuldbyrdelsen af den strafferetlige sanktion og beskyttelsesniveauet for
personoplysninger i det tredjeland eller den internationale organisation, som personoplysningerne videreoverfares
til. Den kompetente myndighed, som foretog den oprindelige overfersel, ber ogsd kunne fastsette sarlige
betingelser for videreoverforselen. Sddanne serlige betingelser kan f.eks. beskrives i regler for behandling af
oplysninger.

(66) Kommissionen ber med virkning for hele Unionen traffe afgerelse om, at visse tredjelande, et omrade eller en
eller flere specifikke sektorer i et tredjeland, eller en international organisation har et tilstreekkeligt databeskyttel-
sesniveau, og dermed skabe retssikkerhed og ensartethed i hele Unionen, hvad angdr de tredjelande eller
internationale organisationer, der vurderes at have et sddant beskyttelsesniveau. I sddanne tilfaelde ber personop-
lysninger kunne overfores til disse lande uden yderligere godkendelse, undtagen ndr en anden medlemsstat, hvor
oplysningerne blev indsamlet, skal godkende overforslen.

(67) I overensstemmelse med de grundleggende verdier, som Unionen bygger pd, navnlig beskyttelse af menneskeret-
tighederne, ber Kommissionen i sin vurdering af et tredjeland eller et omrdde eller en specifik sektor i et
tredjeland tage hensyn til, hvordan et bestemt tredjeland efterlever retsstatsprincippet, klageadgang og
domstolsprevelse, internationale menneskerettighedsnormer og -standarder samt sin generelle og sektorbestemte
ret, herunder lovgivning vedrerende offentlig sikkerhed, forsvar, statens sikkerhed samt offentlig orden og
strafferet. Nar der vedtages en afgerelse om tilstreekkeligheden af beskyttelsesniveauet i et omrédde eller en specifik
sektor i et tredjeland, ber der tages hensyn til klare og objektive kriterier, som f.eks. specifikke behandlingsak-
tiviteter og anvendelsesomrddet for galdende retsstandarder og lovgivning i tredjelandet. Tredjelandet ber give
garantier, der sikrer et passende beskyttelsesniveau, som i det vasentlige svarer til det, der sikres i Unionen, iser
ndr oplysninger behandles i en eller flere specifikke sektorer. Tredjelandet ber navnlig sikre et effektivt og
uafhangigt databeskyttelsestilsyn og ber fastlegge samarbejdsmekanismer med medlemsstaternes databeskyttel-
sesmyndigheder, og de registrerede bar have effektive rettigheder, som kan hindhwves, og adgang til effektiv
administrativ og retslig provelse.

(68) Ud over de internationale forpligtelser, som tredjelandet eller den internationale organisation har indgdet, ber
Kommissionen ogsd tage hensyn til forpligtelser, der folger af tredjelandets eller den internationale organisations
deltagelse i multilaterale eller regionale systemer, navnlig i forbindelse med beskyttelse af personoplysninger, samt
gennemforelsen af sidanne forpligtelser. Der ber navnlig tages hensyn til tredjelandets tiltraedelse af Europarddets
konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger og tillegsprotokollen hertil. Kommissionen ber here Det Europeiske
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(69)

(70)

(72)

Databeskyttelsesrdd oprettet ved forordning (EU) 2016/679 (xDatabeskyttelsesrddet«), ndr den vurderer beskyttel-
sesniveauet i tredjelande eller internationale organisationer. Kommissionen ber ogsd tage hensyn til eventuelle
kommissionsafgerelser om tilstreekkeligheden af beskyttelsesniveauet vedtaget i overensstemmelse med artikel 45
i forordning (EU) 2016/679.

Kommissionen ber overvige virkningen af afgarelser om beskyttelsesniveauet i et tredjeland, et omréde eller en
specifik sektor i et tredjeland eller en international organisation. I sine afgerelser om tilstraekkeligheden af
beskyttelsesniveauet ber Kommissionen fastsette en mekanisme for regelmessig revision af afgerelsernes
virkning. Denne regelmessige revision ber foretages i samrdd med det pdgaldende tredjeland eller den
pagaeldende internationale organisation og tage hensyn til enhver relevant udvikling i tredjelandet eller den
internationale organisation.

Kommissionen ber ogsé kunne fastsld, at et tredjeland, et omréde eller en specifik sektor i et tredjeland, eller en
international organisation ikke lengere sikrer et tilstrackkeligt databeskyttelsesniveau. Overfersel af personoplys-
ninger til et sddant tredjeland eller en sddan international organisation ber derfor forbydes, medmindre kravene i
dette direktiv vedrorende overforsel omfattet af fornedne garantier og undtagelser i sarlige situationer, er opfyldt.
Der ber fastlegges bestemmelser om en procedure for konsultationer mellem Kommissionen og sddanne
tredjelande eller internationale organisationer. Kommissionen ber rettidigt underrette tredjelandet eller den
internationale organisation om darsagerne og indlede konsultationer med tredjelandet eller den internationale
organisation for at afhjalpe situationen.

Overforsler, der ikke er baseret pd en sddan afgerelse om tilstraekkeligheden af beskyttelsesniveauet, ber kun
tillades, hvis der er givet de fornedne garantier i et juridisk bindende instrument, der sikrer beskyttelsen af person-
oplysninger, eller hvis den dataansvarlige har vurderet samtlige de forhold, der har indflydelse pd overferslen, og
pa grundlag af denne vurdering konkluderer, at de fornedne garantier for beskyttelsen af personoplysninger er til
stede. Sddanne juridisk bindende instrumenter kunne for eksempel vere juridisk bindende bilaterale aftaler, der er
indgdet af medlemsstaterne og gennemfort i deres retsorden, og som kan hindhaves af de registrerede i disse
stater, og som sikrer, at databeskyttelseskravene og de registreredes rettigheder opfyldes, herunder retten til
effektiv administrativ eller retslig prevelse. Den dataansvarlige ber ved vurderingen af samtlige forhold, der har
indflydelse pa overferslen, kunne tage hejde for samarbejdsaftaler, der er indgdet mellem Europol eller Eurojust
og tredjelande, som tillader udveksling af personoplysninger. Den dataansvarlige ber ogsa kunne tage hejde for,
at overforslen af personoplysninger vil vare underlagt tavshedspligt og omfattet af specialitetsprincippet, hvorved
det sikres, at oplysningerne ikke bliver behandlet til andre formal end formélene med overferslen. Desuden ber
den dataansvarlige tage hejde for, at personoplysningerne ikke vil blive anvendt til at krave, idemme eller
fuldbyrde dedsstraf eller nogen anden form for grusom og umenneskelig behandling. Selv om disse betingelser
kan betragtes som vearende fornedne garantier, der muligger overforsel af oplysninger, ber den dataansvarlige
kunne krave yderligere garantier.

Hvis der ikke er vedtaget en afgerelse om tilstraekkeligheden af beskyttelsesniveauet, eller de forngdne garantier
ikke foreligger, kan en overforsel eller en kategori af overfarsler kun finde sted i serlige situationer, hvis det er
nedvendigt for at beskytte den registreredes eller en anden persons vitale interesser eller beskytte den
registreredes legitime interesser, sdfremt der er hjemmel hertil i national ret i den medlemsstat, der overferer
personoplysningerne, for at forebygge en umiddelbar og alvorlig trussel mod en medlemsstats eller et tredjelands
offentlige sikkerhed, eller i enkeltsager med henblik pa at forebygge, efterforske, afslore eller retsforfolge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed, eller i enkeltsager med henblik pa at retskrav kan fastlaegges, gores galdende eller forsvares.
Disse undtagelser ber fortolkes restriktivt og ber ikke give mulighed for hyppige, omfattende og strukturelle
overforsler af personoplysninger eller omfattende overforsler af oplysninger, men ber begrenses til de
oplysninger, der er strengt nedvendige. Sddanne overfersler ber dokumenteres og efter anmodning stilles til
radighed for tilsynsmyndigheden med henblik pd at fere tilsyn med, om overferslen er lovlig.

Medlemsstaternes kompetente myndigheder anvender galdende bilaterale eller multilaterale internationale aftaler,
der er indgdet med tredjelande om retligt samarbejde i straffesager og politisamarbejde, til udveksling af relevante
oplysninger, sd de kan udfere de opgaver, der er tildelt dem efter loven. Dette sker principielt via eller i det
mindste i samarbejde med de myndigheder, der i de pdgzldende tredjelande er kompetente med henblik pé dette
direktiv, undertiden selv i mangel af en bilateral eller multilateral international aftale. I konkrete enkeltsager kan
de regelmassige procedurer, der kraver kontakt med en sidan myndighed i tredjelandet, vaere ineffektive eller
uhensigtsmassige, navnlig fordi overforslen ikke kunne gennemfores rettidigt, eller fordi den naevnte myndighed i
tredjelandet ikke respekterer retsstatsprincippet eller internationale menneskerettighedsnormer og -standarder,
sdledes at medlemsstaternes kompetente myndigheder kan beslutte at overfore personoplysninger direkte til
modtagere i disse tredjelande. Dette kan veere tilfeeldet, hvis der er akut behov for at overfere personoplysninger
for at redde en persons liv, som er i fare for at blive offer for en strafbar handling, eller for at forhindre en nart
forestdende forbrydelse, herunder terrorisme. Selv om en sidan overforsel mellem kompetente myndigheder og
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modtagere i tredjelande kun ber finde sted i konkrete enkeltsager, ber dette direktiv fastsette betingelser for
regulering af sddanne tilfaelde. Disse bestemmelser bor ikke betragtes som varende undtagelser fra eksisterende
bilaterale eller multilaterale internationale aftaler om retligt samarbejde i straffesager og politisamarbejde. Disse
regler ber finde anvendelse som supplement til de andre regler i dette direktiv, navnlig reglerne om lovlig
behandling af personoplysninger og reglerne i kapitel V.

(74) Naér personoplysninger overferes pad tvars af graenser, kan det medfere yderligere risici for fysiske personers
mulighed for at udeve deres databeskyttelsesrettigheder for at beskytte sig mod ulovlig brug eller videregivelse af
disse oplysninger. Samtidig ma tilsynsmyndighederne i nogle tilflde konstatere, at de ikke kan folge op pa klager
eller foretage undersegelser vedrerende aktiviteter uden for deres granser. Samarbejdet pa tvers af grenserne kan
ogsd hemmes af utilstraekkelige forebyggende eller athjelpende befojelser og uensartede retlige ordninger. Der er
derfor behov for at fremme tettere samarbejde mellem datatilsynsmyndigheder, s& de bedre kan udveksle
oplysninger med de tilsvarende udenlandske organer.

(75) Oprettelse af tilsynsmyndigheder i medlemsstaterne, som kan udeve deres hverv i fuld uafhengighed, har
afgerende betydning for beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger.
Tilsynsmyndighederne ber fore tilsyn med anvendelsen af de bestemmelser, der vedtages i henhold til dette
direktiv, og bidrage til en ensartet anvendelse i hele Unionen med det formal at beskytte fysiske personer i
forbindelse med behandlingen af deres personoplysninger. Med henblik herpd ber tilsynsmyndighederne
samarbejde med hinanden og med Kommissionen.

(76) Medlemsstaterne kan overdrage ansvaret for de opgaver, som skal udferes af de nationale tilsynsmyndigheder, der
oprettes i henhold til dette direktiv, til en tilsynsmyndighed, der allerede er oprettet i henhold til forordning (EU)
2016/679.

(77) Medlemsstaterne ber kunne oprette mere end én tilsynsmyndighed for at afspejle deres forfatningsmaessige,
organisatoriske og administrative struktur. Hver tilsynsmyndighed ber have de nedvendige finansielle og
menneskelige ressourcer, samt lokaler og infrastrukturer til effektivt at kunne udfere sine opgaver, herunder
opgaver vedrgrende gensidig bistand og samarbejde med andre tilsynsmyndigheder i hele Unionen. Hver
tilsynsmyndighed ber have et separat offentligt drligt budget, der kan indgd i det samlede statsbudget eller
nationale budget.

(78)  Tilsynsmyndighederne ber vere underlagt uathengige kontrol- eller overvidgningsmekanismer, hvad angér deres
finansielle udgifter, forudsat at sddan finansiel kontrol ikke pavirker deres uathangighed.

(79) De generelle betingelser for tilsynsmyndighedens medlem eller medlemmer ber fastsettes ved medlemsstaternes
nationale ret og ber navnlig fastsatte, at disse medlemmer udnavnes af enten parlamentet eller regeringen eller
statschefen i den pagwldende medlemsstat pd grundlag af et forslag fra regeringen eller et medlem af regeringen
eller parlamentet eller et kammer i parlamentet eller af et uathengigt organ, der i henhold til medlemsstaternes
nationale ret har bemyndigelse til udnavnelsen ved en gennemsigtig procedure. For at sikre tilsynsmyndighedens
uathaengighed ber medlemmet eller medlemmerne handle med integritet, atholde sig fra enhver handling, der er
uforenelig med deres hverv, og ikke, sé lenge deres embedsperiode varer, udeve uforenelig lonnet eller ulennet
virksomhed. For at sikre tilsynsmyndighedens uathangighed ber personalet udvalges af tilsynsmyndigheden,
eventuelt med medvirken af et uafhaengigt organ, der har fdet bemyndigelse hertil i henhold til medlemsstaternes
nationale ret.

(80) Selv om dette direktiv ogsd finder anvendelse pd de nationale domstoles og andre judicielle myndigheders
aktiviteter, ber tilsynsmyndighedernes kompetence ikke omfatte behandling af personoplysninger, nir domstole
handler i deres egenskab af domstol, for at sikre dommernes uath@ngighed under udferelsen af deres judicielle
opgaver. Denne undtagelse bar begranses til retlige aktiviteter i forbindelse med retssager og ikke gzlde for andre
aktiviteter, hvori dommere kan deltage i henhold til medlemsstaternes nationale ret. Medlemsstaterne ber ogsa
kunne fastsette bestemmelser om, at tilsynsmyndighedens kompetence ikke omfatter andre uafhengige judicielle
myndigheders behandling af personoplysninger, ndr de udferer deres judicielle opgaver, f.eks. anklagemyn-
digheden. Under alle omstendigheder er domstolenes og andre uathaengige judicielle myndigheders overholdelse
af reglerne i dette direktiv altid underlagt en uathangig myndigheds kontrol i overensstemmelse med chartrets
artikel 8, stk. 3.
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(81)  Hver tilsynsmyndighed ber behandle klager, der indgives af registrerede, og undersgge sagen eller videresende den
til den kompetente myndighed. Undersogelsen af en klage ber foretages i det omfang det er passende i det
specifikke tilfeelde, med forbehold af domstolskontrol. Tilsynsmyndigheden ber underrette den registrerede om
forlebet og resultatet af klagen inden for en rimelig frist. Hvis sagen kraver yderligere undersogelse eller
koordinering med en anden tilsynsmyndighed, ber den registrerede undervejs underrettes herom.

(82)  For at sikre effektiv, palidelig og ensartet tilsyn med overholdelse og handhavelse af dette direktiv i hele Unionen
i henhold til TEUF som fortolket af Domstolen ber tilsynsmyndighederne i hver medlemsstat have samme
opgaver og effektive befojelser, herunder undersogelsesbefojelser, korrigerende befgjelser og rddgivningsbefojelser,
som udger nedvendige midler for udferelsen af deres opgaver. Disse myndigheders befgjelser ber imidlertid ikke
gribe ind i de sarlige regler for straffesager, herunder efterforskning og retsforfelgning af strafbare handlinger,
eller i retsveesnets uathaengighed. Uden at dette bergrer de retsforfolgende myndigheders befgjelser i henhold til
medlemsstaternes nationale ret, ber tilsynsmyndigheder ogsd have befgjelse til at indbringe overtradelser af dette
direktiv for de judicielle myndigheder eller deltage i retssager. Tilsynsmyndighedernes befgjelser ber udeves i
overensstemmelse med de fornedne retssikkerhedsgarantier, der er fastsat i EU-retten og medlemsstaternes
nationale ret, uvildigt, retfeerdigt og inden for en rimelig frist. Hver foranstaltning ber navnlig vere passende,
nedvendig og forholdsmaessig for at sikre overholdelsen af dette direktiv, idet der tages hensyn til
omstaendighederne i hver enkelt sag, ber overholde enhver persons ret til at blive hert, inden der treffes en
individuel foranstaltning, som vil berere den péagaldende person negativt, og undgd overfledige udgifter og
urimelige ulemper for denne person. Hvad angdr adgang til lokaliteter ber undersegelsesbefojelserne udaves i
henhold til serlige krav i medlemsstaternes nationale ret, feks. kravet om en forudgdende retskendelse.
Vedtagelsen af en juridisk bindende afgorelse ber vere underlagt domstolskontrol i medlemsstaten for den
tilsynsmyndighed, der har vedtaget afgerelsen.

(83)  Tilsynsmyndighederne ber bistd hinanden i forbindelse med udferelsen af deres opgaver og yde gensidig bistand
for at sikre ensartet anvendelse og hdndhevelse af de bestemmelser, der vedtages i henhold til dette direktiv.

(84) Databeskyttelsesrddet bor bidrage til en ensartet anvendelse af dette direktiv i hele Unionen, herunder ved at
radgive Kommissionen og fremme samarbejdet mellem tilsynsmyndighederne i hele Unionen.

(85) Enhver registreret ber have ret til at indgive klage til en enkelt tilsynsmyndighed og have adgang til effektive
retsmidler i overensstemmelse med artikel 47 i chartret, hvis den registrerede finder, at vedkommendes
rettigheder i medfer af de bestemmelser, der vedtages i henhold til dette direktiv, er blevet kraenket, eller hvis
tilsynsmyndigheden ikke reagerer pd en klage, delvist eller helt afsldr eller afviser en klage eller ikke handler, hvis
handling er nedvendig for at beskytte den registreredes rettigheder. Undersogelse af en klage ber foretages i det
omfang, det er passende i det specifikke tilfelde, med forbehold af domstolskontrol. Den kompetente
tilsynsmyndighed ber underrette den registrerede om forlebet og resultatet af klagen inden for en rimelig frist.
Hvis sagen kraver yderligere undersogelse eller koordinering med en anden tilsynsmyndighed, ber den
registrerede undervejs underrettes herom. For at lette indgivelsen af klager ber hver tilsynsmyndighed treeffe
foranstaltninger som f.eks. at tilbyde en klageformular, der ogsd kan udfyldes elektronisk, uden at udelukke andre
kommunikationsmidler.

(86)  Enhver fysisk eller juridisk person ber have adgang til effektive retsmidler ved den kompetente nationale domstol
til provelse af en tilsynsmyndigheds afgerelse, som har retsvirkninger for denne person. En sidan afgerelse
vedrerer navnlig tilsynsmyndighedens udevelse af undersegelsesbefgjelser, korrigerende befgjelser og godkendel-
sesbefojelser eller afslag eller afvisning af klager. Denne ret omfatter dog ikke andre foranstaltninger truffet af
tilsynsmyndigheder, der ikke er juridisk bindende, som f.eks. udtalelser eller rédgivning fra tilsynsmyndigheden.
En sag mod en tilsynsmyndighed ber anlaegges ved domstolene i den medlemsstat, hvor tilsynsmyndigheden er
etableret, og ber fores i henhold til medlemsstatens nationale ret. Disse domstole ber have fuld jurisdiktion,
herunder jurisdiktion til at undersege alle de faktiske og retlige omstaendigheder, der er relevante for den tvist,
som de far forelagt.

(87) Hvis en registreret finder, at vedkommendes rettigheder i henhold til dette direktiv er blevet kranket, ber den
pageldende have ret til at give et organ, der er etableret i henhold til medlemsstaternes nationale ret, og som har
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til formal at beskytte registreredes rettigheder og interesser i forbindelse med beskyttelsen af deres personoplys-
ninger, bemyndigelse til pd vedkommendes vegne at indgive en klage til en tilsynsmyndighed og udeve adgangen
til retsmidler. Registreredes ret til at vare reprasenteret ber ikke bergre medlemsstaternes nationale
retsplejeregler, som vil kunne krave obligatorisk reprasentation af registrerede ved en advokat som defineret i
Rédets direktiv 77/249/EQF () for en national domstol.

(88)  Personer, der maétte lide skade som felge af en behandling, der overtreeder de bestemmelser, der vedtages i
henhold til dette direktiv, bor have ret til erstatning fra den dataansvarlige eller en hvilken som helst anden
myndighed, der er kompetent i henhold til medlemsstaternes nationale ret. Begrebet »skade« ber fortolkes bredt i
lyset af retspraksis ved Domstolen, séledes at det fuldt ud afspejler formélene for dette direktiv. Dette bergrer ikke
eventuelle erstatningskrav for skade som felge af overtraedelse af andre bestemmelser i EU-retten eller
medlemsstaternes nationale ret. Nar der henvises til en behandling, der er ulovlig eller overtraeder dette direktiv,
omfatter det ogsd behandling, der overtrader de gennemforelsesretsakter, der er vedtaget i henhold til dette
direktiv. Registrerede ber have fuld erstatning for den skade, de har lidt.

(89)  Sanktioner ber kunne palegges fysiske eller juridiske personer, der overtraeder dette direktiv, uanset om de
henherer under privat- eller offentligretlig lovgivning. Medlemsstaterne ber sikre, at sanktionerne er effektive, star
i et rimeligt forhold til overtradelsen og har afskrekkende virkning, og ber treffe alle nedvendige
foranstaltninger til at gennemfere sanktionerne.

(90)  For at sikre ensartede betingelser for gennemforelsen af dette direktiv ber Kommissionen tillegges gennemforel-
sesbefgjelser, for sd vidt angdr det tilstreekkelige databeskyttelsesniveau, der skal sikres af et tredjeland, et omrade
eller en specifik sektor i dette tredjeland, eller en international organisation, og formatet og procedurerne for
gensidig bistand og ordningerne for elektronisk udveksling af oplysninger mellem tilsynsmyndigheder og mellem
tilsynsmyndigheder og Databeskyttelsesrddet. Disse befojelser ber udeves i overensstemmelse med Europa-
Parlamentets og Radets forordning (EU) nr. 182/2011 (3.

(91)  Undersogelsesproceduren ber anvendes til at vedtage gennemforelsesretsakter om det tilstraekkelige databeskyttel-
sesniveau, der skal sikres af et tredjeland eller et omrdde eller en specifik sektor i dette tredjeland, eller en
international organisation og om formatet og procedurerne for gensidig bistand og ordningerne for elektronisk
udveksling af oplysninger mellem tilsynsmyndigheder og mellem tilsynsmyndigheder og Databeskyttelsesradet,
eftersom disse retsakter er af generel karakter.

(92) Kommissionen ber vedtage gennemforelsesretsakter, der finder anvendelse straks, nar det er pakravet i behorigt
begrundede sarligt hastende tilfelde vedrerende et tredjeland, et omrdde eller en specifik sektor i dette tredjeland,
eller en international organisation, som ikke laengere sikrer et tilstrackkeligt beskyttelsesniveau.

(93) Malene for dette direktiv, nemlig at beskytte fysiske personers grundlaeggende rettigheder og frihedsrettigheder,
herunder navnlig deres ret til beskyttelse af personoplysninger og fri udveksling af personoplysninger mellem de
kompetente myndigheder i Unionen, kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne, men kan pa grund
af den foresldede handlings omfang og virkninger bedre nds pd EU-plan; Unionen kan derfor vedtage
foranstaltninger i overensstemmelse med narhedsprincippet, jf. artikel 5 i TEU. I overensstemmelse med proporti-
onalitetsprincippet, jf. navnte artikel, gar dette direktiv ikke videre, end hvad der er nedvendigt for at nd disse
mal.

(94)  Specifikke bestemmelser i EU-retsakter, der er vedtaget inden for omrddet retligt samarbejde i straffesager og
politisamarbejde, og som er vedtaget for datoen for vedtagelsen af dette direktiv, og som regulerer behandlingen
af personoplysninger mellem medlemsstater og medlemsstaters udpegede myndigheders adgang til informations-
systemer, der er udviklet i medfer af traktaterne, ber finde uendret anvendelse, sdsom f.eks. de serlige

(") Rédets direktiv 77/249/EQF af 22. marts 1977 om lettelser med henblik pd den faktiske gennemforelse af advokaters fri udveksling af
tjenesteydelser (EFT L 78 af 26.3.1977,s.17).

(%) Europa-Parlamentets og Radets forordning (EU) nr. 182/2011 af 16. februar 2011 om de generelle regler og principper for, hvordan
medlemsstaterne skal kontrollere Kommissionens udevelse af gennemforelsesbefgjelser (EUT L 55 af 28.2.2011, 5. 13).
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bestemmelser vedrerende beskyttelse af personoplysninger, der finder anvendelse i henhold til Radets afgorelse
2008/615(RIA ('), eller artikel 23 i konventionen om gensidig retshjalp i straffesager mellem Den Europaiske
Unions medlemsstater (). Eftersom chartrets artikel 8 og artikel 16 i TEUF kraver, at den grundleggende ret til
beskyttelse af personoplysninger ber sikres pd en ensartet made i hele Unionen, ber Kommissionen se naermere
pa forholdet mellem direktivet og retsakter, der er vedtaget for vedtagelsen af dette direktiv, og som regulerer
behandlingen af personoplysninger mellem medlemsstater eller medlemsstaters udpegede myndigheders adgang
til informationssystemer, der er udviklet i medfer af traktaterne, med det formadl at vurdere, om der er behov for
at tilpasse disse serlige bestemmelser til direktivet. Hvor det er hensigtsmessigt, bor Kommissionen fremsztte
forslag med henblik pd at sikre ensartede retsregler vedrerende behandling af personoplysninger.

(95) For at sikre en overordnet og sammenhzengende beskyttelse af personoplysninger i Unionen ber internationale
aftaler, der er indgdet af medlemsstaterne inden datoen for dette direktivs ikrafttreeden og som overholder
relevant EU-ret, der er geldende inden denne dato, forblive i kraft, indtil de bliver andret, erstattet eller ophavet.

(96) Medlemsstaterne ber have en frist pa hejst to ar fra datoen for dette direktivs ikrafttraeden til at gennemfore det.
Behandlinger, der allerede er ivaerksat pd denne dato, ber bringes i overensstemmelse med dette direktiv senest to
ar efter dette direktivs ikrafttreeden. Hvis en sddan behandling imidlertid overholder den EU-ret, der er galdende
inden datoen for dette direktivs ikrafttraeden, ber kravene i dette direktiv om forudgdende hering af tilsynsmyn-
digheden ikke finde anvendelse pd de behandlingsaktiviteter, der allerede var ivarksat pd denne dato, idet disse
krav i sagens natur skal opfyldes forud for behandlingen. Hvis medlemsstaterne anvender den langere gennemfo-
relsesperiode, som udlgber syv ar efter datoen for dette direktivs ikrafttraden, til at opfylde logningsforplig-
telserne for automatiske databehandlingssystemer, der er oprettet inden denne dato, ber den dataansvarlige eller
databehandleren have indfert effektive metoder til at pévise, at databehandlingen er lovlig, til at udeve
egenkontrol og til at sikre dataintegriteten og datasikkerheden, sdsom logning eller andre former for fortegnelser.

(97) Nearvarende direktiv pavirker ikke bestemmelserne om bekempelse af seksuelt misbrug og seksuel udnyttelse af
bern og bernepornografi i Europa-Parlamentets og Radets direktiv 2011/93/EU (%).

(98) Rammeafgorelse 2008/977[RIA ber derfor ophaves.

(99) I medfer af artikel 6a i protokol nr. 21 om Det Forenede Kongeriges og Irlands stilling, for s& vidt angar omradet
med frihed, sikkerhed og retferdighed, der er knyttet som bilag til TEU og TEUF, er Det Forenede Kongerige og
Irland ikke bundet af regler fastsat i dette direktiv vedrerende medlemsstaternes behandling af personoplysninger
under udevelsen af aktiviteter, der er omfattet af tredje del, afsnit V, kapitel 4 eller 5, i TEUF, ndr Det Forenede
Kongerige og Irland ikke er bundet af regler vedrerende former for strafferetligt samarbejde eller politisamarbejde,
der kraever overholdelse af de bestemmelser, der er fastsat pd grundlag af artikel 16 i TEUF.

(100) I medfer af artikel 2 og 2a i protokol nr. 22 om Danmarks stilling, der er knyttet som bilag til TEU og TEUF, er
de regler, der er fastsat i dette direktiv, vedrerende medlemsstaternes behandling af personoplysninger under
udevelsen af aktiviteter, der er omfattet af tredje del, afsnit V, kapitel 4 eller 5, i TEUF, ikke bindende for og finder
ikke anvendelse i Danmark. Da dette direktiv udbygger Schengenreglerne efter bestemmelserne i tredje del,
afsnit V, i TEUF, skal Danmark i henhold til artikel 4 i navnte protokol inden seks mdneder efter direktivets
vedtagelse treeffe afgorelse om, hvorvidt det vil gennemfere direktivet i sin nationale lovgivning.

(101) For sd vidt angdr Island og Norge, udger dette direktiv en udvikling af bestemmelser i Schengenreglerne, jf.
aftalen indgdet mellem Radet for Den Europaiske Union og Republikken Island og Kongeriget Norge om disse to
staters associering i gennemferelsen, anvendelsen og udviklingen af Schengenreglerne (¥).

(") Radets afgorelse 2008/615/RIA af 23. juni 2008 om intensivering af det greenseoverskridende samarbejde, navnlig om bekampelse af
terrorisme og granseoverskridende kriminalitet (EUT L 210 af 6.8.2008, s. 1).

(*) Rédets retsakt af 29. maj 2000 om udarbejdelse i henhold til artikel 34 i traktaten om Den Europeaiske Union af konventionen om
gensidig retshjelp i straffesager mellem Den Europaeiske Unions medlemsstater (EFT C 197 af 12.7.2000, s. 1).

(*) Europa-Parlamentets og Ridets direktiv 2011/93/EU af 13. december 2011 om bekaempelse af seksuelt misbrug og seksuel udnyttelse af
bern og bernepornografi og om erstatning af Rddets rammeafgorelse 2004/68/RIA (EUT L 335af 17.12.2011,s. 1).

() EFTL176af10.7.1999, s. 36.
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(102) For sa vidt angdr Schweiz, udger dette direktiv en udvikling af bestemmelser i Schengenreglerne, jf. aftalen
mellem Den Europaiske Union, Det Europaiske Fallesskab og Det Schweiziske Forbund om Det Schweiziske
Forbunds associering i gennemferelsen, anvendelsen og udviklingen af Schengenreglerne (%).

(103) For sd vidt angdr Liechtenstein, udger dette direktiv en udvikling af bestemmelser i Schengenreglerne, jf.
protokollen mellem Den Europwiske Union, Det Europaiske Fellesskab, Det Schweiziske Forbund og
Fyrstendemmet Liechtenstein om Fyrstendemmet Liechtensteins tiltraedelse af aftalen mellem Den Europaiske
Union, Det Europaiske Fellesskab og Det Schweiziske Forbund om dette lands associering i gennemferelsen,
anvendelsen og udviklingen af Schengenreglerne (3.

(104) I dette direktiv overholdes de grundlaeggende rettigheder og principper, der anerkendes i chartret som forankret i
TEUF, navnlig retten til respekt for privatliv og familieliv, retten til beskyttelse af personoplysninger og adgang til
effektive retsmidler og til en retferdig rettergang. I overensstemmelse med chartrets artikel 52, stk. 1, kan der
indferes begraensninger i udevelsen af disse rettigheder, sifremt de er nedvendige for at nd mal af almen
interesse, der er anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og frihedsrettigheder.

(105) I henhold til den felles politiske erkleering af 28. september 2011 fra medlemsstaterne og Kommissionen om
forklarende dokumenter har medlemsstaterne forpligtet sig til i tilfaelde, hvor det er berettiget, at lade meddelelsen
af gennemforelsesforanstaltninger ledsage af et eller flere dokumenter, der forklarer forholdet mellem et direktivs
bestanddele og de tilsvarende dele i de nationale gennemforelsesforanstaltninger. Lovgiver finder fremsendelse af
sddanne dokumenter velbegrundet i forbindelse med dette direktiv.

(106) Den Europaiske Tilsynsferende for Databeskyttelse er blevet hort i overensstemmelse med artikel 28, stk. 2, i
forordning (EF) nr. 45/2001 og afgav en udtalelse den 7. marts 2012 ().

(107) Dette direktiv ber ikke forhindre medlemsstaterne i at gennemfere bestemmelserne om udevelsen af registreredes
ret til oplysninger, retten til indsigt i og berigtigelse, sletning og begrensning af behandling under en straffesag,
samt mulige begransninger heraf i deres nationale regler om strafferetspleje —

VEDTAGET DETTE DIREKTIV:
KAPITEL 1

Generelle bestemmelser
Artikel 1
Genstand og formdl

1. Idette direktiv fastsattes regler om beskyttelse af fysiske personer i forbindelse med de kompetente myndigheders
behandling af personoplysninger med henblik pa at forebygge, efterforske, afslore eller retsforfolge strafbare handlinger
eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod eller forebygge trusler mod den offentlige sikkerhed.

2. Medlemsstaterne sikrer i overensstemmelse med dette direktiv:

a) at fysiske personers grundleggende rettigheder og frihedsrettigheder, navnlig deres ret til beskyttelse af personoplys-
ninger, beskyttes, og

b) at udvekslingen af personoplysninger mellem kompetente myndigheder i Unionen, hvor en sddan udveksling kraeves i
henhold til EU-retten eller medlemsstaternes nationale ret, hverken indskraenkes eller forbydes af grunde, der vedrerer
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger.

() EUTL 53 af 27.2.2008, s. 52.
() EUTL160af18.6.2011,s. 21.
() EUTC192af 30.6.2012,s. 7.
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3. Dette direktiv forhindrer ikke medlemsstaterne i at fastsette hgjere standarder end dem, der er fastsat i dette
direktiv, for beskyttelse af den registreredes rettigheder og frihedsrettigheder med hensyn til kompetente myndigheders
behandling af personoplysninger.

Artikel 2
Anvendelsesomrade

1. Dette direktiv finder anvendelse pd kompetente myndigheders behandling af personoplysninger med henblik pé
artikel 1, stk. 1.

2. Dette direktiv finder anvendelse pd behandling af personoplysninger, der helt eller delvis foretages ved hjelp af
automatisk databehandling, og pa anden ikkeautomatisk behandling af personoplysninger, der er eller vil blive indeholdt
i et register.

3. Dette direktiv gaelder ikke for behandling af personoplysninger:
a) under udevelse af aktiviteter, der falder uden for EU-retten

b) af EU-institutioner, -organer, -kontorer og -agenturer.

Artikel 3
Definitioner

I dette direktiv forstds ved:

1) »personoplysninger«: enhver form for information om en identificeret eller identificerbar fysisk person (»den
registrerede«); ved identificerbar fysisk person forstds en fysisk person, der direkte eller indirekte kan identificeres,
navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata, en online-identifikator
eller et eller flere elementer, der er sarlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske,
gkonomiske, kulturelle eller sociale identitet

N
—

»behandling« enhver aktivitet eller raekke af aktiviteter — med eller uden brug af automatisk behandling — som
personoplysninger eller en samling af personoplysninger geres til genstand for, f.eks. indsamling, registrering,
organisering, systematisering, opbevaring, tilpasning eller andring, genfinding, segning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller samkering, begrensning,
sletning eller tilintetgorelse

N
~

»begransning af behandling« merkning af opbevarede personoplysninger med den hensigt at begranse fremtidig
behandling af disse oplysninger

=

sprofilering« enhver form for automatisk behandling af personoplysninger, der bestédr i at anvende personoplysnin-
ger til at evaluere bestemte personlige forhold vedrgrende en fysisk person, navnlig for at analysere eller forudsige
forhold vedrgrende den fysiske persons arbejdsindsats, gkonomiske situation, helbred, personlige praferencer,
interesser, pélidelighed, adfard, geografisk position eller bevagelser

U1
~

»pseudonymisering«: behandling af personoplysninger pa en sddan made, at personoplysningerne ikke lengere kan
henfores til en bestemt registreret uden brug af supplerende oplysninger, forudsat at sddanne supplerende
oplysninger opbevares separat og er underlagt tekniske og organisatoriske foranstaltninger for at sikre, at
personoplysningerne ikke henfores til en identificeret eller identificerbar fysisk person

=)
~

»register«: enhver struktureret samling af personoplysninger, der er tilgaengelig efter bestemte kriterier, hvad enten
denne samling er placeret centralt, decentralt eller er fordelt pa funktionsbestemt eller geografisk grundlag

7) »kompetent myndighed::

a) enhver offentlig myndighed, der er kompetent med hensyn til at forebygge, efterforske, afslore eller retsforfolge
strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod
den offentlige sikkerhed, eller

b) ethvert andet organ eller enhver anden enhed, som i henhold til medlemsstaternes nationale ret udever offentlig
myndighed og offentlige befgjelser med henblik pé at forebygge, efterforske, afslore eller retsforfolge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og forebygge trusler mod den
offentlige sikkerhed
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8) »dataansvarlige: den kompetente myndighed, der alene eller sammen med andre afger, til hvilke formdl og med
hvilke hjelpemidler der mé foretages behandling af personoplysninger; hvis formélene og hjelpemidlerne til en
sddan behandling er fastlagt i EU-retten eller medlemsstaternes nationale ret, kan den dataansvarlige eller de
specifikke kriterier for udpegelse af denne fastsattes i EU-retten eller medlemsstaternes nationale ret

9) »databehandler«: en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, der
behandler personoplysninger pd den dataansvarliges vegne

10) »modtager« en fysisk eller juridisk person, en offentlig myndighed, en institution eller et andet organ, hvortil per-
sonoplysninger videregives, uanset om det er en tredjemand eller ¢j. Offentlige myndigheder, som vil kunne fa
meddelt personoplysninger som led i en isoleret forespargsel i henhold til medlemsstaternes nationale ret, anses dog
ikke for modtagere; de offentlige myndigheders behandling af disse oplysninger skal overholde de gealdende
databeskyttelsesregler athaengigt af formélet med behandlingen

11

N

»brud pé persondatasikkerheden«: et brud pa sikkerheden, der ferer til haendelig eller ulovlig tilintetgorelse, tab,
@ndring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa
anden mdde behandlet

12

—

»genetiske data«: personoplysninger vedrerende en fysisk persons arvede eller erhvervede genetiske karakteristika,
som giver entydig information om den fysiske persons fysiologi eller helbred, og som navnlig foreligger efter en
analyse af en biologisk preve fra den pdgaldende fysiske person

13

~

»biometriske data« personoplysninger, der som folge af specifik teknisk behandling vedrerende en fysisk persons
fysiske, fysiologiske eller adferdsmeessige karakteristika muligger eller bekraefter en entydig identifikation af
vedkommende, f.eks. ansigtsbillede eller fingeraftryksoplysninger

14) »helbredsoplysninger«: personoplysninger, der vedrerer en fysisk persons fysiske eller mentale helbred, herunder
levering af sundhedsydelser, og som giver information om vedkommendes helbredstilstand

15) »tilsynsmyndighed«: en uathengig offentlig myndighed, der er etableret i en medlemsstat i henhold til artikel 41

16) »international organisation«: en folkeretlig organisation og organer, der er underordnet den, samt ethvert andet
organ, der er oprettet ved eller med hjemmel i en aftale mellem to eller flere lande.

KAPITEL 1

Principper
Artikel 4
Principper for behandling af personoplysninger

1. Medlemsstaterne fastsetter bestemmelser om, at personoplysninger skal:
a) behandles lovligt og rimeligt

b) indsamles til udtrykkeligt angivne og legitime formal og ikke behandles pd en maéde, der er uforenelig med disse
formal

) vere tilstrekkelige, relevante og ikke omfatte mere end, hvad der kraves til opfyldelse af de formadl, hvortil de
behandles

d) vere korrekte og om nedvendigt ajourferte; der skal tages ethvert rimeligt skridt for at sikre, at personoplysninger,
der er urigtige i forhold til de formal, hvortil de behandles, straks slettes eller berigtiges

e) opbevares pd en sddan made, at det ikke er muligt at identificere de registrerede i et leengere tidsrum end det, der er
nedvendigt til de forml, hvortil de behandles

f) behandles pd en madde, der sikrer en tilstrakkelig sikkerhed for de pédgaldende personoplysninger, herunder
beskyttelse mod uautoriseret eller ulovlig behandling og mod hzndeligt tab, tilintetgorelse eller beskadigelse, under
anvendelse af passende tekniske eller organisatoriske foranstaltninger.
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2. Behandling, der foretages af den samme eller en anden dataansvarlig til et andet formal omfattet af artikel 1, stk. 1,
end det, hvortil personoplysningerne er indsamlet, er tilladt i det omfang:

a) den dataansvarlige er bemyndiget til at behandle sddanne personoplysninger til et sddant formal i overensstemmelse
med EU-retten eller medlemsstaternes nationale ret, og

b) behandlingen er nedvendig for og forholdsmassig i forhold til dette andet formadl i overensstemmelse med EU-retten
eller medlemsstaternes nationale ret.

3. Behandling, der foretages af den samme eller en anden dataansvarlig, kan omfatte behandling til arkivformal i

samfundets interesse eller til videnskabelig, statistisk eller historisk brug med henblik pé artikel 1, stk. 1, forudsat at
behandlingen er omfattet af de fornedne garantier for den registreredes rettigheder og frihedsrettigheder.

4. Den dataansvarlige er ansvarlig for og skal kunne pévise, at stk. 1, 2 og 3 overholdes.

Artikel 5
Tidsfrister for opbevaring og revision

Medlemsstaterne fastsatter bestemmelser om, at der skal fastsattes hensigtsmaessige tidsfrister for sletning af personop-
lysninger eller for regelmaessig revision af behovet for opbevaring af personoplysninger. Det sikres ved proceduremassige
foranstaltninger, at disse tidsfrister overholdes.

Artikel 6
Sondring mellem forskellige kategorier af registrerede

Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige, hvor det er relevant og sd vidt muligt, klart sondrer
mellem personoplysninger om forskellige kategorier af registrerede sdsom:

a) personer, om hvem der er vaesentlig grund til at tro, at de har begdet eller vil begd en strafbar handling
b) personer, der er demt for en strafbar handling

c) ofre for en strafbar handling eller personer, om hvem visse faktiske omstendigheder giver anledning til at tro, at de
kunne blive offer for en strafbar handling, og

d) andre parter i forbindelse med en strafbar handling, sdsom personer, der kan blive indkaldt som vidner i
efterforskninger i forbindelse med strafbare handlinger eller i efterfolgende straffesager, personer, der kan tilvejebringe
oplysninger om strafbare handlinger, eller kontakt- eller ledsagepersoner for en af de i litra a) og b) omhandlede
personer.

Artikel 7
Sondring mellem personoplysninger og kontrol med kvaliteten af personoplysninger

1. Medlemsstaterne fastsatter bestemmelser om, at der s& vidt muligt skal sondres mellem personoplysninger, der
bygger pé faktiske omstendigheder, og personoplysninger, der bygger pé personlige vurderinger.

2. Medlemsstaterne fastsatter bestemmelser om, at de kompetente myndigheder ivaerksetter alle rimelige tiltag for at
sikre, at personoplysninger, som er urigtige, ufuldsteendige eller ikke ajourferte, ikke videregives eller stilles til radighed.
Med henblik herpa kontrollerer hver kompetent myndighed, s vidt det er praktisk muligt, kvaliteten af personoplysnin-
ger, for disse videregives eller stilles til rddighed. I forbindelse med al videregivelse af personoplysninger skal ngdvendige
oplysninger, der gor det muligt for den modtagende kompetente myndighed at vurdere, i hvor hej grad personoply-
sningerne er rigtige, fuldsteendige og palidelige, og i hvilket omfang de er ajourforte, sd vidt muligt tilfgjes.

3. Hvis det konstateres, at der er videregivet urigtige personoplysninger, eller at personoplysninger er videregivet
ulovligt, skal dette straks meddeles modtageren. I si fald skal personoplysningerne berigtiges eller slettes, eller
behandling skal begranses i overensstemmelse med artikel 16.
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Artikel 8
Lovlig behandling

1. Medlemsstaterne fastsatter bestemmelser om, at behandling kun er lovlig, hvis og i det omfang denne behandling
er nedvendig, for at en kompetent myndighed kan udfere en opgave med henblik pd artikel 1, stk. 1, og at den sker pé
grundlag af EU-retten eller medlemsstaternes nationale ret.

2. Medlemsstaternes nationale ret, der regulerer behandling inden for dette direktivs anvendelsesomrade, skal som
minimum angive malene med behandling, de personoplysninger, der skal behandles, og formalene med behandlingen.

Artikel 9
Serlige betingelser for behandling

1. Personoplysninger indsamlet af kompetente myndigheder med henblik pé artikel 1, stk. 1, md ikke behandles til
andre formdl end med henblik pd artikel 1, stk. 1, medmindre en sddan behandling er hjemlet i EU-retten eller
medlemsstaternes nationale ret. Hvis personoplysninger behandles til disse andre formdl, finder forordning (EU)
2016679 anvendelse, medmindre behandlingen udferes i forbindelse med en aktivitet, der falder uden for EU-rettens an-
vendelsesomrade.

2. Hvis kompetente myndigheder i henhold til medlemsstaternes nationale ret har fiet overdraget andre opgaver end
dem, der udferes med henblik pé artikel 1, stk. 1, finder forordning (EU) 2016/679 anvendelse pa behandling til disse
formdl, herunder til arkivformal i samfundets interesse, til videnskabelige eller historiske forskningsformadl eller til
statistiske formdl, medmindre behandlingen udferes i forbindelse med en aktivitet, der falder uden for EU-rettens anven-
delsesomrade.

3. Medlemsstaterne fastsatter bestemmelser om, at den videregivende kompetente myndighed, hvis EU-retten eller
medlemsstaternes nationale ret, der finder anvendelse pd den videregivende kompetente myndighed, fastsatter sarlige
vilkdr for behandling, underretter modtageren af sddanne personoplysninger om disse vilkir og kravet om at overholde
dem.

4. Medlemsstaterne fastsatter bestemmelser om, at den videregivende kompetente myndighed ikke anvender andre
vilkdr, jf. stk. 3, pd modtagere i andre medlemsstater eller pa agenturer, kontorer og organer, der er oprettet i henhold til
afsnit V, kapitel 4 og 5, i TEUF, end de vilkr, der galder for lignende videregivelser af oplysninger inden for den
medlemsstat, hvor den videregivende kompetente myndighed er beliggende.

Artikel 10
Behandling af saerlige kategorier af personoplysninger

Behandling af personoplysninger om race eller etnisk oprindelse, politisk, religios eller filosofisk overbevisning eller
fagforeningsmassigt tilhgrsforhold samt behandling af genetiske data, biometriske data med det formdl entydigt at
identificere en fysisk person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller seksuelle
orientering mé kun tillades, nar det er strengt nedvendigt, forudsat at behandlingen er omfattet af de fornedne garantier
for den registreredes rettigheder og frihedsrettigheder, og kun:

a) hvis hjemlet i EU-retten eller medlemsstaternes nationale ret
b) for at beskytte den registreredes eller en anden fysisk persons vitale interesser, eller

¢) hvis denne behandling vedrerer oplysninger, som tydeligvis er offentliggjort af den registrerede.

Artikel 11
Automatiske individuelle afgorelser

1. Medlemsstaterne fastsatter bestemmelser om, at en afgerelse, der alene er baseret pd automatisk behandling,
herunder profilering, som har negativ retsvirkning for den registrerede eller betydeligt pavirker den pageldende, er
forbudt, medmindre den er hjemlet i EU-retten eller medlemsstaternes nationale ret, som den dataansvarlige er underlagt,
og som fastsetter de fornedne garantier for den registreredes rettigheder og frihedsrettigheder, i det mindste den
registreredes ret til menneskelig indgriben fra den dataansvarliges side.
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2. De afggrelser, der er omhandlet i nervarende artikels stk. 1, ma ikke baseres pa sarlige kategorier af personoplys-
ninger, jf. artikel 10, medmindre der er indfert passende foranstaltninger til beskyttelse af den registreredes rettigheder
og frihedsrettigheder samt legitime interesser.

3. Profilering, der forer til forskelsbehandling af fysiske personer pa grundlag af sarlige kategorier af personoplysnin-
ger, jf. artikel 10, er forbudt i henhold til EU-retten.

KAPITEL III

Den registreredes rettigheder
Artikel 12
Meddelelser og nermere regler for udovelse af den registreredes rettigheder

1. Medlemsstaterne fastsaetter bestemmelser om, at den dataansvarlige skal ivaerksette rimelige tiltag for at give
enhver oplysning som omhandlet i artikel 13 og enhver meddelelse som omhandlet i artikel 11, 14-18 og 31 om
behandling til den registrerede i en kortfattet, letforstdelig og lettilgaengelig form og i et klart og enkelt sprog.
Oplysningerne gives pd enhver hensigtsmzssig mdde, herunder ved hjalp af elektroniske midler. Som hovedregel skal
den dataansvarlige give oplysningerne i samme form som anmodningen.

2. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal lette udevelsen af den registreredes
rettigheder i medfer af artikel 11 og 14-18.

3. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal give den registrerede skriftlig meddelelse
om opfelgningen pa dennes anmodning uden unedig forsinkelse.

4. Medlemsstaterne fastsatter bestemmelser om, at de oplysninger, der gives i medfer af artikel 13, og enhver
meddelelse og enhver foranstaltning, der treffes i henhold til artikel 11, 14-18 og 31, er gratis. Hvis anmodninger fra en
registreret er abenbart grundlese eller overdrevne, is@r fordi de gentages, kan den dataansvarlige enten:

a) opkrave et rimeligt gebyr under hensyntagen til de administrative omkostninger ved at give oplysninger eller
meddelelser eller treffe den gnskede foranstaltning, eller

b) afvise at efterkomme anmodningen.

Bevisbyrden for, at anmodningen er dbenbart grundles eller overdreven, pdhviler den dataansvarlige.

5. Den dataansvarlige kan, hvis der hersker rimelig tvivl om identiteten af den fysiske person, der fremsatter en
anmodning som ombhandlet i artikel 14 eller 16, anmode om de yderligere oplysninger, der er nedvendige for at
bekraefte den registreredes identitet.

Artikel 13
Oplysninger, der skal stilles til ridighed for eller gives til den registrerede

1. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige som minimum stiller folgende oplysninger til
radighed for den registrerede:

a) identitet pd og kontaktoplysninger for den dataansvarlige

b) kontaktoplysninger for en eventuel databeskyttelsesrddgiver

¢) formdlene med den behandling, som personoplysningerne skal bruges til

d) retten til at indgive en klage til en tilsynsmyndighed og kontaktoplysningerne for tilsynsmyndigheden

e) retten til at anmode den dataansvarlige om indsigt i og berigtigelse eller sletning af personoplysninger og
begransning af behandling af personoplysningerne vedrerende den registrerede.

2. Ud over de oplysninger, der er omhandlet i stk. 1, fastsatter medlemsstaterne ved lov bestemmelser om, at den
dataansvarlige i sarlige tilfaelde skal give den registrerede folgende yderligere oplysninger, for at vedkommende kan
udeve sine rettigheder:

a) retsgrundlaget for behandlingen

b) det tidsrum, hvor personoplysningerne vil blive opbevaret, eller, hvis dette ikke er muligt, de kriterier, der anvendes
til at fastleegge dette tidsrum
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c¢) hvor det er relevant, kategorierne af modtagere af personoplysningerne, herunder i tredjelande eller internationale
organisationer

d) hvis det er nedvendigt, yderligere oplysninger, navnlig hvis personoplysningerne indsamles uden den registreredes
vidende.

3. Medlemsstaterne kan vedtage lovgivningsmeassige foranstaltninger, der udsatter, begrenser eller afskeerer
meddelelse af oplysninger til de registrerede, jf. stk. 2, i det omfang og sd leenge en sddan foranstaltning udger en
nedvendig og forholdsmaessig foranstaltning i et demokratisk samfund under beherigt hensyn til den berorte fysiske
persons grundlaeggende rettigheder og legitime interesser for at:

a) undgd, at der laegges hindringer i vejen for officielle eller retlige undersogelser, efterforskninger eller procedurer

b) undgd at skade forebyggelsen, afslgringen, efterforskningen eller retsforfolgningen af strafbare handlinger eller
fuldbyrdelsen af strafferetlige sanktioner

¢) beskytte den offentlige sikkerhed
d) beskytte statens sikkerhed
e) beskytte andres rettigheder og frihedsrettigheder.

4. Medlemsstaterne kan vedtage lovgivningsmassige foranstaltninger for at fastsatte de kategorier af behandling, som
helt eller delvis er omfattet af ethvert af de litraer, der er anfert i stk. 3.

Artikel 14
Den registreredes indsigtsret

Medlemsstaterne fastsatter bestemmelser om, at den registrerede har ret til at f4 den dataansvarliges bekraftelse pd, om
personoplysninger vedrerende den pagaldende behandles, og i givet fald adgang til personoplysningerne og folgende
information, jf. dog artikel 15:

a) formélene med og retsgrundlaget for behandlingen

b) de berorte kategorier af personoplysninger

¢) de modtagere eller kategorier af modtagere, som personoplysningerne er videregivet til, navnlig modtagere i
tredjelande eller internationale organisationer

d) om muligt, det pétenkte tidsrum, hvor personoplysningerne vil blive opbevaret, eller, hvis dette ikke er muligt, de
kriterier, der anvendes til at fastlegge dette tidsrum

e) retten til at anmode den dataansvarlige om berigtigelse eller sletning af personoplysninger eller begraensning af
behandling vedrerende den registrerede

f) retten til at indgive en klage til tilsynsmyndigheden og kontaktoplysningerne for tilsynsmyndigheden

g) meddelelse af hvilke personoplysninger, der er omfattet af behandlingen, og enhver tilgaengelig oplysning om, hvorfra
de stammer.

Artikel 15
Begransninger af indsigtsretten

1. Medlemsstaterne kan vedtage lovgivningsmaessige foranstaltninger, der helt eller delvis begranser den registreredes
ret til indsigt, i det omfang og sd lenge en sidan delvis eller fuldstendig begraensning udger en nedvendig og
forholdsmessig foranstaltning i et demokratisk samfund under beherigt hensyn til den bererte fysiske persons
grundlaggende rettigheder og legitime interesser for at:

a) undgd, at der laegges hindringer i vejen for officielle eller retlige undersogelser, efterforskninger eller procedurer

b) undgd at skade forebyggelsen, afslgringen, efterforskningen eller retsforfolgningen af strafbare handlinger eller
fuldbyrdelsen af strafferetlige sanktioner

c) beskytte den offentlige sikkerhed
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d) beskytte statens sikkerhed
e) beskytte andres rettigheder og frihedsrettigheder.

2. Medlemsstaterne kan vedtage lovgivningsmassige foranstaltninger for at fastsatte de kategorier af behandling, som
helt eller delvis er omfattet af stk. 1, litra a)-e).

3. Ideistk 1 og 2 omhandlede tilfelde fastsaetter medlemsstaterne bestemmelser om, at den dataansvarlige uden
unedig forsinkelse skal give den registrerede skriftlig meddelelse om ethvert afslag péd indsigt i personoplysninger eller
begransning af indsigten og om begrundelsen for afslaget eller begraensningen. En sddan meddelelse kan udelades, hvis
sddanne oplysninger ville vare til skade for et af formélene i stk. 1. Medlemsstaterne fastsatter bestemmelser om, at den
dataansvarlige skal underrette den registrerede om muligheden for at indgive en klage til en tilsynsmyndighed eller
adgangen til retsmidler.

4. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal dokumentere den faktiske eller retlige
begrundelse, som afgarelsen hviler pa. Disse oplysninger stilles til raddighed for tilsynsmyndighederne.

Artikel 16
Ret til berigtigelse, sletning og begrensning af behandling

1. Medlemsstaterne fastsatter bestemmelser om, at den registrerede har ret til at fd urigtige personoplysninger om sig
selv berigtiget af den dataansvarlige uden unedig forsinkelse. Medlemsstaterne fastsatter bestemmelser om, at den
registrerede under hensyntagen til formalene med behandlingen skal have ret til at fa fuldstendiggjort ufuldsteendige per-
sonoplysninger, bl.a. ved at fremlaegge en supplerende erklering.

2. Medlemsstaterne kraver, at den dataansvarlige sletter personoplysninger uden unedig forsinkelse, og fastsetter
bestemmelser om, at den registrerede skal have ret til at fi personoplysninger om sig selv slettet af den dataansvarlige
uden unedig forsinkelse, hvis behandling overtrader de bestemmelser, der vedtages i henhold til artikel 4, 8 eller 10,
eller hvis personoplysninger skal slettes for at overholde en retlig forpligtelse, som den dataansvarlige er underlagt.

3. Istedet for sletning begraenser den dataansvarlige behandling, hvis:

a) rigtigheden af personoplysningerne bestrides af den registrerede og deres rigtighed eller urigtighed ikke kan
konstateres, eller

b) personoplysningerne skal bevares som bevismiddel.

Hvis behandling er begranset i henhold til forste afsnit, litra a), underretter den dataansvarlige den registrerede herom,
inden begransningen af behandling ophaves.

4. Medlemsstaterne fastseetter bestemmelser om, at den dataansvarlige skal give den registrerede skriftlig meddelelse
om ethvert afslag pa berigtigelse eller sletning af personoplysninger eller begraensning af behandling og om begrundelsen
for afslaget. Medlemsstaterne kan vedtage lovgivningsmaessige foranstaltninger, der helt eller delvis begrenser
forpligtelsen til at give sddanne oplysninger, i det omfang en sddan begrensning udger en nedvendig og forholdsmaessig
foranstaltning i et demokratisk samfund under beherigt hensyn til den berorte fysiske persons grundleggende
rettigheder og legitime interesser for at:

a) undgd, at der leegges hindringer i vejen for officielle eller retlige undersagelser, efterforskninger eller procedurer

b) undgd at skade forebyggelsen, afslgringen, efterforskningen eller retsforfelgningen af strafbare handlinger eller
fuldbyrdelsen af strafferetlige sanktioner

¢) beskytte den offentlige sikkerhed
d) beskytte statens sikkerhed
€) beskytte andres rettigheder og frihedsrettigheder.

Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal underrette den registrerede om muligheden for
at indgive klage til en tilsynsmyndighed eller adgangen til retsmidler.
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5. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal meddele berigtigelse af urigtige personop-
lysninger til den kompetente myndighed, hvorfra de urigtige oplysninger stammer.

6. Medlemsstaterne fastsatter, hvis personoplysningerne er blevet berigtiget eller slettet eller behandlingen er blevet
begrenset, jf. stk. 1, 2 og 3, bestemmelser om, at den dataansvarlige skal underrette modtagerne, og at modtagerne
berigtiger eller sletter personoplysningerne eller begraenser behandling af personoplysninger, som de har ansvaret for.

Artikel 17
Den registreredes udgvelse af rettigheder og tilsynsmyndighedens kontrol

1. Tde tilfelde, der er omhandlet i artikel 13, stk. 3, artikel 15, stk. 3, og artikel 16, stk. 4, vedtager medlemsstaterne
foranstaltninger, der fastsatter, at den registreredes rettigheder ogsdé kan udeves gennem den kompetente
tilsynsmyndighed.

2. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal underrette den registrerede om dennes
mulighed for at udeve sine rettigheder gennem tilsynsmyndigheden i henhold til stk. 1.

3. Hvis den i stk. 1 omhandlede ret udgves, underretter tilsynsmyndigheden som minimum den registrerede om, at
tilsynsmyndigheden har foretaget den nedvendige kontrol eller undersggelse. Tilsynsmyndigheden underretter ogsd den
registrerede om dennes adgang til retsmidler.

Artikel 18
Den registreredes rettigheder i forbindelse med strafferetlige efterforskninger og straffesager

Medlemsstaterne kan fastsatte bestemmelser om, at udevelsen af de rettigheder, der er omhandlet i artikel 13, 14 og 16,
skal gennemferes i henhold til medlemsstaternes nationale ret, ndr personoplysningerne er indeholdt i en retsafgorelse
eller et register eller en sagsakt, der behandles i forbindelse med strafferetlige efterforskninger og straffesager.

KAPITEL IV

Dataansvarlig og databehandler

Afdeling 1

Generelle forpligtelser
Artikel 19
Den dataansvarliges forpligtelser

1. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige under hensyntagen til behandlingens karakter,
omfang, sammenhzng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og
frihedsrettigheder skal gennemfere passende tekniske og organisatoriske foranstaltninger for at sikre og for at vare i
stand til at pavise, at behandling er i overensstemmelse med dette direktiv. Disse foranstaltninger skal om nedvendigt
revideres og ajourfores.

2. Hvis det star i rimeligt forhold til behandlingsaktiviteterne, skal de foranstaltninger, der er omhandlet i stk. 1,
omfatte den dataansvarliges implementering af passende databeskyttelsespolitikker.

Artikel 20
Databeskyttelse gennem design og databeskyttelse gennem standardindstillinger

1. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige under hensyntagen til det aktuelle tekniske
niveau, implementeringsomkostningerne og den pdgzldende behandlings karakter, omfang, sammenhang og formal
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, som
behandlingen indebrer, bdde pé tidspunktet for fastleggelse af midlerne til behandling og pd tidspunktet for selve
behandlingen skal gennemfere passende tekniske og organisatoriske foranstaltninger, sisom pseudonymisering, som er
designet med henblik pa effektiv implementering af databeskyttelsesprincipper, sdsom dataminimering, og med henblik
pa integrering af de forngdne garantier i behandlingen for at opfylde kravene i dette direktiv og beskytte de registreredes
rettigheder.
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2. Medlemsstaterne fastsetter bestemmelser om, at den dataansvarlige skal gennemfere passende tekniske og
organisatoriske foranstaltninger med henblik pd gennem standardindstillinger at sikre, at kun personoplysninger, der er
nedvendige til hvert specifikt formél med behandlingen, behandles. Denne forpligtelse galder den mangde personoplys-
ninger, der indsamles, og omfanget af deres behandling samt deres opbevaringsperiode og tilgengelighed. Sidanne
foranstaltninger skal navnlig gennem standardindstillinger sikre, at personoplysninger ikke uden den fysiske persons
indgriben stilles til rddighed for et ubegranset antal fysiske personer.

Artikel 21
Feelles dataansvarlige

1. Medlemsstaterne fastsatter, hvis to eller flere dataansvarlige i fallesskab fastleegger formélene med og
hjelpemidlerne til behandling, bestemmelser om, at de skal vaere felles dataansvarlige. De fastsatter pd en gennemsigtig
mdde deres respektive ansvar for overholdelse af dette direktiv, navnlig hvad angdr udevelsen af den registreredes
rettigheder og deres respektive forpligtelser til at fremlaegge de oplysninger, der er omhandlet i artikel 13, ved hjlp af
en ordning mellem dem, medmindre og i det omfang de dataansvarliges respektive ansvar er fastlagt i EU-retten eller
medlemsstaternes nationale ret, som de dataansvarlige er underlagt. I ordningen udpeges kontaktpunktet for de
registrerede. Medlemsstaterne kan udpege den af de felles dataansvarlige, der kan fungere som falles kontaktpunkt for
de registrerede, ndr disse udever deres rettigheder.

2. Uanset udformningen af den ordning, der er omhandlet i stk. 1, kan medlemsstaterne fastsatte bestemmelser om,
at den registrerede kan udeve sine rettigheder i medfor af de bestemmelser, der vedtages i henhold til dette direktiv, med
hensyn til og over for den enkelte dataansvarlige.

Artikel 22
Databehandler

1. Medlemsstaterne fastsatter, hvis en behandling foretages pa vegne af en dataansvarlig, bestemmelser om, at den
dataansvarlige udelukkende ma benytte databehandlere, der kan stille de forngdne garantier for, at de vil gennemfore de
passende tekniske og organisatoriske foranstaltninger p& en sidan madde, at behandlingen opfylder kravene i dette
direktiv og sikrer beskyttelse af den registreredes rettigheder.

2. Medlemsstaterne fastsetter bestemmelser om, at databehandleren ikke md gore brug af en anden databehandler
uden forudgdende specifik eller generel skriftlig godkendelse fra den dataansvarlige. I tilfelde af generel skriftlig
godkendelse skal databehandleren underrette den dataansvarlige om eventuelle planlagte a@ndringer vedrerende tilfgjelse
eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed for at gare indsigelse mod sddanne
@ndringer.

3. Medlemsstaterne fastsatter bestemmelser om, at en databehandlers behandling skal vare omfattet af en kontrakt
eller et andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, der er bindende for
databehandleren med hensyn til den dataansvarlige, og fastsetter genstanden for og varigheden af behandlingen,
behandlingens karakter og formal, typen af personoplysninger og kategorierne af registrerede samt den dataansvarliges
forpligtelser og rettigheder. Denne kontrakt eller andet retlige dokument fastlaegger navnlig, at databehandleren:

a) kun md handle efter instruks fra den dataansvarlige

b) sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er
underlagt en passende lovbestemt tavshedspligt

c) bistdr den dataansvarlige pd enhver hensigtsmassig mdde med at sikre overholdelse af bestemmelserne om den
registreredes rettigheder

d) efter den dataansvarliges valg sletter eller tilbageleverer alle personoplysningerne til den dataansvarlige, efter at
tjenesterne vedrerende behandling er ophert, og sletter eksisterende kopier, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne
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e) stiller alle oplysninger, der er nedvendige for at pévise overholdelse af denne artikel, til rddighed for den
dataansvarlige

f) overholder de betingelser, der er omhandlet i stk. 2 og 3, med henblik pé at gere brug af en anden databehandler.

4. Kontrakten eller det andet retlige dokument, der er omhandlet i stk. 3, skal foreligge skriftligt, herunder
elektronisk.

5. Hvis en databehandler i strid med dette direktiv fastlegger formalene med og hjalpemidlerne til behandling, anses
denne databehandler for at vare en dataansvarlig, for sd vidt angdr den pdgaldende behandling.

Artikel 23
Behandling, der udfores for den dataansvarlige eller databehandleren

Medlemsstaterne fastsatter bestemmelser om, at databehandleren og enhver, der udferer arbejde for den dataansvarlige
eller databehandleren, og som har adgang til personoplysninger, kun mé behandle disse oplysninger efter instruks fra
den dataansvarlige, medmindre det kraves i henhold til EU-retten eller medlemsstaternes nationale ret.

Artikel 24
Fortegnelser over behandlingsaktiviteter

1. Medlemsstaterne fastsetter bestemmelser om, at de dataansvarlige forer fortegnelser over alle kategorier af
behandlingsaktiviteter under deres ansvar. Disse fortegnelser skal omfatte alle af folgende oplysninger:

a) navn pd og kontaktoplysninger for den dataansvarlige og, hvis det er relevant, den felles dataansvarlige og
databeskyttelsesradgiveren

b) formalene med behandlingen

¢) de kategorier af modtagere, som personoplysningerne er eller vil blive videregivet til, herunder modtagere i
tredjelande eller internationale organisationer

d) en beskrivelse af kategorierne af registrerede og kategorierne af personoplysninger
e) hvor det er relevant, brugen af profilering

f) hvor det er relevant, kategorierne af overfersler af personoplysninger til et tredjeland eller en international
organisation

g) en angivelse af retsgrundlaget for behandlingsaktiviteten, herunder overfersler, hvortil personoplysningerne er
bestemt

h) hvis det er muligt, de forventede tidsfrister for sletning af de forskellige kategorier af personoplysninger

i) hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger omhandlet i
artikel 29, stk. 1.

2. Medlemsstaterne fastsatter bestemmelser om, at hver databehandler skal fore fortegnelser over alle kategorier af
behandlingsaktiviteter, der foretages pa vegne af en dataansvarlig, idet fortegnelsen skal indeholde:

a) navn pd og kontaktoplysninger for databehandleren eller databehandlerne, for hver dataansvarlig, pa hvis vegne
databehandleren handler, samt, hvis det er relevant, databeskyttelsesrddgiveren

b) de kategorier af behandling, der foretages péa vegne af den enkelte dataansvarlige
c¢) hvor det er relevant, overforsler af personoplysninger til et tredjeland eller en international organisation, ndr den
dataansvarlige udtrykkeligt har givet instruks herom, herunder angivelse af dette tredjeland eller denne internationale

organisation

d) hvis det er muligt, en generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger omhandlet i
artikel 29, stk. 1.
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3. De fortegnelser, der er omhandlet i stk. 1 og 2, skal foreligge skriftligt, herunder elektronisk.

Den dataansvarlige og databehandleren stiller efter anmodning disse fortegnelser til rddighed for tilsynsmyndigheden.

Artikel 25

Logning

1. Medlemsstaterne fastsatter bestemmelser om, at der som minimum skal foretages logning af felgende former for
behandlingsaktiviteter i automatiske databehandlingssystemer: indsamling, endring, segning, videregivelse, herunder
overforsel, samkering og sletning. Logning af segning og videregivelse skal gare det muligt at fastlegge begrundelsen,
datoen og tidspunktet for sidanne aktiviteter og i videst muligt omfang identifikation af den person, som har segt eller
videregivet personoplysninger, og identiteten pd modtagerne af sddanne personoplysninger.

2. Loggene anvendes udelukkende til at kontrollere, om behandling er lovlig, til egenkontrol, til at sikre integriteten
og sikkerheden af personoplysningerne og i forbindelse med straffesager.

3. Den dataansvarlige og databehandleren stiller efter anmodning loggene til rddighed for tilsynsmyndigheden.

Artikel 26
Samarbejde med tilsynsmyndigheden

Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige og databehandleren efter anmodning skal samarbejde
med tilsynsmyndigheden i forbindelse med udferelsen af dens opgaver.

Artikel 27
Konsekvensanalyse vedrerende databeskyttelse

1. Hvis en type behandling, navnlig ved brug af nye teknologier og i medfer af sin karakter, omfang, sammenhang
og formadl, sandsynligvis vil indebare en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, fastsatter
medlemsstaterne bestemmelser om, at den dataansvarlige forud for behandlingen foretager en analyse af de patenkte
behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger.

2. Den i stk. 1 omhandlede analyse skal mindst omfatte en generel beskrivelse af de planlagte behandlingsaktiviteter,
en vurdering af risiciene for de registreredes rettigheder og frihedsrettigheder, de foranstaltninger, der pataenkes for at
imedegd disse risici, garantier, sikkerhedsforanstaltninger og mekanismer, som kan sikre beskyttelse af personoplysninger
og pavise overholdelse af dette direktiv, under hensyntagen til de registreredes og andre berorte personers rettigheder og
legitime interesser.

Artikel 28
Forudgdende hering af tilsynsmyndigheden

1. Medlemsstaterne fastsetter bestemmelser om, at den dataansvarlige eller databehandleren skal here tilsynsmyn-
digheden inden behandling af personoplysninger, der vil indgd som en del af et nyt register, der skal oprettes, sdfremt:

a) en konsekvensanalyse vedrerende databeskyttelse, jf. artikel 27, viser, at behandlingen vil fore til en hej risiko i
mangel af foranstaltninger truffet af den dataansvarlige for at begranse risikoen, eller

b) den type behandling, navnlig ved brug af nye teknologier, mekanismer eller procedurer, indebzrer en hgj risiko for
de registreredes rettigheder og frihedsrettigheder.

2. Medlemsstaterne fastsatter bestemmelser om, at tilsynsmyndigheden skal heres som led i udarbejdelsen af et
forslag til lovgivningsmaessig foranstaltning, som skal vedtages af et nationalt parlament, eller af en regulerende
foranstaltning, der har hjemmel i en sddan lovgivningsmassig foranstaltning, og som vedrgrer behandling.

3. Medlemsstaterne fastsetter bestemmelser om, at tilsynsmyndigheden kan fastsztte en liste over de behandlingsak-
tiviteter, hvor der i henhold til stk. 1 skal foretages en forudgdende hering.
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4. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige foreleegger tilsynsmyndigheden den i artikel 27
omhandlede konsekvensanalyse vedrgrende databeskyttelse og efter anmodning andre oplysninger, der satter tilsynsmyn-
digheden i stand til at vurdere behandlingens overensstemmelse, og navnlig risiciene for beskyttelsen af registreredes per-
sonoplysninger og tilknyttede garantier.

5. Medlemsstaterne fastsatter, hvis tilsynsmyndigheden finder, at den planlagte behandling omhandlet i narverende
artikels stk. 1, overtraeder de bestemmelser, der vedtages i henhold til dette direktiv, navnlig hvis den dataansvarlige ikke
tilstraekkeligt har identificeret eller begranset risikoen, bestemmelser om, at tilsynsmyndigheden inden for en periode pd
op til seks uger efter modtagelse af anmodningen om hering skal give den dataansvarlige og, hvor det er relevant,
databehandleren skriftlig rddgivning og i den forbindelse kan anvende enhver af sine befojelser, jf. artikel 47. Denne
periode kan forlenges med en maned under hensyntagen til den patenkte behandlings kompleksitet. Tilsynsmyn-
digheden underretter den dataansvarlige og, hvor det er relevant, databehandleren om enhver sddan forlengelse senest
en maned efter modtagelse af anmodningen om hering sammen med begrundelsen for forsinkelsen.

Afdeling 2

Personoplysningssikkerhed

Artikel 29

Behandlingssikkerhed

1. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige og databehandleren under hensyntagen til det
aktuelle tekniske niveau, implementeringsomkostningerne og behandlingens karakter, omfang, sammenhang og formaél
samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder skal
gennemfore passende tekniske og organisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse
risici, navnlig for s& vidt angdr behandlingen af de sarlige kategorier af personoplysninger, der er omhandlet i artikel 10.

2. For sd vidt angr automatisk behandling, fastsetter medlemsstaterne bestemmelser om, at den dataansvarlige eller
databehandleren péd grundlag af en risikovurdering gennemforer foranstaltninger til at sikre, at:

a) uautoriserede personer ikke kan fd adgang til det behandlingsudstyr, der benyttes til behandling (»kontrol med fysisk
adgang til udstyret)

b) der ikke sker uautoriseret leesning, kopiering, &ndring eller sletning af datamedier (-kontrol med datamedier«)

¢) der ikke sker uautoriseret indlesning af personoplysninger samt uautoriseret laesning, endring eller sletning af
opbevarede personoplysninger (»kontrol med opbevaringe)

d) automatiske behandlingssystemer ikke via datakommunikationsudstyr kan benyttes af uautoriserede personer
(»brugerkontrol«)

e) personer med bemyndigelse til at anvende et automatisk behandlingssystem kun har adgang til de personoplysninger,
der er omfattet af deres adgangstilladelse (-kontrol med dataadgangenc)

f) det er muligt at kontrollere og fastsld de organer, til hvilke der er blevet eller kan transmitteres eller stilles til rddighed
ved hjelp af datakommunikationsudstyr (-kommunikationskontrol«)

g) det er muligt efterfolgende at undersege og fastsla, hvilke personoplysninger der er indlast i automatiske behandlings-
systemer, og hvorndr og af hvem personoplysningerne blev indlast (»kontrol med indleesning«)

h) der ikke sker uautoriseret leesning, kopiering, @ndring eller sletning af personoplysninger i forbindelse med
overfarsler af disse eller under transport af datamedier (stransportkontrol«)

i) de anvendte systemer i tilfeelde af teknisk uheld kan genetableres (»genopretninge)

j) systemet fungerer, at indtrufne fejl meldes (»palidelighed«), og at opbevarede personoplysninger ikke bliver edelagt
som folge af fejlfunktioner i systemet (vintegritet«).
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Artikel 30
Anmeldelse af brud pa persondatasikkerheden til tilsynsmyndigheden

1. Medlemsstaterne fastsatter ved brud pd persondatasikkerheden bestemmelser om, at den dataansvarlige uden
unedig forsinkelse og om muligt senest 72 timer, efter at denne er blevet bekendt med det, skal anmelde bruddet pa
persondatasikkerheden til tilsynsmyndigheden, medmindre at det er usandsynligt, at bruddet pd persondatasikkerheden
indebaerer en risiko for fysiske personers rettigheder og frihedsrettigheder. Foretages anmeldelsen til tilsynsmyndigheden
ikke inden for 72 timer, ledsages den af en begrundelse for forsinkelsen.

2. Databehandleren underretter uden unedig forsinkelse den dataansvarlige efter at vare blevet opmaerksom pd, at
der er sket et brud pa persondatasikkerheden.

3.  Denistk. 1 omhandlede anmeldelse skal mindst:

a) beskrive karakteren af bruddet pd persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal berorte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af personop-
lysninger

b) angive navn pd og kontaktoplysninger for databeskyttelsesrddgiveren eller et andet kontaktpunkt, hvor yderligere
oplysninger kan indhentes

¢) beskrive de sandsynlige konsekvenser af bruddet pd persondatasikkerheden

d) beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hindtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Nér og for s vidt som det ikke er muligt at foreleegge oplysningerne samlet, kan oplysningerne meddeles trinvist
uden unedig yderligere forsinkelse.

5. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal dokumentere alle brud pé& persondatasik-
kerheden som omhandlet i stk. 1, herunder de faktiske omstaendigheder vedrgrende bruddet pa persondatasikkerheden,
dets virkninger og de trufne afhjelpende foranstaltninger. Denne dokumentation skal kunne satte tilsynsmyndigheden i
stand til at kontrollere, at denne artikel er overholdt.

6. Medlemsstaterne fastsaetter, hvis bruddet pd persondatasikkerheden omfatter personoplysninger, der er
transmitteret af eller til den dataansvarlige i en anden medlemsstat, bestemmelser om, at de i stk. 3 omhandlede
oplysninger uden ungdig forsinkelse skal meddeles til den dataansvarlige i denne medlemsstat.

Artikel 31
Underretning om brud pé persondatasikkerheden til den registrerede

1. Medlemsstaterne fastsetter, ndr et brud pd persondatasikkerheden sandsynligvis vil indebare en hej risiko for
fysiske personers rettigheder og frihedsrettigheder, bestemmelser om, at den dataansvarlige uden unedig forsinkelse skal
underrette den registrerede om bruddet pd persondatasikkerheden.

2. Underretningen af den registrerede i henhold til denne artikels stk. 1 skal i et klart og forsteligt sprog beskrive
karakteren af bruddet pd persondatasikkerheden og mindst indeholde de oplysninger og foranstaltninger, der er
omhandlet i artikel 30, stk. 3, litra b), ¢) og d).

3. Det er ikke ngdvendigt at underrette den registrerede som omhandlet i stk. 1, hvis en af folgende betingelser er
opfyldt:

a) den dataansvarlige har gennemfort passende tekniske og organisatoriske beskyttelsesforanstaltninger, og disse
foranstaltninger er blevet anvendt pd de personoplysninger, som er berert af bruddet pd persondatasikkerheden,
navnlig foranstaltninger, der gor personoplysningerne uforstielige for enhver, der ikke har autoriseret adgang hertil,
som f.eks. kryptering

b) den dataansvarlige har truffet efterfolgende foranstaltninger, der sikrer, at den heje risiko for de registreredes
rettigheder og frihedsrettigheder som omhandlet i stk. 1 sandsynligvis ikke leengere er reel

c) det vil kreeve en uforholdsmaessig indsats. I et sidant tilfeelde skal der i stedet foretages en offentlig meddelelse eller
tilsvarende foranstaltning, hvorved de registrerede underrettes pa en tilsvarende effektiv made.
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4. Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa persondatasikkerheden, kan
tilsynsmyndigheden efter at have overvejet sandsynligheden for, at bruddet pd persondatasikkerheden indebarer en hgj
risiko, kraeve, at den dataansvarlige gor dette, eller beslutte, at en af betingelserne i stk. 3 er opfyldt.

5. Den i nervarende artikels stk. 1 omhandlede underretning af den registrerede kan udsettes, begrenses eller
afskares pa de betingelser og af de drsager, der er omhandlet i artikel 13, stk. 3.
Afdeling 3

Databeskyttelsesrddgiver
Artikel 32
Udpegelse af databeskyttelsesridgiveren

1. Medlemsstaterne fastsaetter bestemmelser om, at den dataansvarlige skal udpege en databeskyttelsesrddgiver.
Medlemsstaterne kan fritage domstole og andre uafhengige judicielle myndigheder, ndr de udferer deres judicielle
opgaver, for denne forpligtelse.

2. Databeskyttelsesrddgiveren udpeges pd grundlag af sine faglige kvalifikationer, navnlig ekspertise inden for
databeskyttelsesret og -praksis samt evne til at udfere de opgaver, der er omhandlet i artikel 34.

3. En felles databeskyttelsesansvarlig kan udpeges for flere kompetente myndigheder under hensyntagen til deres
organisatoriske struktur og sterrelse.

4. Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige skal offentliggere kontaktoplysningerne for
databeskyttelsesradgiveren og meddele disse til tilsynsmyndigheden.

Artikel 33
Databeskyttelsesradgiverens stilling

1. Medlemsstaterne fastsetter bestemmelser om, at den dataansvarlige skal sikre, at databeskyttelsesradgiveren
inddrages tilstrackkeligt og rettidigt i alle spargsmal vedrerende beskyttelse af personoplysninger.

2. Den dataansvarlige stotter databeskyttelsesrddgiveren i forbindelse med udferelsen af de i artikel 34 omhandlede
opgaver ved at tilvejebringe de ressourcer, der er nedvendige for at udfere disse opgaver og opretholde databeskyttelses-
radgiverens ekspertise, samt adgang til personoplysninger og behandlingsaktiviteter.

Artikel 34
Databeskyttelsesradgiverens opgaver

Medlemsstaterne fastsatter bestemmelser om, at den dataansvarlige som minimum skal overdrage folgende opgaver til
databeskyttelsesrddgiveren:

a) at underrette og radgive den dataansvarlige og de ansatte, der behandler personoplysninger, om deres forpligtelser i
henhold til dette direktiv og anden EU-ret eller national ret i medlemsstaterne om databeskyttelse

b) at overvdge overholdelsen af dette direktiv, af anden EU-ret eller national ret i medlemsstaterne om databeskyttelse og
af den dataansvarliges politikker om beskyttelse af personoplysninger, herunder fordeling af ansvar, oplysnings-
kampagner og uddannelse af det personale, der medvirker ved behandlingsaktiviteterne, og de tilherende revisioner

¢) at rddgive, nir der anmodes herom, med hensyn til konsekvensanalysen vedrerende databeskyttelse og overvige dens
opfyldelse i henhold til artikel 27

d) at samarbejde med tilsynsmyndigheden
e) at fungere som tilsynsmyndighedens kontaktpunkt i spergsmadl vedrerende behandling, herunder den forudgéende

hering, der er omhandlet i artikel 28, og at here tilsynsmyndigheden, ndr det er hensigtsmaessigt, om eventuelle
andre sporgsmal.
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KAPITEL V

Overforsler af personoplysninger til tredjelande eller internationale organisationer
Artikel 35
Generelle principper for overforsler af personoplysninger

1. Medlemsstaterne fastsetter bestemmelser om, at enhver overforsel af personoplysninger, der foretages af
kompetente myndigheder, og som underkastes behandling eller planleegges behandlet efter overforsel til et tredjeland
eller en international organisation, herunder videreoverforsel til et andet tredjeland eller en anden international
organisation, kun ma finde sted, hvis de nationale bestemmelser, der vedtages i henhold til dette direktiv, er overholdt,
og hvis betingelserne i dette kapitel er opfyldt, navnlig at:

a) overforslen er nedvendig med henblik pé artikel 1, stk. 1

b) personoplysningerne overfores til en dataansvarlig i et tredjeland eller en international organisation, der er en
myndighed, der er kompetent med henblik pd artikel 1, stk. 1

¢) hvor personoplysninger transmitteres eller stilles til rddighed fra en anden medlemsstat, denne medlemsstat har givet
sin forudgdende godkendelse til overferslen i henhold til dens nationale ret

d) Kommissionen i henhold til artikel 36 har truffet en afgerelse om tilstraekkeligheden af beskyttelsesniveauet, eller der
i fraveer af en sddan afgerelse er blevet indfert, eller der eksisterer de fornedne garantier i henhold til artikel 37, eller,
i fraver af en afgerelse om tilstreekkeligheden af beskyttelsesniveauet i henhold til artikel 36 og de fornedne
garantier, jf. artikel 37, undtagelser for swrlige situationer finder anvendelse i henhold til artikel 38, og

e) den kompetente myndighed, der foretog den oprindelige overforsel, eller en anden kompetent myndighed i den
samme medlemsstat, i tilfeelde af videreoverforsel til et andet tredjeland eller en anden international organisation,
giver bemyndigelse til videreoverforslen, efter at den har taget beherigt hensyn til alle relevante faktorer, herunder
den strafbare handlings grovhed, det formdl, hvortil personoplysningerne oprindeligt blev overfert, og beskyttelses-
niveauet for personoplysninger i det tredjeland eller den internationale organisation, hvortil personoplysningerne
videreoverfores.

2. Medlemsstaterne fastsatter bestemmelser om, at overforsel uden forudgdende godkendelse fra en anden
medlemsstat i overensstemmelse med stk. 1, litra c), kun mad tillades, hvis overferslen af personoplysningerne er
nedvendig for at forebygge en umiddelbar og alvorlig trussel mod en medlemsstats eller et tredjelands offentlige
sikkerhed eller mod en medlemsstats vasentlige interesser, og den forudgdende godkendelse ikke kan indhentes i tide.
Den myndighed, der er ansvarlig for at give den forudgdende godkendelse, underrettes straks.

3. Alle bestemmelserne i dette kapitel anvendes for at sikre, at det beskyttelsesniveau for fysiske personer, som sikres i
dette direktiv, ikke undermineres.

Artikel 36
Overforsler baseret pd en afgerelse om tilstrakkeligheden af beskyttelsesniveauet

1. Medlemsstaterne fastsatter bestemmelser om, at overfersel af personoplysninger til et tredjeland eller en
international organisation kan finde sted, hvis Kommissionen har fastsldet, at tredjelandet, et omrade eller en eller flere
specifikke sektorer i dette tredjeland, eller den péagezldende internationale organisation har et tilstrackkeligt beskyttel-
sesniveau. En sddan overforsel af oplysninger kraver ikke specifik godkendelse.

2. Ved vurdering af beskyttelsesniveauets tilstrakkelighed tager Kommissionen navnlig felgende elementer i
betragtning:

a) retsstatsprincippet, respekt for menneskerettighederne og de grundleggende frihedsrettigheder, relevant lovgivning,
bade generel og sektorbestemt, herunder vedrerende offentlig sikkerhed, forsvar, statens sikkerhed og strafferet og
offentlige myndigheders adgang til personoplysninger, samt gennemforelsen af sidan lovgivning, databeskyttel-
sesregler, faglige regler og sikkerhedsforanstaltninger, herunder regler for videreoverforslen af personoplysninger til et
andet tredjeland eller en anden international organisation, der galder i dette land eller denne internationale
organisation, retspraksis samt effektive rettigheder for registrerede, som kan handhzves, og effektiv administrativ og
retslig provelse for de registrerede, hvis personoplysninger overfores

b) tilstedevaerelsen af en eller flere velfungerende uafhengige tilsynsmyndigheder i tredjelandet, eller som den
internationale organisation er underlagt, med ansvar for at sikre og hdndhave, at databeskyttelsesregler overholdes,
herunder tilstreekkelige hdndhavelsesbefojelser, for at bistd og radgive de registrerede, ndr de udever deres rettigheder,
og for samarbejde med tilsynsmyndighederne i medlemsstaterne, og
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¢) de internationale forpligtelser, som tredjelandet eller den internationale organisation har pataget sig, eller andre
forpligtelser, der folger af retligt bindende konventioner eller instrumenter og af landets eller organisationens
deltagelse i multilaterale eller regionale systemer, navnlig vedrerende beskyttelse af personoplysninger.

3. Kommissionen kan efter vurdering af beskyttelsesniveauets tilstreekkelighed ved hjelp af gennemforelsesretsakter
fastsla, at et tredjeland, et omrade eller en eller flere specifikke sektorer i et tredjeland, eller en international organisation
sikrer et tilstraekkeligt beskyttelsesniveau i overensstemmelse med denne artikels stk. 2. I den pdgzldende gennemforel-
sesretsakt fastsettes en mekanisme for regelmaessig revision, som foretages mindst hvert fjerde &r, og som inddrager
enhver relevant udvikling i tredjelandet eller den internationale organisation. I gennemforelsesretsakten angives dennes
territoriale og sektorbestemte anvendelsesomrade og i pdkommende tilfeelde den eller de tilsynsmyndigheder, jf. denne
artikels stk. 2, litra b). Gennemforelsesretsakten vedtages efter undersegelsesproceduren i artikel 58, stk. 2.

4.  Kommissionen overvdger lgbende udviklinger i tredjelande og internationale organisationer, der kan pévirke
virkningen af de afgerelser, der er vedtaget i henhold til stk. 3.

5. Kommissionen ophaver, @ndrer eller suspenderer i det omfang, det er nedvendigt, uden tilbagevirkende kraft
afgerelsen omhandlet i denne artikels stk. 3, hvis tilgeengelige oplysninger, navnlig efter den i denne artikels stk. 3
omhandlede revision, viser, at et tredjeland, et omrdde eller en eller flere specifikke sektorer i et tredjeland, eller en
international organisation ikke laengere sikrer et tilstraekkeligt beskyttelsesniveau i overensstemmelse med denne artikels
stk. 2. Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren i artikel 58, stk. 2.

I behorigt begrundede sarligt hastende tilfelde vedtager Kommissionen efter proceduren i artikel 58, stk. 3, gennemfe-
relsesretsakter, der finder anvendelse straks.

6. Kommissionen forer konsultationer med tredjelandet eller den internationale organisation med henblik pa at
athjelpe den situation, der giver anledning til en afgerelse vedtaget i henhold til stk. 5.

7. Medlemsstaterne fastseetter bestemmelser om, at en afgerelse som angivet i stk. 5 ikke bererer overfersel af person-
oplysninger til det pagzldende tredjeland, det pagzldende omrdde eller en eller flere specifikke sektorer i dette
tredjeland, eller den pdgaldende internationale organisation i medfer af artikel 37 og 38.

8. Kommissionen offentligger i Den Europeiske Unions Tidende og pa sit websted en liste over de tredjelande, omrader
og specifikke sektorer i tredjelande samt internationale organisationer, som den har fastslaet sikrer eller ikke laengere
sikrer et tilstreekkeligt beskyttelsesniveau.

Artikel 37

Overforsler omfattet af fornedne garantier

1. Hvis der ikke er vedtaget en afgerelse i henhold til artikel 36, stk. 3, fastsetter medlemsstaterne bestemmelser om,
at en overforsel af personoplysninger til et tredjeland eller en international organisation kan finde sted, hvis:

a) der er givet de fornedne garantier, hvad angdr beskyttelsen af personoplysninger, i et retligt bindende instrument,
eller

b) den dataansvarlige har vurderet alle forhold i forbindelse med overforslen af personoplysninger og konkluderer, at der
findes de forngdne garantier, hvad angér beskyttelsen af personoplysninger.

2. Den dataansvarlige underretter tilsynsmyndigheden om kategorier af overfarsler i medfer af stk. 1, litra b).

3. En overfersel, der er hjemlet i stk. 1, litra b), dokumenteres, og dokumentationen stilles til rddighed for tilsynsmyn-
digheden efter anmodning, herunder dato og tidspunkt for overferslen, oplysninger om den modtagende kompetente
myndighed, begrundelsen for overforslen og de overferte personoplysninger.
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Artikel 38
Undtagelser i serlige situationer

1. I mangel af en afgorelse om tilstrakkeligheden af beskyttelsesniveauet i henhold til artikel 36 eller fornedne
garantier i henhold til artikel 37 fastsatter medlemsstaterne bestemmelser om, at en overfersel eller en kategori af
overforsler af personoplysninger til et tredjeland eller en international organisation kun mé finde sted, sdfremt
overforslen er nedvendig:

a) for at beskytte den registreredes eller en anden persons vitale interesser

b) for at beskytte den registreredes legitime interesser, hvis det er fastsat i national ret i den medlemsstat, der overforer
personoplysningerne

c) for at afverge en umiddelbar og alvorlig trussel mod en medlemsstats eller et tredjelands offentlige sikkerhed
d) i enkeltsager med henblik pé artikel 1, stk. 1, eller
e) ien enkeltsag for, at retskrav kan fastlegges, gores gaeldende eller forsvares med henblik pa artikel 1, stk. 1.

2. Personoplysninger ma ikke overfores, hvis den overferende kompetente myndighed fastslir, at den pagaeldende
registreredes grundleggende rettigheder og frihedsrettigheder gar forud for samfundets interesse i overferslen, jf. stk. 1,
litra d) og e).

3. En overforsel, der er hjemlet i stk. 1, skal dokumenteres, og dokumentationen stilles til rddighed for tilsynsmyn-
digheden efter anmodning og skal omfatte dato og tidspunkt for overferslen, oplysninger om den modtagende
kompetente myndighed, begrundelsen for overferslen og angivelse af de overforte personoplysninger.

Artikel 39
Overforsler af personoplysninger til modtagere i tredjelande

1. Uanset artikel 35, stk. 1, litra b), og uden at det berorer en eventuel international aftale, jf. narvarende artikels
stk. 2, kan EU-retten eller medlemsstaternes nationale ret fastsette bestemmelser om, at de kompetente myndigheder
omhandlet i artikel 3, nr. 7), litra a), i enkeltstdende og specifikke tilfeelde skal overfore personoplysninger direkte til

modtagere i tredjelande, men kun hvis de gvrige bestemmelser i dette direktiv overholdes, og alle af folgende betingelser
er opfyldt:

a) overforslen er strengt nedvendig for den overferende kompetente myndigheds udferelse af en opgave som fastlagt i
EU-retten eller medlemsstaternes nationale ret med henblik pé artikel 1, stk. 1

b) den overferende kompetente myndighed fastsldr, at ingen af den pagaldende registreredes grundleeggende rettigheder
og frihedsrettigheder gar forud for samfundets interesse, der nedvendigger overferslen i det foreliggende tilfaelde

¢) den overferende kompetente myndighed mener, at overferslen til en myndighed, der i tredjelandet er kompetent med
henblik pé artikel 1, stk. 1, er ineffektiv eller uhensigtsmessig, navnlig fordi overforslen ikke kan foretages i tide

d) den myndighed, der i tredjelandet er kompetent med henblik pé artikel 1, stk. 1, underrettes uden unedig forsinkelse,
medmindre dette er ineffektivt eller uhensigtsmeessigt

e) den overferende kompetente myndighed underretter modtageren om det eller de specifikke formdl, hvortil
sidstnaevnte udelukkende kan behandle personoplysningerne, forudsat at denne behandling er ngdvendig.

2. En international aftale, jf. stk. 1, skal vaere en bilateral eller multilateral international aftale, der er indgdet mellem
medlemsstater og tredjelande om retligt samarbejde i straffesager og politisamarbejde.

3. Den overferende kompetente myndighed underretter tilsynsmyndigheden om overfersler i medfer af denne artikel.

4. Hvis en overforsel er hjemlet i stk. 1, skal denne overfersel dokumenteres.
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Artikel 40
Internationalt samarbejde om beskyttelse af personoplysninger

Kommissionen og tilsynsmyndighederne traeffer i forhold til tredjelande og internationale organisationer de nedvendige
foranstaltninger til at:

a) udvikle internationale samarbejdsmekanismer med henblik pd at lette effektiv hdndhevelse af lovgivningen om
beskyttelse af personoplysninger

b) yde international gensidig bistand i handhevelse af lovgivningen om beskyttelse af personoplysninger, herunder
gennem anmeldelse, indbringelse af klager, efterforskningsbistand og informationsudveksling, under iagttagelse af de
fornedne garantier for beskyttelse af personoplysninger og andre grundlaeeggende rettigheder og frihedsrettigheder

¢) inddrage relevante parter i dreftelser og aktiviteter, der har til formal at fremme det internationale samarbejde om
hidndhavelse af lovgivningen om beskyttelse af personoplysninger

d) fremme udveksling og dokumentation af lovgivningen om beskyttelse af personoplysninger og praksis pd omrddet,

herunder om kompetencekonflikter med tredjelande.

KAPITEL VI
Uafhengige tilsynsmyndigheder
Afdeling 1

Uafhangig status
Artikel 41
Tilsynsmyndighed

1. Hver medlemsstat fastsetter bestemmelser om, at en eller flere uathangige offentlige myndigheder skal veere
ansvarlige for at fore tilsyn med anvendelsen af dette direktiv, for at beskytte fysiske personers grundleggende
rettigheder og frihedsrettigheder i forbindelse med behandling og for at lette fri udveksling af personoplysninger i
Unionen (»tilsynsmyndighed.).

2. Hver enkelt tilsynsmyndighed bidrager til den ensartede anvendelse af dette direktiv i hele Unionen. Til dette
formadl samarbejder tilsynsmyndighederne med hinanden og med Kommissionen i henhold til kapitel VII.

3. Medlemsstaterne kan fastsette bestemmelser om, at en tilsynsmyndighed, der er oprettet ved forordning (EU)
2016/679, skal vaere den tilsynsmyndighed, der er omhandlet i dette direktiv, og skal overdrages ansvaret for de opgaver,
som skal udferes af den tilsynsmyndighed, der skal oprettes i medfor af denne artikels stk. 1.

4. Hvis der er mere end én tilsynsmyndighed i en medlemsstat, udpeger den pdgaldende medlemsstat en
tilsynsmyndighed, der skal reprasentere disse myndigheder i det i artikel 51 omhandlede databeskyttelsesrdd.

Artikel 42
Uafhaengighed

1. Hver medlemsstat fastsetter bestemmelser om, at den enkelte tilsynsmyndighed skal udfere sine opgaver og udeve
sine befojelser i henhold til dette direktiv i fuld uathengighed.

2. Medlemsstaterne fastsatter bestemmelser om, at medlemmet eller medlemmerne af deres tilsynsmyndigheder i
forbindelse med udferelsen af deres opgaver og udevelsen af deres befgjelser i henhold til dette direktiv skal vere frie for
udefrakommende indflydelse, det vaere sig direkte eller indirekte, og at de hverken soger eller modtager instrukser fra
andre.

3. Medlemmer af medlemsstaternes tilsynsmyndigheder skal atholde sig fra enhver handling, der er uforenelig med
deres hverv, og ma ikke, sd leenge deres embedsperiode varer, udgve uforenelig lennet eller ulennet virksomhed.

4. Hver medlemsstat sikrer, at den enkelte tilsynsmyndighed rdder over de nedvendige menneskelige, tekniske og
finansielle ressourcer samt lokaler og infrastruktur til effektivt at kunne udfere sine opgaver og udeve sine befojelser,
herunder opgaver og befojelser vedrorende gensidig bistand samt samarbejde med og deltagelse i Databeskyttelsesradet.
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5. Hver medlemsstat sikrer, at den enkelte tilsynsmyndighed velger og rdder over sit eget personale, der alene er
under ledelse af medlemmet eller medlemmerne af den pigeeldende tilsynsmyndighed.

6.  Hver medlemsstat sikrer, at den enkelte tilsynsmyndighed er underlagt finansiel kontrol, som ikke pévirker dens
uathangighed, og at den forer serskilte, offentlige drsbudgetter, der kan vare en del af det samlede statsbudget eller
nationale budget.

Artikel 43
Generelle betingelser for medlemmer af en tilsynsmyndighed

1. Medlemsstaterne fastsetter bestemmelser om, at hvert medlem af deres tilsynsmyndigheder skal udnavnes efter en
gennemsigtig procedure af:

— deres parlament

— deres regering

— deres statschef, eller

— et uatheaengigt organ, der i henhold til medlemsstaternes nationale ret har fdet overdraget ansvaret for udnaevnelsen.

2. Hvert medlem skal have de kvalifikationer, den erfaring og den kompetence, navnlig pa omrddet beskyttelse af per-
sonoplysninger, der er ngdvendig for at varetage dets hverv og udeve dets befojelser.

3. Et medlems hverv opherer ved udlebet af embedsperioden, ved frivillig fratreedelse eller ved obligatorisk
fratraedelse i henhold til den pagaldende medlemsstats nationale ret.

4. Et medlem ma kun afskediges i tilfeelde af alvorligt embedsmisbrug, eller hvis medlemmet ikke leengere opfylder
betingelserne for at varetage sit hverv.

Artikel 44
Regler om oprettelse af en tilsynsmyndighed

1. Hver medlemsstat fastsatter ved lov bestemmelse om alle af folgende:
a) den enkelte tilsynsmyndigheds oprettelse

b) de nedvendige kvalifikationer og udvelgelseskriterier, der skal vare opfyldt for at kunne blive udnzvnt til medlem af
den enkelte tilsynsmyndighed

c) reglerne og procedurerne for udnavnelsen af medlemmet eller medlemmerne af den enkelte tilsynsmyndighed

d) embedsperioden for medlemmet eller medlemmerne af den enkelte tilsynsmyndighed, som skal vare mindst fire &r,
med undtagelse af den forste udnevnelse efter den 6. maj 2016, som kan vare af kortere varighed, hvis det er
nedvendigt for at beskytte den pdgzldende tilsynsmyndigheds uathangighed ved hjalp af en forskudt udnaevnelses-
procedure

¢) om og i bekreftende fald i hvor mange embedsperioder medlemmet eller medlemmerne af den enkelte
tilsynsmyndighed kan genudnavnes

f) betingelserne vedrerende forpligtelserne for den enkelte tilsynsmyndigheds medlem eller medlemmer og personale,
forbud mod handlinger, hverv og fordele, der er uforenelige hermed, under og efter embedsperioden samt regler for
arbejdsopher.

2. Den enkelte tilsynsmyndigheds medlem eller medlemmer og personale har i overensstemmelse med EU-retten eller
medlemsstaternes nationale ret sdvel under som efter deres embedsperiode tavshedspligt for sd vidt angdr alle fortrolige
oplysninger, der er kommet til deres kendskab under udferelsen af deres opgaver eller udevelsen af deres befgjelser. I
deres embedsperiode gzlder denne tavshedspligt iser indberetninger fra fysiske personer af overtraedelser af dette
direktiv.
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Afdeling 2

Kompetence, opgaver og befajelser
Artikel 45
Kompetence

1. Hver medlemsstat fastsatter bestemmelser om, at den enkelte tilsynsmyndighed skal have kompetence til at udfere
de opgaver og udeve de befgjelser, der tillegges den i overensstemmelse med dette direktiv, pd dens egen medlemsstats
omrdde.

2. Hver medlemsstat fastsetter bestemmelser om, at den enkelte tilsynsmyndighed ikke skal have kompetence til at
fore tilsyn med domstolenes behandlingsaktiviteter, nir de handler i deres egenskab af domstol. Medlemsstaterne kan
fastsatte bestemmelser om, at deres tilsynsmyndighed ikke skal have kompetence til at fore tilsyn med andre uathangige
judicielle myndigheders behandlingsaktiviteter, ndr de udferer deres judicielle opgaver.

Artikel 46
Opgaver

1. Hver medlemsstat fastsatter for sit omrdde bestemmelser om, at den enkelte tilsynsmyndighed skal:

a) fore tilsyn med og hindhave anvendelsen af de bestemmelser, der vedtages i henhold til dette direktiv, og gennemfeo-
relsesbestemmelserne hertil

b) fremme offentlighedens kendskab til og forstdelse af risici, regler, garantier og rettigheder i forbindelse med
behandling

¢) 1 henhold til medlemsstaternes nationale ret rddgive det nationale parlament, regeringen og andre institutioner og
organer om lovgivningsmaessige og administrative foranstaltninger til beskyttelse af fysiske personers rettigheder og
frihedsrettigheder i forbindelse med behandling

d) fremme dataansvarliges og databehandleres kendskab til deres forpligtelser i medfer af dette direktiv

e) efter anmodning informere alle registrerede om udevelsen af deres rettigheder i medfer af dette direktiv og med
henblik herpd samarbejde med tilsynsmyndighederne i andre medlemsstater, hvis det er relevant

f) behandle klager, der indgives af en registreret eller af et organ, en organisation eller en sammenslutning i
overensstemmelse med artikel 55, og, for sd vidt det er hensigtsmessigt, undersage genstanden for klagen og
underrette klageren om forlgbet og resultatet af undersogelsen inden for en rimelig frist, navnlig hvis yderligere
undersggelse eller koordinering med en anden tilsynsmyndighed er nedvendig

g) kontrollere, om en behandling er lovlig i henhold til artikel 17, og i henhold til navnte artikels stk. 3 underrette den
registrerede inden for en rimelig frist om resultatet af undersegelsen eller om arsagerne til, at undersoggelsen ikke er

foretaget

h) samarbejde med andre tilsynsmyndigheder, herunder gennem udveksling af oplysninger og gensidig bistand med
henblik pé at sikre ensartet anvendelse og hindhavelse af dette direktiv

i) gennemfore undersogelser om anvendelsen af dette direktiv, herunder pa grundlag af oplysninger, der er modtaget fra
en anden tilsynsmyndighed eller en anden offentlig myndighed

j) holde gje med relevant udvikling, for sd vidt den har indvirkning pa beskyttelse af personoplysninger, navnlig
udviklingen for informations- og kommunikationsteknologi

k) rddgive om behandlingsaktiviteter som omhandlet i artikel 28, og
1) bidrage til Databeskyttelsesradets aktiviteter.

2. Hver tilsynsmyndighed letter indgivelsen af klager, jf. stk. 1, litra f), gennem foranstaltninger som feks. en
klageformular, der ogsé kan udfyldes elektronisk, uden at udelukke andre kommunikationsmidler.
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3. Hver tilsynsmyndighed varetager sine opgaver uden udgifter for den registrerede og for databeskyttelsesradgiveren.

4. Hvis en anmodning er dbenbart grundles eller uforholdsmaessig, iser fordi den gentages, kan tilsynsmyndigheden
opkrave et rimeligt gebyr baseret pd dens administrative omkostninger eller afvise at efterkomme anmodningen.
Bevisbyrden for, at anmodningen er dbenbart grundles eller uforholdsmaessig, pahviler tilsynsmyndigheden.

Artikel 47
Befajelser

1. Hver medlemsstat fastsetter ved lov bestemmelser om, at den enkelte tilsynsmyndighed skal have effektive
undersogelsesbefgjelser. Disse befgjelser skal som minimum indeholde befgjelse til af den dataansvarlige eller
databehandleren at fd indsigt i alle de personoplysninger, der er under behandling, og alle oplysninger, der kraves til
udferelse af myndighedens opgaver.

2. Hver medlemsstat fastsetter ved lov bestemmelser om, at den enkelte tilsynsmyndighed skal have effektive
korrigerende befgjelser sdsom f.eks.:

a) at udstede advarsler til en dataansvarlig eller en databehandler om, at planlagte behandlingsaktiviteter sandsynligvis
vil veere i strid med de bestemmelser, der vedtages i henhold til dette direktiv

b) at give den dataansvarlige eller databehandleren pdbud om at bringe behandlingsaktiviteter i overensstemmelse med
de bestemmelser, der vedtages i henhold til dette direktiv, hvis det er hensigtsmessigt, pd en narmere angivet made
og inden for en narmere angivet frist, navnlig ved at give pabud om berigtigelse eller sletning af personoplysninger
eller begrensning af behandling i henhold til artikel 16

¢) midlertidigt eller definitivt at begranse, herunder forbyde, behandling.

3. Hver medlemsstat fastsatter ved lov bestemmelser om, at den enkelte tilsynsmyndighed skal have effektive
radgivningsbefojelser til at radgive den dataansvarlige efter den procedure for forudgdende hering, der er omhandlet i
artikel 28, og pd eget initiativ eller efter anmodning at afgive udtalelser til dens nationale parlament og dens regering
eller i henhold til sin nationale ret til andre institutioner og organer samt offentligheden om ethvert spergsmal om
beskyttelse af personoplysninger.

4. Udgvelsen af de befgjelser, der tillegges tilsynsmyndigheden i medfer af denne artikel, er underlagt de fornedne
garantier, herunder effektive retsmidler og retferdig procedure, som fastsat i EU-retten og medlemsstaternes nationale ret
i overensstemmelse med chartret.

5. Hver medlemsstat fastsatter ved lov bestemmelser om, at den enkelte tilsynsmyndighed skal have befejelse til at
indbringe overtradelser af de bestemmelser, der vedtages i henhold til dette direktiv, for de judicielle myndigheder og
om nedvendigt at indlede eller pd anden made deltage i retssager med henblik pd at hindhave de bestemmelser, der
vedtages i henhold til dette direktiv.

Artikel 48
Indberetning af overtradelser
Medlemsstaterne fastsatter bestemmelser om, at de kompetente myndigheder skal indfere effektive mekanismer, som
tilskynder til fortrolig indberetning af overtradelser af dette direktiv.
Artikel 49

Aktivitetsrapport

Hver tilsynsmyndighed udarbejder en arlig rapport om sin virksomhed, eventuelt med en liste over, hvilke typer
overtradelser der er blevet anmeldt, og hvilke typer sanktioner der er blevet pélagt. Disse rapporter fremsendes til det
nationale parlament, regeringen og andre myndigheder, der er udpeget i henhold til medlemsstaternes nationale ret. De
gores tilgaengelige for offentligheden, Kommissionen og Databeskyttelsesradet.
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KAPITEL VII

Samarbejde
Artikel 50
Gensidig bistand

1. Hver medlemsstat fastsatter bestemmelser om, at deres tilsynsmyndigheder skal udveksle relevante oplysninger og
yde hinanden gensidig bistand med henblik péd at gennemfore og anvende dette direktiv pd en ensartet made, og treffe
foranstaltninger med henblik pa et effektivt samarbejde med hinanden. Gensidig bistand omfatter navnlig anmodninger
om oplysninger og tilsynsforanstaltninger som f.eks. anmodninger om gennemferelse af heringer, inspektioner og
undersegelser.

2. Hver medlemsstat fastsetter bestemmelser om, at den enkelte tilsynsmyndighed skal treeffe alle passende
foranstaltninger, som er nedvendige for at besvare en anmodning fra en anden tilsynsmyndighed uden unedig
forsinkelse og senest en mdned efter modtagelsen af anmodningen. Sidanne foranstaltninger kan bla. omfatte
videregivelse af relevante oplysninger om gennemferelsen af en undersggelse.

3. Anmodninger om bistand skal indeholde alle nedvendige oplysninger, herunder formilet med og grunden til
anmodningen. Udvekslede oplysninger ma kun anvendes til det formél, som er angivet i anmodningen.

4. Den anmodede tilsynsmyndighed mé ikke afvise at imgdekomme anmodningen, medmindre:

a) den ikke har kompetence med hensyn til genstanden for anmodningen eller de foranstaltninger, som den anmodes
om at iverksatte, eller

b) imedekommelse af anmodningen ville udgere en overtraedelse af dette direktiv eller af EU-ret eller medlemsstaternes
nationale ret, som den tilsynsmyndighed, der modtager anmodningen, er underlagt.

5. Den anmodede tilsynsmyndighed underretter den anmodende tilsynsmyndighed om resultaterne eller efter
omstaendighederne om fremskridtene med de foranstaltninger, der er truffet for at imgdekomme anmodningen. Den
anmodede tilsynsmyndighed begrunder enhver afvisning af at imgdekomme en anmodning i henhold til stk. 4.

6. Anmodede tilsynsmyndigheder fremsender som hovedregel de oplysninger, som andre tilsynsmyndigheder
anmoder om, elektronisk i et standardformat.

7. Anmodede tilsynsmyndigheder ma ikke opkrave gebyr for foranstaltninger, der treffes af dem pd grundlag af en
anmodning om gensidig bistand. Tilsynsmyndighederne kan vedtage regler om at godtgere hinanden for specifikke
udgifter, der opstdr under ekstraordinere omstaendigheder, ndr der ydes gensidig bistand.

8. Kommissionen kan ved hjelp af gennemforelsesretsakter fastlagge format og procedurer for gensidig bistand som
omhandlet i denne artikel og ordninger for elektronisk udveksling af oplysninger mellem tilsynsmyndigheder og mellem
tilsynsmyndigheder og Databeskyttelsesrddet. Disse gennemforelsesretsakter vedtages efter undersogelsesproceduren i
artikel 58, stk. 2.

Artikel 51
Databeskyttelsesridets opgaver

1. Databeskyttelsesradet, der er oprettet ved forordning (EU) 2016/679, udever alle af folgende opgaver i forbindelse
med behandling af personoplysninger inden for dette direktivs anvendelsesomrade:

a) rddgiver Kommissionen om ethvert spargsmal vedrerende beskyttelse af personoplysninger i Unionen, herunder om
ethvert forslag til eendring af dette direktiv

b) underseger, pd eget initiativ, efter anmodning fra et af sine medlemmer eller efter anmodning fra Kommissionen
ethvert spargsmadl vedrerende anvendelsen af dette direktiv og udsteder retningslinjer, henstillinger og bedste praksis
for at fremme ensartet anvendelse af dette direktiv

¢) udarbejder retningslinjer for tilsynsmyndighederne vedrgrende anvendelse af foranstaltninger, jf. artikel 47, stk. 1
og 3

d) udstede retningslinjer, henstillinger og bedste praksis i overensstemmelse med dette afsnits litra b) med henblik pé
fastleggelse af brud pd persondatasikkerheden og den unedige forsinkelse omhandlet i artikel 30, stk. 1 og 2, og
vedrerende de szrlige omstandigheder, hvor en dataansvarlig eller en databehandler har pligt til at anmelde brud pa
persondatasikkerheden
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e) udstede retningslinjer, henstillinger og bedste praksis i overensstemmelse med dette afsnits litra b) vedrerende de
omstendigheder, hvor et brud pad persondatasikkerheden sandsynligvis vil indebare en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder som omhandlet i artikel 31, stk. 1

f) gennemgdr den praktiske anvendelse af de retningslinjer og henstillinger og den bedste praksis, der er omhandlet i
litra b) og ¢)

g) afgive udtalelse til Kommissionen med henblik p& vurdering af tilstreekkeligheden af beskyttelsesniveauet i et
tredjeland, et omrdde eller en eller flere specifikke sektorer i et tredjeland, eller en international organisation,
herunder vurdering af, om et sidant tredjeland, et sddant omrdde, en sidan specifik sektor eller en sidan
international organisation ikke leengere sikrer et tilstrakkeligt beskyttelsesniveau

h) fremmer samarbejdet og en effektiv bilateral og multilateral udveksling af oplysninger og bedste praksis mellem
tilsynsmyndighederne

i) fremmer falles uddannelsesprogrammer og udveksling af personale mellem tilsynsmyndighederne og i relevante
tilfeelde med tilsynsmyndighederne i tredjelande eller med internationale organisationer

j) fremmer udveksling af viden og dokumentation vedrerende databeskyttelsesret og -praksis med datatilsynsmyn-
digheder over hele verden.

For sd vidt angdr ferste afsnit, litra g), forelegger Kommissionen Databeskyttelsesradet al nedvendig dokumentation for,
herunder korrespondance med regeringen i tredjelandet, med omradet eller den specifikke sektor i tredjelandet, eller med
den internationale organisation.

2. Hvis Kommissionen anmoder Databeskyttelsesrddet om radgivning, kan den fastsatte en frist under hensyntagen
til, hvor meget den pagzldende sag haster.

3. Databeskyttelsesradet fremsender sine udtalelser, retningslinjer, henstillinger og bedste praksis til Kommissionen og
det udvalg, der er omhandlet i artikel 58, stk. 1, og offentligger dem.

4. Kommissionen underretter Databeskyttelsesrddet om sin opfelgning pd udtalelser, retningslinjer, henstillinger og
bedste praksis udarbejdet af Databeskyttelsesradet.

KAPITEL VIII

Retsmidler, ansvar og sanktioner
Artikel 52
Ret til at indgive klage til en tilsynsmyndighed

1. Uden at det bergrer andre administrative klageadgange eller adgang til retsmidler, fastsatter medlemsstaterne
bestemmelser om, at enhver registreret skal have ret til at indgive klage til en enkelt tilsynsmyndighed, hvis den
registrerede finder, at behandlingen af personoplysninger vedrerende vedkommende overtreeder de bestemmelser, der
vedtages i henhold til dette direktiv.

2. Medlemsstaterne fastsatter bestemmelser om, at den tilsynsmyndighed, som klagen er indgivet til, uden unedig
forsinkelse skal videresende den til den kompetente tilsynsmyndighed, hvis klagen ikke er indgivet til den
tilsynsmyndighed, der er kompetent i henhold til artikel 45, stk. 1. Den registrerede underrettes om videresendelsen.

3. Medlemsstaterne fastsatter bestemmelser om, at den tilsynsmyndighed, som klagen er indgivet til, skal yde
supplerende bistand efter den registreredes anmodning.

4. Den kompetente tilsynsmyndighed underretter den registrerede om forlgbet og resultatet af klagen, herunder om
muligheden for anvendelse af retsmidler, jf. artikel 53.
Artikel 53
Adgang til effektive retsmidler over for en tilsynsmyndighed

1. Uden at det bergrer andre administrative eller udenretslige klageadgange, fastsatter medlemsstaterne bestemmelser
om, at enhver fysisk eller juridisk person har ret til effektive retsmidler over for en juridisk bindende afggrelse truffet af
en tilsynsmyndighed vedrerende vedkommende.
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2. Uden at det bergrer andre administrative eller udenretslige klageadgange, har den enkelte registrerede adgang til
effektive retsmidler, hvis den tilsynsmyndighed, der er kompetent i henhold til artikel 45, stk. 1, ikke behandler en klage
eller undlader at underrette den registrerede om forlebet eller resultatet af en klage, der er indgivet i henhold til
artikel 52, inden for tre méaneder.

3. Medlemsstaterne fastsatter bestemmelser om, at en sag mod en tilsynsmyndighed skal anlagges ved en domstol i
den medlemsstat, hvor tilsynsmyndigheden er etableret.

Artikel 54

Adgang til et effektivt retsmiddel over for en dataansvarlig eller databehandler

Uden at det bergrer andre tilgaengelige administrative eller udenretslige klageadgange, herunder retten til at indgive klage
til en tilsynsmyndighed i henhold til artikel 52, fastsetter medlemsstaterne bestemmelser om, at en registreret skal have
adgang til effektive retsmidler, hvis vedkommende finder, at vedkommendes rettigheder fastsat i bestemmelser, der er
vedtaget i henhold til dette direktiv, er blevet kraenket som folge af behandling af vedkommendes personoplysninger i
strid med dette direktiv.

Artikel 55

Repraesentation af registrerede

Medlemsstaterne fastsatter i overensstemmelse med medlemsstaternes nationale retsplejeregler bestemmelser om, at den
registrerede skal have ret til at bemyndige et organ, en organisation eller en sammenslutning, der er etableret i
overensstemmelse med medlemsstaternes nationale ret, som ikke arbejder med gevinst for gje, hvis vedtegtsmeassige
formadl er af almen interesse, og som er aktiv pd omradet for beskyttelse af registreredes rettigheder og frihedsrettigheder
med hensyn til beskyttelse af deres personoplysninger, til at indgive en klage pé sine vegne og til at udeve de rettigheder,
der er omhandlet i artikel 52, 53 og 54, pa sine vegne.

Artikel 56

Ret til erstatning

Medlemsstaterne fastsztter bestemmelser om, at enhver person, som har lidt materiel eller immateriel skade som folge af
en ulovlig behandlingsaktivitet eller enhver anden handling, der overtreeder de nationale bestemmelser, der vedtages i
henhold til dette direktiv, har ret til erstatning for den forvoldte skade fra den dataansvarlige eller en anden myndighed,
der er kompetent i henhold til medlemsstaternes nationale ret.

Artikel 57

Sanktioner
Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes i tilfelde af overtredelser af de bestemmelser, der

vedtages i henhold til dette direktiv, og traffer alle nodvendige foranstaltninger for at sikre, at de anvendes. Sanktionerne
skal vaere effektive, std i et rimeligt forhold til overtraedelsen og have afskraeekkende virkning.

KAPITEL IX

Gennemforelsesretsakter
Artikel 58
Udvalgsprocedure

1.  Kommissionen bistds af udvalget nedsat ved artikel 93 i forordning (EU) 2016/679. Dette udvalg er et udvalg som
ombhandlet i forordning (EU) nr. 182/2011.

2. Nar der henvises til dette stykke, finder artikel 5 i forordning (EU) nr. 182/2011 anvendelse.

3. Nér der henvises til dette stykke, finder artikel 8 i forordning (EU) nr. 182/2011 sammenholdt med dennes
artikel 5 anvendelse.
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KAPITEL X

Afsluttende bestemmelser
Artikel 59
Ophzvelse af rammeafgerelse 2008/977/RIA
1.  Rammeafgorelse 2008/977/RIA ophaves med virkning fra den 6. maj 2018.

2. Henvisninger til den ophavede afgerelse, jf. stk. 1, galder som henvisninger til dette direktiv.

Artikel 60
EU-retsakter, der allerede er i kraft

De sarlige bestemmelser til beskyttelse af personoplysninger i EU-retsakter, der den eller inden den 6. maj 2016 er tradt
i kraft pd omrddet for retligt samarbejde i straffesager og politisamarbejde, og som regulerer behandling mellem
medlemsstaterne og medlemsstaternes udpegede myndigheders adgang til informationssystemer, der er oprettet i
henhold til traktaterne inden for dette direktivs anvendelsesomrade, berares ikke.

Artikel 61

Forhold til tidligere indgdede internationale aftaler pd omradet for retligt samarbejde i straffesager
og politisamarbejde

Internationale aftaler, der omfatter overforsel af personoplysninger til tredjelande eller internationale organisationer, som
er indgdet af medlemsstaterne inden den 6. maj 2016, og som overholder den EU-ret, der finder anvendelse inden denne
dato, forbliver i kraft, indtil de sndres, erstattes eller ophaves.

Artikel 62
Kommissionsrapporter

1. Senest den 6. maj 2022 og hvert fierde ar derefter forelegger Kommissionen Europa-Parlamentet og Radet en
rapport om evaluering og revision af dette direktiv. Rapporterne skal offentliggeres.

2. I forbindelse med de i stk. 1 omhandlede evalueringer og revisioner underseger Kommissionen navnlig, hvordan
kapitel V. om overforsel af personoplysninger til tredjelande eller internationale organisationer anvendes og fungerer,
seerlig med hensyn til afgerelser vedtaget i henhold til artikel 36, stk. 3, og artikel 39.

3. Kommissionen kan med henblik pd stk. 1 og 2 anmode om oplysninger fra medlemsstaterne og tilsynsmyn-

dighederne.

4. Nér Kommissionen foretager evaluering og revision, jf. stk. 1 og 2, tager den hensyn til holdninger og resultater fra
Europa-Parlamentet, fra Ridet og fra andre relevante organer eller kilder.

5. Kommissionen forelegger om nedvendigt relevante forslag med henblik pd @ndring af dette direktiv, navnlig under
hensyntagen til udviklingen inden for informationsteknologi og i lyset af fremskridtene i informationssamfundet.

6. Senest den 6. maj 2019 gennemgdr Kommissionen andre vedtagne EU-retsakter, som regulerer de kompetente
myndigheders behandling med henblik pé artikel 1, stk. 1, herunder dem, der er omhandlet i artikel 60, for at vurdere
behovet for at tilpasse dem til dette direktiv og, hvis det er hensigtsmaessigt, at fremsztte de forslag til eendring af disse
retsakter, der mdtte vere nedvendige for at sikre en konsekvent tilgang til beskyttelse af personoplysninger inden for
dette direktivs anvendelsesomrdde.
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Artikel 63
Gennemforelse

1. Medlemsstaterne vedtager og offentligger senest den 6. maj 2018 de love og administrative bestemmelser, der er
nedvendige for at efterkomme dette direktiv. De meddeler straks Kommissionen teksten til disse love og bestemmelser.
De anvender disse love og bestemmelser fra den 6. maj 2018.

Disse love og bestemmelser skal ved vedtagelsen indeholde en henvisning til dette direktiv eller skal ved offentliggarelsen
ledsages af en sddan henvisning. Medlemsstaterne fastsatter de nermere regler for henvisningen.

2. Uanset stk. 1 kan en medlemsstat i ekstraordinare tilfaelde, og hvis det er uforholdsmessigt vanskeligt, fastsatte
bestemmelser om, at automatiske behandlingssystemer, der er indfert for den 6. maj 2016, skal bringes i
overensstemmelse med artikel 25, stk. 1, senest den 6. maj 2023.

3. Uanset denne artikels stk. 1 og 2 kan en medlemsstat under ekstraordinzre omstaendigheder bringe et automatisk
behandlingssystem som ombhandlet i denne artikels stk. 2 i overensstemmelse med artikel 25, stk. 1, inden for en
narmere angivet periode efter den periode, der er omhandlet i narverende artikels stk. 2, hvis det i modsat fald ville
fordrsage alvorlige vanskeligheder for driften af det pdgzldende automatiske behandlingssystem. Den pégealdende
medlemsstat meddeler Kommissionen drsagerne til disse alvorlige vanskeligheder og drsagerne til den angivne periode,
inden for hvilken den bringer det pagaldende automatiske behandlingssystem i overensstemmelse med artikel 25, stk. 1.
Den angivne periode ma under ingen omstandigheder veere senere end den 6. maj 2026.

4. Medlemsstaterne meddeler Kommissionen teksten til de vigtigste nationale retsforskrifter, som de udsteder pa det
omrdde, der er omfattet af dette direktiv.

Artikel 64
Ikrafttraeden

Dette direktiv traeder i kraft dagen efter offentliggarelsen i Den Europeiske Unions Tidende.

Artikel 65
Adressater
Dette direktiv er rettet til medlemsstaterne.
Udferdiget i Bruxelles, den 27. april 2016.
Pi Europa-Parlamentets vegne Pi Radets vegne
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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